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0 引言

随着智能电网技术的发展，国内的变电站数字化
工作正在迅速发展中［1鄄2］。 IEC61850 系列标准是由国
际电工委员会 57 号技术委员会（IEC TC 57）所制定
的、面向变电站相关网络通信需求的标准。 IEC61850
标准中定义了设备抽象通信服务接口（ACSI），并通
过具体通信服务映射 SCSM（Specific Communication
Service Mapping）将其中抽象数据结构及大部分抽
象服务都映射到制造报文规范 MMS（Manufacturing
Message Specification）来进行实现，使得 MMS 协议
成为智能设备设计中的一个技术关键。

由于 MMS 并不能完备地提供 IEC61850 标准所
需要的数据类型和服务功能，在 SCSM 中存在着不少
定义模糊甚至映射偏差的现象，很可能出现使用者
对标准的理解不一致的情况。 国家电力调度通信中
心曾经组织开展互操作实验，结果并不是很理想［3］。

目前 IEC61850 标准的通信系统的实现得到了
广泛关注，但在工程中大多是直接使用第三方开发工
具。 在第三方开发工具中已对 SCSM 进行了封装，使
设计者不再需要考虑上述问题。 然而随着变电站设
备的专用性越来越强，在一些应用场合需要对标准进
行裁剪和简化实现，在这种需求下，由于第三方开发
工具带来的种种限制，需要在通用平台上进行开发。

对于上述问题，之前的研究大多着眼于如何成
功完成映射［4鄄7］，而对映射过程中产生的偏差和矛盾
的研究并不多。 为尽量保证设备的互操纵性，之前
一般都是使用完备、高兼容性的开发方案，但这也带
来了一定的冗余和浪费。 同时，在目前的一些方案
中，还存在着与 IEC61850标准要求不太一致的地方。

本文在使用 MMS 实现 IEC61850 服务的过程
中，就偏差和矛盾比较突出的设备数据结构、目录服
务及数据读取服务三方面出现的问题进行分析，提

出既满足相关标准要求、又能有效地减小资源浪费的
开发方案，在此基础上使用 C 语言实现了一个基于
MMS 的 IEC61850 服务器模型，并完成与第三方客户
端软件的通信。

1 设备数据结构模型的实现

在 IEC61850 中定义了ACSI 用于设备数据结构
和服务的建模 ［8鄄9］，然后根据标准中定义的 SCSM 将
这些抽象模型使用 MMS 数据结构 ［10］及服务 ［１１］进行
具体的实现［12］。

ACSI 中定义了 5 层数据结构模型：SERVER、
LD（Logical Device）、LN（Logical Node）、DATA 和CB
（Control Block）、DA（Data Attribute）和 CBA（CB 属
性），其中 DATA 和 DA 存在由自嵌套产生的层内再
次分层的现象。

如图 1 所示，只有 3 种 MMS 数据类型被用在设
备数据结构中 ：SERVER 被映射到 VMD （Virtual
Manufacturing Device），LD 被映射到 Domain，而 LN
以及其中所包含的 DATA、DA、CB 和 CBA 全部被映
射到一系列有嵌套关系的 NV（Named Variable）。 根
据 IEC61850-8-1 中的描述，只有 LN、DA 和 CB 被
映射为 NV，但同样据其所述在具体映射过程中包含
了 2 次映射：第一次映射先将 LN 映射为独立的 NV，
根据拓扑结构的映射关系将该 LN 之中所有 DATA
及其 DA、CB 及其属性映射为该 LN 的相互之间具
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图 1 ACSI 数据结构模型的映射
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图 3 基于 ACSI 拓扑的数据结构设计
Ｆｉｇ．3 Data structure design based on ACSI topology

有嵌套关系的组件；第二次映射将上述 LN 所映射
的 NV 及其中所有组件映射到其所属 Domain 中的
一组平等关系的 NV。 所以原本在 MMS 定义中不具
有自嵌套关系的 NV 类型实际上被当作一个自嵌套
的数据结构使用，且 DA 和 CBA 也被映射为 NV。 可
知，一个 LN 的数据结构被映射为一棵 NV 树。

在 ACSI 中，每个 DA 实例都有一个确定的功能
约束（FC），一个带有 FC 的 DA 被称为 FCDA，与之
类似每个 CBA 也都有一个确定的 FC，并且同一个 CB
的所有属性 FC 相同。

FC 表征了某个数据实例可以支持的服务类型，
用于对外部访问的控制，对于 CB 而言其属性 FC 同
时表征了该控制模块的类型。

由于 FC 在外部通信服务处理中的重要作用，所
以其在映射后的数据结构中非常重要。 如图 2 所
示，将 DATA 中所有 FC 相同的 DA 组成一个FCD，
CB 直接作为一个 FCD，然后一个 LN 中所有 FC 相同
的 FCD 组织在一起作为 LN 的一个成员，根据 LN-
FC-FCD-FCDA 的拓扑关系在 NV 树中组织数据。

在 NV 树中，所有的 LN、FC、FCD 和 FCDA 是同
等地位的变量，每个节点用构成方式为 LNSFCSFCD
SFCDA 的字串作为名字被 MMS 服务用作节点的访
问，节点在映射前的具体类型在映射过程中被消除。

由于 MMS 的拓扑结构和 ACSI 的拓扑结构并不
一致，所以在数据结构的实现中，至少存在完全基于
MMS、完全基于 ACSI、混合模式及冗余模式这 4 类
数据结构的实现方式［13］。

在完全基于 MMS 的模式中，树形数据结构的最
上层是 VMD，第 2 层是 Domain，下面每层都是 NV。
该结构便于 MMS 服务对其进行成员的定位，却完全
破坏了 ACSI 的拓扑结构。 根据 ACSI 规范，在没有
FC 的条件下访问 DATA 需要忽略第 2 层 NV 直接
对第 3 层进行访问，原本的一个 DATA 被拆成了若干
FCD 来进行访问，会增加搜索开销。 文献［13］在此基
础上进行了一些改进，但仍使用 MMS 的数据拓扑结
构，将多层 NV 根据实际 ACSI 含义进行单独的类型
定义以体现层间的区别，没有本质上的变化。

完全基于 ACSI 的模式利于设备内部系统的访
问，但是该结构中缺少 FC。 一个简单的处理方式就
是文献［14］中提出的 ACSI-FC 混合模式，除了基本
信息外，每个 DA 再添加一个 FC 信息，在通过 MMS
的拓扑结构访问 FCD 时需要遍历该 DATA 的所有
DA，然后对叶节点根据 FC 进行过滤。 访问时必须遍
历所有 DA 才能确定某个 FC 在 LN 或 DATA 中是否
存在。 文献［15］的解决方法则是在 LN 和 DATA 中
添加一个 FC 列表来记录其所包含的 FC 类型。

本文使用基于 ACSI 的混合模式，如图 3 所示。
因为设备的内部智能系统与数据结构联系更加紧
密，数据组织的逻辑性也更好。

由于 DATA 和 DA 都有复合的情况，且 CB 数
据结构与它们相近，所以统一建模为 IedData 类型。
IedData 类型是一个｛Name，FC，Type，Len，Value｝的
五元组。 Type 除了用于 NV 树叶节点的基本数据类
型外，还包含了 DATA、复合 DA、CB 等类型用于非
叶节点；FC 是这个节点的 FC 标识；Len 在不同的类
型中含义不同；Value 是一个 union 类型，根据 Type
来确定被使用的是哪一个成员。 使用这种方式的优
势在于，LN 之下的 DATA、CB 及其属性的数据结构
建立、搜索和访问在程序实现可以统一进行。 而对
于 SERVER、LD 和 LN 都单独建立数据结构模型，
IedLogicalNode 同样用一个 FC 标识来表示 LN 的数
据类型中的 FC 类型。 图 4 为使用 IedData 类型建立
的 DATA 对象实例。

使用基于 ACSI 的模式时，最关键的问题是如何
进行 FC 的实现。 文献［15］中使用链表来存储 FC，
但存储和搜索的开销都会比较大，本文在此基础上
进行了改进。

由于一共只有 17 种 FC，所以使用一个 UINT32
中的二进制位权来表示 FC：每个单独的 FC 标识都
是一个 2n 的数值且 n 的取值不同，那么一个 LN 或
DATA 的 FC 标识只需用其所有成员的 FC 标识进行
位或操作即可很方便地得到。
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图 2 ACSI 和 MMS 数据拓扑结构的差异
Ｆｉｇ．2 Difference of data topology between

ACSI and MMS



而在对树形数据结构进行搜索或遍历时，如果
有确定的一个或多个 FC 限制，则将它们进行位或操
作后得到一个“过滤器”，与结构树中每个节点的 FC
进行位与操作，如果结果为零则跳过这一节点。 如
果没有 FC 限制，则使用 0xFFFFFFFF 进行搜索即可。
在设备互操作需求的不断发展中可能会出现对若干
个 FC 同时进行访问的情况，这种方式将会明显比使
用 FC 列表的方式更便捷。

在各种 FC 中，控制对象（CO）和 SP（设定值）处理
起来比较麻烦。

SP 可能出现在 CB 中也可能出现在 DATA 中，
而在标准中这 2 种情况的外部访问限制并不相同，
所以使用 2 个不同的 FC 值来标记：CB 及其属性为
SPb，DATA 或 DA 为 SPd。 以 FC=SP 为条件搜索时
用上述 2 个 FC 值的位或结果作为“过滤器”，同时对
它们进行搜索，将这个“过滤器”与当前 IedData 节点
的 FC 值进行位与即可得到唯一的 FC 值。

控制对象特定用于 ACSI 控制服务，允许目录
而不允许读取，结构固定，内部系统也没有读取的需
要，所以在开发过程中选择不实现控制对象，只进行
FC 值的标记以表示这个 DATA 包含控制对象，在
目录服务中对其 FC 进行特殊处理。

由于映射中数据类型及拓扑结构的变化，再加上

服务功能本身的一些限制，导致在服务的映射中会出
现偏差甚至矛盾，在目录和数值读取服务上表现的最
为严重，下面将对其具体实现进行分析。

2 两级目录服务的实现

ACSI 对 5 层数据结构模型中的上面 4 层都定
义了目录服务，用于获取各节点包含的下一层节点
信息。 而在 SCSM 中，这一系列服务只映射为 2 种
MMS 服务。 由于不同层上的服务被映射成同一种服
务，加之数据组织拓扑结构的变化，在服务的实现中
存在着一些矛盾［16］。

目录服务映射关系如表 1 所示。 在 MMS 中，
GetNameList 请求的参数包括特定类型和数据类型，
结合设备数据结构的特点，只有部分请求参数有对
应的 ACSI 含义，对于其他请求情况可以回复服务错
误或者根据实际情况进行回复。 通过 GetNameList
（Domain，VMD-specific）实现 GetServerDirectory 时，
服务的功能在映射时没有出现改变，但是对于 5 层
数据结构中下面 4 层的目录服务会出现一些问题。
GetNameList（NV，Domain-specific）服务可以获取一
个 Domain 中的所有 NV 对象的名字，即在 ACSI 中
所提出的分类型、分层次的目录获取实际上是同时
进行的；此外，由于 FCDA 也被当作 NV 来处理，按照
MMS 其也会被包含在获取结果中，但是按照 ACSI
规范则属于无效信息。

在 MMS 中，GetVariableAccessAttribute 用于 NV
对象的类型定义，在返回的完整结构的树形类型定义
描述中，每个节点都包含了其名字，即该服务一次性
返回 2 个 ACSI 服务原型所需要的结果。 此外，在
ACSI 规范中，被获取对象只要求返回最高层子节点
的信息，而被请求被限制为 FCD 和 FCDA。

在目录服务的映射过程中，共同点是 MMS 服务
覆盖了ACSI 服务的需求，但有可能超出 ACSI 范围的
功能，或者返回多余的 ACSI 所请求的信息。 同时，
映射之后的 2 层服务的覆盖范围之间存在着重叠。

根据 MMS，仅使用单一的 GetNameList 请求即可
获得除叶节点的数据类型外的完整设备结构，但是
根据这个服务的返回结果进行数据结构重建的单
位工作量和总工作量都很大，通常客户端即使获取
了全部的名字，仍然需对其进行过滤来选取需要的
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图 4 使用 IedData 类型建立的 DATA 对象实例
Ｆｉｇ．4 Example of object constructed with IedData

ACSI 服务 MMS 服务

GetServerDirectory GetNameList
GetLogicalDeviceDirectory GetNameList
GetLogicalNodeDirectory GetNameList

GetDataDirectory GetVariableAccessAttribute
GetDataDefinition GetVariableAccessAttribute

表 1 目录服务映射关系
Tab.1 Mapping of directory service



部分，而之后如果需要下层数据结构则再次发送
GetVariableAccessAttribute 请求，如 SIEMENS 公司的
IEC Browser 对收到的名字列表过滤到顶层 FCD，而
OMICRON 公司的 IEDScout 则过滤到 LN。 ACSI 树
形数据结构的特点导致被过滤的无效信息占据了大
部分返回结果。 这些无效信息的传输浪费了一定的
网络带宽，而且即使目录服务并不被频繁调用，在服
务器端也需要为目录服务的响应提供更多的资源，如
目录列表的存储空间等。

基于客户端的上述应用特性，服务器实现时可以
不依循 MMS，而主动对名字列表进行过滤，只发送其
中位于树形结构上部的部分［16］。 但是使用这种方法
后，如果客户端不接受服务器的主动过滤，可能会出
现互操作性问题。

虽然进行主动过滤并不满足 MMS，但是根据
ACSI 的服务规范，服务器是可以进行主动过滤的。
由于所实现的是基于 IEC61850 标准的通信系统，虽
然适应性可能会降低，但 MMS 只是实现 ACSI 的一
个工具，进行主动过滤仍然是一种合理的选择。 主动
过滤后，只要服务器能够对两级目录服务覆盖整个
数据结构，那么整个目录服务就是完备的。

如果依循 ACSI 规范 ，GetLogicalNodeDirectory
所返回的最小单元应该是 DATA，但在真实的数据结
构中没有这一层，那么这个过滤的分界线可以选择
FCD（保留 3~4 层 NV）、顶层 FCD（保留 3 层 NV）或
者 FC（保留 2 层 NV）。

如果只考虑服务器端，为了较高的兼容性，可
以选择过滤到 FCD。 如果同时考虑通信双方，一种
比较理想的实现方式如图 5 所示。 客户端具有一定
的变动性，在使用 GetNameList 获取上层目录结构
后，根据服务器端的返回结果来选择合适的 GetVa鄄
riableAccessAttribute 获取下层目录结构，使得两级目
录服务没有交叠的部分或尽量减小交叠的部分；而
服务器端则根据具体的数据结构特点来选择合适的
过滤分界线，如在测量和计算等功能的 LN 中，DATA
和 DA 的复合很普遍，分界线的选择可以偏低一些，

而如果 DATA、DA 均较简单，则分界线的选择可以
偏高一些，如以 FC 为分界线。 当然这需要服务器端
和客户端双方的配合。

GetVariableAccessAttribute 同时关系到数据读
取服务的实现，将在下一节中进行进一步分析。

3 数据读取服务及下层目录服务的联合实现

很多 ACSI 服务都被映射到了 MMS 的 Read 服
务。 这些服务中的 GetDataSetValues、GetLogStatus鄄
Value 和 Select 比较特殊，其他服务本质上都是对 NV
的数据读取，可同时实现。 如表 2 所示，ACSI 服务的
被读取对象的范围涵盖了所有映射到 NV 的类型。

Read 服务在实现过程中应该提供对所有映射
到 NV 类型的数据结构的支持，但是需要加入一些限
制，以更好地贴合 ACSI 的功能及限制。

在 ACSI 规范中，GetAllDataValues 服务要求同
时返回成员的引用和成员的值，但是 Read 服务并不
支持引用的返回。 如果客户端想要获取成员的引
用，就只能通过 GetVariableAccessAttribute 这一目录
服务变通地实现，例如 IEC Browser 就使用了这一方
法。 这个请求有时是在 IEC61850 目录服务范围之
外的，但是服务器在设计时应当要考虑到客户端的
这种需求，将其认为是数据读取服务的一部分。

如表 3 所示，IEC61850 中存在只允许目录而不
允许读取的情况。 严格按照 MMS 进行的请求响应
可能会违反 ACSI 规范，如在读服务的响应中出现了
FC=CO 的控制对象；如果严格按照 IEC61850 的服务
功能和访问限制来进行请求响应，则可能会出现某
个实例对应的目录服务响应和读服务的响应中树结
构不一致，如对一个逻辑节点分别进行 GetVariable鄄
AccessAttribute 请求和 Read 请求，FC=CO 的对象应
该包含在前者的结果中而不包含在后者的结果中，这
种情况可能会引起误解，实现过程中需要基于 ACSI
规范对服务请求的响应进行一定的改动来避免这一

ACSI 服务 被读取对象的类型

GetDataValues DATA-FCD 或 DATA-FCDA
GetAllDataValues LN，FC
GetSGValues FC（SG 或 SE）

GetSGCBValues CB（FCD）
GetBRCBValues CB（FCD）
GetURCBValues CB（FCD）
GetLCBValues CB（FCD）
GetGoCBValues CB（FCD）
GetGsCBValues CB（FCD）
GetMSVCBValues CB（FCD）
GetUSVCBValues CB（FCD）

表 2 被映射到 NV 读取的全部 ACSI 服务
Tab.2 All ACSI services mapped to

NV reading service
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图 5 需要通信双方配合的两级目录服务实现
Ｆｉｇ．5 Implement of 2鄄level directory service
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问题。 下面针对不同的被请求对象类型对这 2 个服
务的具体实现方法进行分析。

a. 对 LN 的请求。 由于 ACSI 对 LN 服务模型的
GetAllDataVaules 这一服务的功能描述是返回一个
LN 中的全部 DATA 或者某 FC 的全部 DATA 的值，
而 CB 的值不应包含在返回结果中。 所以在服务实
现时 ，只返回 FC 值为 ST、MX、CF、DC、EX、SG、SE、
SPd 的 IedData 实例对象的值，在具体程序实现过程
中使用这些 FC 值的位或结果作为“过滤器”对数据
结构树进行搜索并生成结构相同的回复报文即可。
而对应的 GetVariableAccessAttribute 请求并 不 在
IEC61850 目录服务范围内，所以在其回复中也只返
回这些对象的结构，这样这 2 个服务的回复结果的
树结构就是一致的。

b. 对 FC 的请求。 在数据读取中，该请求仍然属
于 GetAllDataVaules 服务，而在目录获取中没有对应
的 IEC61850服务。 所以对控制对象及 CB，即 FC=CO、
RP、BR、LG、GS、GO、MS、US、SC 的读数据请求予以
拒绝，但是对目录服务请求可以按照 MMS 来回复；
对 FC = SP 的情况在目录请求和读请求的回复中都
只返回 FC 值为 SPd 的 IedData 对象的值；其余 FC
的读请求和目录请求均按照 MMS 进行。

c. 对 FCD 或 FCDA 的请求。 在这种情况下不存
在访问对象一部分属性允许读取而另一部分属性不
允许读取的情况，而目录获取也有对应的 IEC61850
服务。 所以直接按照 FC 访问权限的要求进行服务
的设计，读服务只拒绝对控制对象的读取（FC=CO 的
请求），其余请求都根据 MMS 来进行，而所有目录请
求都根据 MMS 来进行。

在这个实现方案中，首先依据的是 ACSI 的服务
规范，在没有 ACSI 规范要求的部分则以减少误解为
目的并兼顾 MMS 进行设计。 这种处理方法并不完
全满足 MMS，与上层目录服务的实现方案相同，是有
理论依据的。

4 实验验证

本文在 PC 环境中，基于 TCP 套接字、使用 C 语
言进行了通信系统的实现，并以变压器温度传感器
为背景建立了一个数据结构来进行仿真。

所实现的通信系统与 2 款第三方客户端软
件———SIEMENS 公司的 IEC Browser 和 OMICRON
公司的 IEDScout成功进行了通信，从而验证了方案的
可行性，并在一定程度上证明了所提方案的兼容性。

在所实现的通信系统中，在 GetNameList（NV，
Domain-specific）的响应中，分别测试了 3 种不同的
过滤分界线及其对应的返回列表长度。 过滤分界线
为 FC、FCD 和不过滤 3 种情况下，报文长度分别为 9、
21 和 59。 所使用的 2款客户端软件只有 IEC Browser
在过滤到 FC 的情况下可能会出现一些兼容性问题，
但对实际功能没有太大影响；其他情况下都能够非常
顺利地在客户端建立服务器数据结构。

在这个测试中，报文的响应速度主要取决于网络
传输速度。 但是即使对于这样简单的数据结构，在
不进行列表主动过滤时所产生的响应报文已经需要
分片传输，在增加了网络传输量的同时，也增加了近
1 倍的响应时间，这说明进行主动过滤是必要的。

5 结语

本文对 IEC61850 通过 SCSM 映射到 MMS 过程
中出现的一些矛盾进行了分析，并提出了可行的解决
方案，且在通信服务器模型中进行了实验验证，并与
2 款第三方软件成功通信。

对设备数据结构而言，一个好的数据结构应该
能同时满足来自内部系统和外部通信方的数据访问
需求，而在该过程中如何处理 FC 是一个关键问题。

对于通信服务而言，由于映射过程中出现的功能
偏差，使得一些服务基于 ACSI 服务规范和 MMS 服务
规范可以产生完全不同的实现方案，所以也不存在唯
一的“正确方法”。 本文所提实现方案的核心思想是
以 ACSI 规范为基本出发点，兼顾 MMS 且尽可能降
低通信中的误解和资源浪费，并根据这一思想对目
录服务及数据读取服务进行了实现。

由于通信过程必须由服务器和客户端协作完
成，本文提出的方案也需要通信双方共同遵守才能起
到应有的作用。 本文所提方案能够完全满足 ACSI
规范所涉及的范围，即其在通信双方都以 ACSI 规范
为根本的情况下不会出现兼容性问题。
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