
电 力 自 动 化 设 备
Ｅｌｅｃｔｒｉｃ Ｐｏｗｅｒ Ａｕｔｏｍａｔｉｏｎ Ｅｑｕｉｐｍｅｎｔ

Ｖｏｌ．34 Ｎｏ．7
Jul. ２０14

第 34 卷第 7 期
２０14 年 7 月

0 引言

在国网“大运行”、“大检修”体系建设背景下，为
满足变电站远方遥控操作进一步深化的要求，调控
中心在满足原有无人值班 ／集中监控技术条件的基
础上，要求进一步提升相关的技术支撑能力，构建调
控与防误一体化智能操作管理系统，系统应具备完
善的远方遥控防误闭锁功能，满足远方遥控操作到
冷备用状态的防误要求。 按照“大运行”、“大检修”体
系建设要求，调控中心需完成设备冷备用操作功能，
需建设智能化的调度指令票、监控操作票及主子站
防误功能模块。

综上，调控操作与防误一体化系统在现有调控
中心 D5000 系统 I 区基础平台上，应用 D5000 基础
平台的消息 ／服务总线机制、一体化图库模机制扩展
相关软件功能，实现调度指令票生成与管理、遥控操
作票生成与管理、电网及设备数据辨识、安全校核以
及外围系统接口等模块的研究与开发，具有重要的
研究意义以及工程实用价值。

基于 D5000 平台的一体化设计具有如下优势：
a. 完全共享 D5000 基础平台的模型、图形、数

据断面，实现图形、模型、数据的源端维护，确保信息
的一致性；

b. 实现 D5000 调控操作、智能防误应用、调度
员潮流计算的闭环联动，满足调控应用横向集成的
要求；

c. 实现调度指令票与监控操作票的一体化设计
及拟票、下令、遥控操作的流程化和一体化管理。

为适应“大运行”、“大检修”体系深度磨合提升
的要求、充分发挥 D5000 系统平台一体化的优势，调
控操作与防误一体化系统集成变电站集中监控应
用、智能操作票应用、智能防误应用，实现一 ／二次设

备远方操作一体化、调度指令票与监控操作票一体
化、远方操作与防误校核一体化的全过程闭环管理。
本文以其中的一体化智能操作票应用以及智能防误
应用为主要对象，研究菱形思维模型的智能操作票
推演技术及全网防误校核中的智能拓扑分析算法。

目前，国内学者对智能操作票和防误校核应用
进行了一些研究，典型的有：基于操作任务规则树的
概念实现自动开票，将设备操作约束表示成逻辑表
达式［1］；采用分类分层的思想对操作规则进行描述，
并研究自动推理成票机制以及潮流计算与分析等静
态安全校核技术 ［2］；基于调度自动化系统平台开发
具备强大图形功能的操作票管理系统，通过与 EMS ／
SCADA 系统的接口实现实时开票功能 ［3］；在电网调
度操作票系统中引入网络重构的思想，根据操作任务
推理生成专家语言描述的操作任务序列，再根据指
令转换知识库进行调度指令推理 ［4］；利用网络拓扑
算法，对变电站一次设备的带电态、停电态与接地态
进行实时计算，基于三态拓扑模型及算法来实现设备
的防误操作判断 ［5］；基于集控型防误操作系统提出
的智能防误一体化操作票系统，采用微拓扑方法实现
智能防误校核 ［6］；文献［7 鄄 10］主要针对智能拓扑防
误的算法及其具体实现进行分析。 以上研究基本实
现了操作票自动生成和拓扑防误校核功能，但不能
普遍适用于各地电网接线模式和运行规则的变化，
且维护工作量较大。

可拓学理论是我国学者蔡文等于 20 世纪 80 年
代初创立的以物元和可拓集合为理论基础，研究事
物的可拓性以及变换的规律与方法，用以解决现实
世界中复杂、矛盾问题的学科。 可拓学采用形式化的
工具，以质变和量变互变的观点来描述问题，并从定
性和定量角度研究解决矛盾问题的规律和方法。 可
拓理论以基元（物元、事元和关系元）［11］作为表示信
息（简称信息元）和知识的逻辑细胞，在各领域得到
了广泛的应用，如智能算法［12］、变压器本体绝缘状态
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评估 ［13］、电能质量综合评估 ［14］以及化工园区应急能
力评价［15］等。 目前只有少量文献体现可拓学理论在
电力系统的应用，且尚没有可拓学理论在电力调控
领域的智能成票系统的应用研究。

本文以调控操作与防误一体化系统中的智能操
作票以及智能防误为主要研究对象，首次研究了可
拓理论在电力调控操作领域的应用，建立电力调控操
作与防误本体知识库，提出了基于菱形思维模型的智
能操作票推演技术，并研究了智能拓扑防误校核实现
方法。 与传统的使用规则模版配置或程序推理方
法实现的操作票技术相比，使用可拓推演技术可以
解决不同地区、不同应用下的电网调度操作票的多
样性和差异性问题，具有较强的普适性。

1 一体化平台的总体框架

智能调控操作与防误一体化系统（以下简称一
体化系统）面向电网应用系统的调度操作，提供智
能化的拟票操作和防误规则判断。 D5000 平台应用
组件化技术对接口的内部实现细节进行封装，对外
提供开放的标准接口 。 本文的一体化系统基于
D5000 平台，以 IEC61970 标准 CIM 数据以及电网
图形描述规范（G 语言）文件为基础，实现调控、操作
票以及防误应用之间的图模一体化功能；其完全共
享调控技术支持系统的 SCADA 数据、模型及图形，
基于一体化电网的一次和二次模型，融合操作防误
模型，实现软件资源的合理配置和高效利用，提升系
统安全性和可靠性。 此外，在主子站防误通信领域，
目前尚未颁布通用的通信协议规范。 本文的一体化
系统基于 IEC104 规约扩展制定了防误主子站通信
规范，调度端与各子站间采用统一的规约进行防误
数据交互，实现了防误规则的源端维护，减少了维
护工作量。 一体化系统的总体框架如图 1 所示。

图 1 中，核心层是 D5000 基础平台，它包含数据
管理（实时库、实时图形、关系数据库）、消息总线、服
务总线 3 个层次。 系统通过服务总线提供基础服
务、公共服务、数据采集与交换服务以及调控防误服
务等功能；在平台内部，各服务接口通过消息总线读
取 ／发送实时数据、图模数据等，并进行信息传输与
交换 。 基础平台采用面向服务的软件体系架构
（SOA），能较好地满足系统集成和应用不断发展的
需要。

SOA 的核心是服务，服务主要通过消息的传递
进行交互。 构建服务的关键步骤是通过适配器将现
有应用功能封装实现为服务，并基于标准流程将应
用系统挂接在 D5000 系统平台服务总线上，从而实
现软件资产的重用［16］。 具体应用中，一体化系统采用
CIM 及其消息机制。 IEC61970 标准规范了企业电网
应用的多种分布式组件，可用于构建一体化平台的
接口参考模型（IRM）［17鄄18］。 一体化系统使用 IRM 对
业务功能进行详细的划分，派生出业务子功能对应的
抽象组件，针对业务逻辑进行服务粒度的划分。

实现 SOA 的技术有 Corba、基于简单对象访问
协议（SOAP）的 Web Service 等。 在基于 D5000 平台
的一体化系统中，采用可适应通信环境（ACE）及基于
ACE 实现的对象请求代理（TAO）作为 Corba 的实现
平台。 ACE ／ TAO 是基于 Corba 标准的中间件平台，
具有跨操作系统、跨编程语言及跨硬件平台的特性。

2 一体化调控操作关键技术

2.1 基于物元可拓的智能推演
目前国内的智能操作票大多基于专家系统推理

来实现，基本分为任务推理型、模块推理型、拓扑推
理型 3 种。 随着技术的深入、现场应用的成熟和用户
需求的增加，智能指令 ／操作票系统面临着更多复杂
矛盾的问题。 本文首次对可拓理论在智能操作票领
域的应用进行研究，提出了基于菱形思维模型的智
能操作票推演技术，实现了操作票的智能推理。

知识基元是可拓知识库最基本的逻辑细胞，可
拓理论采用物元、事元以及关系元来描述一般逻辑
与规律。

电力知识基元可表示为：
R= （实例对象，特征类型，特征值）= （N，c，u）

其中，c 和 u 构成有序二元组 M= （c，u），表示物 N 的
一个特征。 例如：R= （1 号线路，目标运行方式，旁路
替代）表示一个知识基元。 由物 N 及多个特征 Mi=
（ci，ui）构成的物元称为多维物元。 物是随时间 t 变化
的，其动态物元 Ｒ（t）＝ （N（t），c，u（t））。

实例对象 N 是一个广义的概念，可以是面向对象
语言中任意类化的具体对象实例，可以是物、事、关

图 1 一体化平台的总体框架
Fig.1 Overall framework of integrated platform
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系等；特征类型指各类概念的名称表示，概念的名称
在知识库系统中是可交互的、共用的；特征值是某特
征类型中的值空间中的某个值。

一般而言，事物拥有多个特征，如事物 N 用 n 个
特征 c1、c2、…、cn 及其量值 u1、u2、…、un 描述，则物元
可表示为：

R=

N c1 u1

c2 u2

… …

cn un

n
"
"
"
"
"
"
"
"
"
"
#

$
%
%
%
%
%
%
%
%
%
%
&

= ［Ｎ Ｃ Ｕ］ （1）

本文基于可拓物元理论和菱形思维模型，采用
发散－收敛法实现智能成票的规则推演机制。 物元可
拓的发散分析表述了事物向外拓展的可能性，以基
元中任意 １ 个或 ２ 个要素为中心向外拓展，获取同
物（或事、关系）同征、同征同值、同物（或事、关系）同
值可拓线，A鄄襔B 表示由 A 拓展出 B。

根据“一对象多征”的发散性，从一个基元出发，
拓展出多个同对象基元，且同对象基元集一定是非
空集合，即：
Ｂ＝ （Ｏ，c，v）鄄襔｛（Ｏ，c1，v1），（Ｏ，c２，v２），…，（Ｏ，cn，vn）｝

（2）
同时，从一个基元出发，可以拓展出多个同对象

同值的基元，即：
Ｂ＝ （Ｏ，c，v）鄄襔｛（Ｏ，c1，v），（Ｏ，c２，v），…，（Ｏ，cn，v）｝（3）

根据“一征多对象”的发散性，从一个基元出发，
拓展出多个同征基元，且同征基元集一定非空，即：
Ｂ＝ （Ｏ，c，v）鄄襔｛（Ｏ１，c，v），（Ｏ2，c，v），…，（Ｏn，c，v）｝（4）

除此之外，从一个基元可以拓展出多个同对象、
同特征的基元，或者说，在不同的参数下，同一对象
关于同一特征的取值可以有多个，即：
Ｂ（t）＝ （Ｏ（t），c，v（t））鄄襔｛（Ｏ（t1），c，v1（t1）），

（Ｏ（t2），c，v２（t2）），…，（Ｏ（tn），c，vn（tn））｝ （5）
本文研究的系统智能操作票应用建立在基于

可拓原理的电力领域知识库之上，其建模方法如图 2
所示。

电力本体知识概念的建立主要包含以下几个
部分。

a. 概念类：容器类型、设备类型、设备状态类型、
设备量测类型、设备信号类型、操作类型、术语类型、
拓扑状态类型、运行方式类型、关系类型、功能类型、
指令类型、任务类型、告警类型、步骤类型等。

b. 各概念之间关系：子类关系、成员关系、功能
相符关系、功能相似关系、前导与后继关系。

c. 各实例静态属性：名称、别名、简称、设备类
型等。

d. 各实例动态属性：运行状态、拓扑状态、运行
方式等。

e. 实例与实例间关系：包含、包含于、运行于、被
操作、连接于、连通于、具有属性等。

f. 基础函数库：各类查询函数、判别函数、排序
函数、处理函数、输出函数等。

电力调控领域知识库在基础本体知识库基础之
上，结合相关的业务知识单元，如调度业务单元、监
控业务单元等，通过系统可形成特有的知识基元表
达，并进行相应的组合，形成所需的组合知识单元，
为各业务应用提供知识服务和逻辑推理服务。 基于
可拓原理的智能成票技术根据人类惯用的思维模
式，将问题的理解与求解过程以物元形式表示为多
级菱形推演过程，如图 3 所示。

图 3 中，n>m，p>m，p>k，R 为目标物元，上述模
型中｛R1，R2，…，Rn｝为进行发散思维的方案物元集。

结合具体问题的需要以及条件，根据物元的可
拓方法进行发散，在此基础上，利用发散树、分合链、
相关网、共轭对或综合其中若干方法进行发散，通过
可拓物元的置换、扩缩、分解、增删变换进行过滤选
择。 收敛的过程为：

｛Ｒ″１，Ｒ″２，…，Ｒ″p｝ ｛Ｒ苁１，Ｒ苁２，…，Ｒ苁k｝ （6）
在智能成票过程中，采用菱形思维模型，首先根

据操作任务中的可拓性发散出多个相关设备的多种
操作组合，调度员设置了设备的相关方式后，系统将
自动对相关方式进行筛选，比如线路开关当前为检
修状态，调度员设置开关的目标状态为运行，则将在
系统内部自动筛选掉转冷备用、转检修的操作；筛选
后，如果仍存在不确定因素，则再通过交互方式进行
筛选，如双母开关由冷备用转为热备用时，需要选择

图 3 多级菱形思维模型
Fig.3 Multi鄄level rhombus鄄thinking model
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图 2 电力领域知识库结构
Fig.2 Structure of knowledge base structure

for electric power field

电力物元表达

基本知识
单元

调度业务
知识单元

监控业务
知识单元

其他电力业务知识
单元（可扩充）

电力调控领域基础本体知识库

电力知识分层

调度操作票知识库 监控操作票知识库 其他电力应用知识库

电力领域知识库

第 34 卷电 力 自 动 化 设 备



厦泉Ⅰ路
运行转检修

泉州变

厦门变

厦泉Ⅰ路
开关 5021

厦泉Ⅰ路
开关 5022

厦泉Ⅰ路
开关 5041

厦泉Ⅰ路
开关 5042

转运行
转热备用
转冷备用
转检修

转运行
转热备用
转冷备用
转检修

转运行
转热备用
转冷备用
转检修

转运行
转热备用
转冷备用
转检修

任
务
及
状
态
约
束

交
互
选
择
约
束

厦泉Ⅰ路开关 5021
转运行

厦泉Ⅰ路开关 5022
转运行

厦泉Ⅰ路开关 5041
转冷备用

厦泉Ⅰ路开关 5042
转冷备用

厦泉Ⅰ路开关 5021 转运行
厦泉Ⅰ路开关 5021 转热备用
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厦泉Ⅰ路开关 5021 转检修
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厦泉Ⅰ路开关 5022 转检修

厦泉Ⅰ路开关 5041 转冷备用
厦泉Ⅰ路开关 5041 转检修

厦泉Ⅰ路开关 5042 转冷备用

厦泉Ⅰ路开关 5042 转检修

图 4 智能成票过程
Fig.4 Intelligent generation of operation orders

目的母线等，最终求解得到满意的智能成票结果。
以福建电网厦泉 I 路运行转检修为例，泉州变

侧为带出线刀闸 3 ／2 接线方式，开关 5021、5022 均处
于运行状态；厦门变侧为无出线刀闸 3 ／ 2 接线方式，
开关 5041、5042 均处运行状态。

操作目的：电网厦泉 I 路转检修 ，开关 5021、
5022 恢复运行。

基于可拓物元理论，采用菱形思维模型的智能
成票推演过程如图 4 所示。

实际操作中，选择设备和操作任务后，系统将自
动筛选出与该操作任务相关的操作设备，并发散出
对应的操作过程。 厦泉 I 路的泉州变侧带有线刀，所
以其操作目标有转运行、转热备用、转冷备用和转检
修 4 项； 厦门变侧不带线刀， 其操作目标将进行过
滤，目标结果为转冷备用和转检修 2 项。

在设定相关的操作目标后，选择线路操作侧顺
序，系统将根据操作目标对操作过程进行过滤，并得
到准确的操作票分项信息。

采用可拓物元理论和菱形思维模型，智能操作
票应用能适应接线类型改变、电网扩容以及运行方
式的变化，同时具备解决成票规则、调度规程的变化
以及新问题的可拓展能力。
2.2 防误校验算法分析

防误应用的主要功能是为调控应用以及 OMS
（位于安全三区）等提供各种调度操作防误模型的逻
辑判断。 拓扑防误较多地使用路径搜索算法来实现
各类防误判断规则。 如当双母线路开关由Ⅰ母运行
转至Ⅱ母运行时，应判断Ⅱ母隔离开关两侧是否等电
位（可以转换成Ⅰ母隔离刀闸与Ⅱ母隔离刀闸之间
是否存在无阻抗环路来判断）；当合上分段（或母联）
开关时，应判断是否会形成电磁合环；当并列运行的

一台变压器停电时，应判断另一台变压器是否会过
载等。

防误应用通过 D5000 服务总线获取调控系统的
CIM 数据，应用拓扑防误方法来实现防误服务。 智能
拓扑防误使用的典型算法有设备支路的最短路径搜
索算法以及环路搜索算法，后者是重点。 防误应用提
供基于消息驱动的 ChangeRunModel 服务；消息载荷
的内容含有断路器的 CimID、初始运行状态（在Ⅰ母
运行）、目标运行状态（在Ⅱ母运行）。

在 ChangeRunModel 服务的实现中，环路搜索算
法是关键。 本文提出的简单无向图环路搜索算法能
计算出经过给定顶点的所有环路，且效率较高。 实现
过程采用以下 4 个数组：visited 表示访问过的节点；
passed 表示已访问过的边；path 中存储当前路径上
的节点序列；next 中存储当前路径上每个节点的下
一条邻接支路（使用 P 表示）［19］。 具体算例及实现流
程如图 5、6 所示。

如图 5（a）所示的电网运行方式下，合上分段开
关 K 后会形成多个环路，如图 5（b）所示。

在系统中，防误服务程序可给出图 5 中的 2 个

生产
Ⅰ线

安全
Ⅱ线

安全
Ⅰ线

生产
Ⅱ线

1 号站Ⅰ母

3 号站Ⅰ母

3 号站Ⅱ母

3 号站
Ⅲ母

3 号站
Ⅳ母分段开关 K

（a） 实际算例

1 2

4

6

3

5

（b） 拓扑模型

图 5 电网运行方式及其拓扑模型
Fig.5 Power grid operation mode and

corresponding topological model

2 号站Ⅰ母
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图 6 拓扑环路搜索
Fig.6 Loop topology search

K 自增 1，将 v 赋值
给 path［k］，将 P 对
应的边设为已访问，
next［k］赋值为顶点 v

的第一条邻接边

visited［v］清零

节点 v 的所有
邻接边置为
未访问状态

弹出栈顶元素
（pop），path［k］
清零，next［k］

置为空，
k 自减 1

开始

起始节点 u 入栈（stack），
next ［１］＝节点 u 的第一条边

工作栈
stack 为空？

v=栈顶元素，
P=下一条邻接支路

P 为空？

将 P 的邻接顶点赋给 v

将 P 的下一条支路
赋给 next［k］

已访问过 v？

输出环路

节点 v 置为已访问
状态，节点 v 入栈

N

Y

Y

N

Y

v 与节点 u 相同
且使用过 P ？

N

初始化图数据结构 G、visited、passed、path、next

电磁合环和 1 个线路合环，搜索结果如下：电磁合环
1 为 5-6-4-2-3-5；电磁合环 2 为 5-6-4-1-3-5；线
路合环为 1-3-2-4-1。

3 结论

在电网“大运行”、“大检修”模式下，本文基于
D5000 平台提出了调控与防误一体化集中式平台建
设方案，研究了采用 SOA 的实施方法；对调控操作及
防误应用统一建模，使用消息发布 ／订阅机制共享图
模和数据；研究了基于可拓物元理论和菱形思维模
型的智能操作票推演技术、智能拓扑防误校核技术，
实现了调控、防误及操作全过程的一体化，能较好
地满足系统集成和应用不断发展的需要。 本文所研
究的系统已通过福建电网的联调测试，进入试运行
阶段。 现场运行结果证明，本文的调控操作与防误
一体化集中式平台运行可靠、维护简单，其研究成果
具有理论研究意义以及实际工程应用价值。
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李功新

Integrated dispatch control and anti鄄misoperation system
based on D5000 platform

LI Gongxin1，2，ZHOU Wenjun1，LIN Jinghuai2，JIANG Xiubo3
（1. College of Electrical Engineering，Wuhan University，Wuhan 430072，China；

2. Fujian Electric Power Company，Fuzhou 350000，China；
3. College of Electrical Engineering and Automation，Fuzhou University，Fuzhou 350116，China）

Abstract： The application of extension theory in the domain of electric power dispatch control and anti鄄
misoperation is studied. The essential knowledge base of dispatch control and anti鄄misoperation is developed
and the intelligent deduction technology based on rhombus鄄thinking model is proposed for the generation of
operation orders. The publish ／ subscribe mechanism is adopted to completely share the models，graphics and
data of dispatch control system and the intelligent topology analysis is applied to realize the multi鄄layer
check service of misoperation prevention. An integrated dispatch control and anti鄄misoperation system is
developed based on D5000 platform，which，with higher anti鄄misoperation efficiency，adapts to the line
connection type change，power grid capacity expansion and operation mode change.
Key words： dispatch control integration； D5000 platform； extension theory； rhombus鄄thinking model；
topological anti鄄misoperation
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Data authentication based on frequency watermarking for smart grid
CHEN Sheng1，HUANG Qian2，ZHANG Yu3

（1. Jiangsu Electric Power Company，Nanjing 211102，China；2. Jiangsu Taizhou Electric Power Company，
Taizhou 225300，China；３. College of Electrical Engineering，Zhejiang University，Hangzhou 310027，China）

Abstract： According to the features of smart grid communication network，it is proposed to apply the grid
frequency information in the authentication of real鄄time interactive data to enhance data security. The
frequency watermarking of real鄄time grid frequency monitoring network is modeled and then embedded in
the transmitting data by the fractional Fourier transform. The received data are authenticated according to
the embedded frequency watermarking for secure data communication. Because the energy of embedded
information is distributed in traditional time鄄frequency domain，the security is high. Simulations and experiments
demonstrate that the watermarking embedding algorithm based on the fractional Fourier transform has higher
security and resistibility to regular noise attack，low鄄pass filtering attack and down鄄sampling attack.
Key words： smart grid； frequency； watermarking； authentication； Fourier transforms； security of data




