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0 引言

全球性的能源危机和能源需求持续增长，使得
现有能源生产和消费的架构局限和矛盾突显［1鄄2］。 分
布式可再生能源的迅猛发展、国家“互联网+”行动
计划的出台、需求和理念更新等主客观推动因素的
涌现，促使了智能电网扩大其互联范围，深度融合
其他能源网络（如天然气网、冷 ／ 热网、氢能源网等），
并以互联网理念构建新型信息-能源融合的“能源互
联网”［3鄄4］。

目前，国内正掀起能源互联网研究的浪潮，清华
大学成立能源互联网创新研究院，并与四川省政府
共建能源互联网产业研究院，探索应用技术与产业
的结合；同时，不少文献也纷纷提出了对能源互联
网的见解 ［3，5鄄7］，或是综合能源网与能源互联网的异
同［8］。 但总体而言，能源互联网将在广域多能源流
系统的基础上，借助信息互联网，实现能源产消者
之间的按需传输及友好互动。 在此背景下，能量流
与信息流将高度耦合，信息物理融合系统 CPS（Cyber
Physical System）成为核心发展方向。

美国国家科学基金会 NSF（National Science
Foundation）于 2006 年提出 CPS，定义其为将计算与
物理资源紧密结合所构成的系统 ［9］。 对于 CPS，目
前学术界主要认为其是通过 3C（Computation，Com鄄
munication，Control）技术将计算、网络和物理环境融
为一体的多维复杂系统 ［10鄄11］；相比传统的嵌入式设
备以及由实时嵌入式系统发展起来的混成系统，
CPS 则更加强调计算设备与外界物理环境的整合，
而不仅仅专注于系统逻辑控制本身 ［12］；现有传感器
网络及近年来提出的物联网 IoT（Internet of Things）

均强调信息感知、传递与共享，后者是前者的发展，其
目的是打造更广域的传感网络以实现跨界信息融
合 ［10，13］，而 CPS 则更注重对所获取信息的响应能力，
以此对物理系统进行实时反馈控制。 在某种程度上，
CPS 可视为网络化控制系统的进一步发展，但 CPS 中
节点信息的智能预处理、决策反馈功能将更加强大，并
实现系统态势感知［12鄄14］。

CPS 具有广泛的应用范围［10，15］，国内外提出信息
物理能源系统 CPES（Cyber Physical Energy System）
以论述 CPS 在能源领域的应用 ［16 鄄17］，更直接地，可称
之为信息能源系统 CES（Cyber鄄Energy System）。 广义
上看，智能楼宇、智能电网等能源系统均可视为不同
层次的 CES。 目前对 CES 的研究仍多以“电”为主要
能量形式［17 鄄18］，也有文献提出电力信息物理融合系统
CPPS（Cyber Physical Power System）的概念 ［10］，其以
实现电网智能化为导向，探索 CPS 在智能电网中的框
架设计以及功能实现的关键支撑技术，包括系统建模、分
析方法、运行控制、形式化验证等［15］，核心内涵是如何
有效地实现信息系统与电力系统的相互融合与协作。

能源互联网中多耦合能量流与“互联网+”的特
性将决定其有别于现所述的智能电网，其本质是形成
新一代 CES，相关关键技术将比电网信息物理融合系
统更具挑战。

综上，本文将论述能源互联网所构建的新一代
CES 的形态特征，并在系统建模、分析、控制三大基础
技术上，结合 CPPS 的研究概况，探讨新一代 CES 相
关技术发展挑战。

1 新一代 CES 的形态特征

新一代 CES 是以智能电网为核心网络 ，融入
Internet 基础设施和技术，以可再生能源为主要一次
能源，横向上实现多源（天然气系统、冷热供应系统
等）互补，纵向上实现“源-网-荷-储”协调，是一种面
向用户的高效综合能源利用系统［3鄄6］。 CES 与现有工业
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控制系统所提出的 CPS 及其所衍生的概念 CPPS ／
CPES 关系如图 1 所示。

结合 CPS 的概念，新一代 CES 亦是信息系统与
能源系统 ２ 个异构系统的深度耦合，其将通过先进
通信、传感技术，实现能源系统的实时感知、动态控制和
信息服务，能量-信息流呈现新的特征，如图 2所示。
1.1 具有随机动态特性的多耦合能量流

电能的传输具有瞬时性、难储、动态平衡的特
点；天然气网、冷 ／ 热网、氢能源网能量流传输的惯
性较电网大，呈现一定的滞后性，且其能量能够在
网络中进行较大规模的储存。 新一代 CES 融合了
多种不同形式的能量流，将综合其互异特性，实现
刚性系统与柔性系统并存。 同时，能源生产端随着
大量分布式可再生能源（风、光等）接入，强波动性、
强随机性取代了传统电网较平稳、可控的能源生产；
能源消费终端则随着与实时电价相关的柔性负荷
（如电动汽车、储能等）大规模接入，能量流的随机
动态特性将大幅增强，能源系统“源-网-储-荷”动
态行为将变得更为复杂。 而随机动态特性的冲击将
给能源系统安全稳定带来威胁，也给能源系统的协
调控制带来更大的挑战，对能源系统更短时间尺度
的动态特性研究显得愈发重要。
1.2 引入具强信息资源整合能力的互联网

相比传统电力专用通信网，新一代 CES 引入互

联网技术，其最大的作为在于以信息的“开放对等”
激发用户响应潜力，重视需求侧响应，一同参与能源
系统调控，如调峰、调频等。

广域互联网下信息流具有快速性及全局共享式
的特点。 能源系统中海量设备的数据、随机动态特性
的高阶数学描述将使信息规模增加若干数量级，大
量数据经由 Internet 进行通信，并借助云计算等分布
式计算系统实现广域互联网中大量数据的降维、同
步分析，而以大数据技术实现对数据底层信息的挖
掘［19］；加之新型传感技术、通信技术的发展，信息资源
整合能力将大幅增强，如图 3 所描述。 但与此同时，
在融合了互联网的背景下，信息系统中大量信息节点
的优化布置、信息传输通道的优化亦存在技术挑战。

1.3 能量流-信息流互作用特性增强
新一代 CES 的能量流与信息流深度融合并相互

影响，呈现强互作用特性。 能源系统的随机动态过程
被实时追踪并由传感器设备、通信网络甚至 Internet
送到计算系统，借助其强大的计算能力使得能源系统
的运行特性得到优化和提升。 能源系统的故障，信息
系统可迅速做出响应从而引起能量流变化；信息系统
的故障，则将不能被简单割裂，否则可能导致连锁故
障在信息系统和能源系统之间传播并致使整个系统

图 1 CPS 相关概念体系
Fig.1 Conceptional system of CPS
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图 2 新一代 CES 的形态特征
Fig.2 Morphological characteristics of new CES
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崩溃。 可见，信息系统的安全性及其对能源系统安全
性的影响将极度凸显。

此外，互联网所带来的信息公开、透明化将实现
人-物-信息三者之间的互联。 用户基于所获得的信
息改变了其用能习惯，并直接主动参与能源系统的调
控，为集群智能提供了基础。

2 新一代 CES 的建模

2.1 CPPS 建模概况
电力系统的时序特性与信息系统的信息 ／ 事件

驱动特性之间的差异成为 CPPS 建模的难点。 如何
兼顾以微分 ／ 代数方程等连续数学作为时域信息描
述的电力系统与以离散数学为基础的信息系统两者
的结合，体现连续性与离散性的异构系统融合特征，
削弱互斥影响，并在时间尺度上实现同步与实时性，
成为 CPPS 统一建模的特征与关键［10］。

文献［20］提出了基于动态链接库桥接物理、信
息模型的物理信息融合 CP（Cyber鄄Physical）建模方
法，用以实现物理、信息模型的一一对应，并通过建
立光伏储能发电系统的物理信息模型进行仿真验
证；文献［21］基于数学理论和编程方法构建了通信、
计算、电力的混合动力系统模型，并用以评估电力系
统的暂态稳定性；文献［22］通过符号串编码的方式
形成了电力信息物理融合系统建模和稳定性评估的
数学框架；文献［23］设计了电力系统信息传递的过
程，在此基础上研究系统的分层分区控制及统一控制；
文献［24］则由电力系统负荷角度着手，将负荷的周
期变化特性与任务的进程做类比，用实时任务模拟电
力系统负荷的行为进行建模并实现电力负荷的有效
管理。 上述文献主要以满足电力系统能量流管理的
需求为目的，构建了物理-信息实时对接的模型。

而在信息流层面，文献［25］针对 CPPS 通信安
全问题，提出了信息脆弱性指标，并基于此构建实时
模型研究系统受信息攻击的影响；文献［26］和文献
［27］分别以采样时间和信息路径为优化对象，通过
对其控制以期实现 CPPS 信息系统与物理系统间的
实时同步性；文献［28鄄29］则从实现信息系统对物理
系统支撑的角度，用数学形式描述了发电、负荷以及
配电网的基于信息结构的动态模型，并通过相互之间
信息的交互实现系统全局可观性；文献［30］基于微
分代数方程组、有穷自动机、随机过程、排队论等数
学工具，建立 CPPS 稳态和动态模型，较为系统地讨
论了电力信息与物理融合建模问题。
2.2 新一代 CES 建模技术发展挑战

新一代 CES 建模在 CPPS 建模的基础上需要重
点考虑以下 2 个特征：

a． 新一代 CES 中能量流、信息流以及相互之间

作用下的随机动态特性的数学描述；
b. 能源、信息系统节点状态量的选取以减少系

统信息冗余量，以适应广域互联网下大量数据交互的
情景。
2.2.1 基于随机微分方程的动态特性建模思路

基于代数方程组可进行能源-信息系统的稳态
描述。 而在动态特性方面，随着新一代 CES 随机动
态特性的增强，系统部分元件随机性对系统的影响需
受到重视，如可再生能源发电、电动汽车负荷、信息
系统中的传感单元等 ［30 鄄31］，数学工具可借助随机微
分方程，模型如下：

dx
dt = f（x，t）+y（t） x（t0）=x0 （1）

其中， f（x，t）为系统元件动态特性方程，x 为元件状
态变量，t 为时间；x0 为初态；y（t）为随机激励项，结合
元件特性对此随机项的量化描述为分析重点。 如文
献［32］基于单机无穷大系统构造了带有高斯型随机
激励项的非线性随机微分方程，用其分析系统稳定
性并发现了新的失稳现象。

另一方面，传统电力传输网络在动态分析过程中
往往忽略其电磁暂态特性，以代数方程进行描述。 新
一代 CES 耦合了不同的能量流，天然气、供冷 ／ 热网
等流体的状态量时常不同于电，因此，在能源网络动
态分析中，其滞后特性需以微分方程描述其动态过程。

因此，新一代 CES 可以深入研究基于随机微分
方程的建模及其对应数值积分算法，联立传统微分
方程及代数方程，求解能源系统动态响应轨迹。
2.2.2 基于减少信息冗余的模块化建模构想

模块化建模构想是指将一种设备（发电机、负荷
等）或几种设备组成的可以实现内部信息自治的闭环
系统（如具备孤岛运行能力的微电网）视为一个模
块，同时，找准模块内部元件的关键状态量，并作为
信息与外部网络进行交互，减少信息冗余，以系统思
维构建各模块的信息-物理模型。 所有交互信息量
则作为信息节点计入信息系统建模，与能源系统实现
交替迭代求解。 此建模构想在某种程度上是对大量
信息节点做了第一级优化。

图 4 是模块化建模构想的一种描绘，阐述了 ２
种不同能量流的耦合（如电力流和天然气），实现两
者交互的关键设备———能量枢纽，其信息-物理模型
是未来研究的重点。 通过耦合矩阵构建数学模型描
述能量枢纽的物理特性并进行能源系统经济性分析
正成为研究热点［33］，但能量枢纽的信息-物理模型构
建还鲜有文献提及，事实上，能量枢纽作为多能源系
统中的一个纽带，地位可类比电力系统中的“变电站”，
其信息-物理安全关乎整个能源系统，构建其信息-物
理模型进行系统安全评估尤为重要。 另一方面，能



量枢纽的建模需进一步考虑不同能源之间转换的时
间滞后特性，以及能源转换器所表征的动态行为在
信息系统中的对应状态量。

3 新一代 CES 的系统分析方法

3.1 CPPS 分析方法概况
CPPS 分析基于所建立的信息-物理融合模型，

一方面通过数学方法，分析信息-物理协同下的系统
特性，如安全性分析、可靠性分析等，以期指导规划；
另一方面，充分利用自主感知、采集传输、计算处理
等方法对电网状态进行感知分析和预测 ，以指导
系统实时控制，现在多称为“态势感知 SA（Situation
Awareness）”［34］。

电网潮流、信息流传播的稳态与动态分析是 CPPS
分析的基础。 电网稳态确定潮流及基于随机理论的
不确定潮流计算方法已较为成熟 ［35］，而电网信息系
统的稳态与动态分析方法，以及协同信息系统通信与
信息处理能力的电网动态潮流计算系统处于发展阶
段，文献［36］还提出基于异步迭代和公共对象请求
代理模式下的分布式动态潮流计算模型，使计算系
统向工程实用化迈进。

CPPS 的可靠性和安全性分析主要考虑信息系
统故障导致的网络阻塞对物理系统的影响，如部分
数据包丢失、数据延时等。 可靠性分析方面，文献
［30］借鉴电力系统可靠性分析的 N-1 原则，以移除
信息系统不同设备研究信息物理系统的可靠性，同时
还提出了以建立不同设备的概率模型为基础，借助随
机过程等数学理论进行可靠性评估。 而在信息物理
安全性研究方面，主要研究内容如下。

① 常见信息网络攻击类型研究，如病毒、漏洞、
窃听、虚假信息注入等［37］，其中虚假信息注入由于其
攻击信息系统较薄弱的传感装置环节，对该类攻击
手段的研究受到国内外研究者广泛关注［38鄄39］。

② 信息网络攻击进程建模研究，如采用攻击树
作为攻击过程的建模工具，进行攻击场景条理化分
析 ［40］，以博弈论为数学基础研究攻击者与调度人员

在信息系统受攻击时相互之间的博弈行为等［41］。
③ 信息网络如何提高风险意识及防御水平对

策研究，主要措施集中在对信息系统不同层级（感知
层、传输层、应用控制层等）分别加设安全措施 ［42鄄43］；
文献［44］还借鉴电力系统安全分析理论建立了基于
预想事故分析的信息物理安全分析架构。

电网态势感知是指在一定时空范围内，集电网信
息采集、理解和预测为一体，以实时动态掌握电网运行
轨迹并判断其运行趋势为目标的一项新兴技术［34，45］，
已有文献提出将该技术应用于智能电网自动调度［34］，
其在电网 CPS 的实时状态估计、预测将有广泛的前
景，目前国内外仍处于起步阶段。
3.2 新一代 CES 分析方法发展挑战

新一代 CES 信息物理安全性分析的需求凸显，
其分析基础：如海量设备异构数据之间的统一认证
与交互、耦合能量流、复杂信息流的动态分析也面临
挑战。 如图 5 框架所述。

3.2.1 广域互联网下 CES 分析的通信协议
新一代 CES 将广泛适应大量不同物理设备的

接入，同时在互联网的架构体系下，海量的数据处理
将逐渐依靠于分布式计算系统。 不同设备、不同计
算系统、计算系统与设备之间的对话对统一通信协议
的需求愈发明显，作为通信基础，它将定义语法（数
据格式、编码等）、语义（数据内容、控制信息等）、定
时规则（通信顺序、速率匹配等），以确保信息的完
整、准确、实时传输。

不少文献指出，在 CPS 提出之时，学术界提出以
信息物理互联网 CPI（Cyber Physical Internet）的 6
层通信协议栈作为 CPS 的通信协议，在探讨 CPPS 时
也将通信协议列为一项重点，但关键技术目前仍存在
挑战［10，46］。 新一代 CES 通信协议相关技术如物理设
备数据格式的统一定义、网络地址分配、计算系统的
同步等仍迫切需要解决，以此来实现能源-信息异构
网络之间的网间认证和数据交换，是系统分析的基石。
3.2.2 基于云计算的能量-信息流动态分析

新一代 CES 能量-信息流的交互分析应涉及稳
态和动态 2 个层面。 未来融合网络的动态特性加
快，物理系统高度依赖信息系统实现整体优化运行
与控制，进行能量-信息流的动态分析，目的在于求

准确性

实时性

完整性

信
息
交
互

信息物理安全性
实时感知

耦合能量流 ／ 复杂
信息流动态分析

通信协议需求

重点分析
对象

分析基础

通信基础

图 5 新一代 CES 分析方法应对挑战
Fig.5 Analysis method of new CES
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图 4 模块化建模的构想
Fig.4 Conception of modular modelling
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解信息系统在发生阻塞、故障而处于暂态时，或物理系
统发生故障时，物理系统与信息系统间交替影响的
暂态时域轨迹，以评估整个能源系统的安全稳定性。

云计算属于分布式计算的一种，具有超大规模计
算能力、高可靠性、通用性和可扩展性的优点，它可
以很好地解决能源网络规模过大以及数据广域分布
的问题，将成为能量-信息流动态分析的有效工具。
3.1 节中提及已有相关文献对电网分布式动态潮流
及其工程实用化进行研究 ［36］，信息系统中常用数据
包级仿真和流仿真 ［30，47鄄 49］进行动态过程分析。 但在
新一代 CES中，综合考虑不同能源网的差异性及动态
过程响应特性，与信息流动态方程联立，进行分布式
能量-信息流的动态分析仍未见有相关文献提及；基
于云计算强大的数据处理能力、分布式计算能力，实现
能量-信息流交互的动态特性分析仍待研究。
3.2.3 信息物理安全实时感知

常见的安全性分析多基于预想事故集的方法构
建出一系列规则策略库，其在新一代 CES 高复杂程
度之下的适应性存疑。 反之，实时追踪物理系统并
对其进行信息物理安全性的在线分析、预测，进而及
时采取防御措施的信息物理安全实时感知将成为新
一代 CES 的技术挑战之一。 其核心在于态势感知技
术的发展，以其对物理系统可见性的提高及预测能
力，实时为新一代 CES 提供安全保障。

同时，为了保证信息的及时、准确获取以便系统
能够进行感知预测，一方面需要深入研究延迟 ／ 中断
容忍网络技术 ［47］，使新一代 CES 有很强的处理信息
延迟和中断的能力；另一方面则需要加强全球 GPS
纳秒级同步技术的研发，增强信息物理系统的同步性。

4 新一代 CES 控制技术

4.1 CPPS 控制技术概况
CPPS 控制基于信息-物理融合模型及相应系统

分析方法，能够更灵敏地感知环境变化，将更好地对
电网进行协调控制，控制技术框架如图 6 所示。

如图，CPPS 控制类似于传统控制，其解决的亦是
在满足系统约束条件下，以某种控制目的对控制对象
实现控制，但在 CPPS 架构下，约束中还重点考虑了
计算系统、通信网络的性能。 它们分别主要指系统

控制算法的最高时间复杂度、通信网络最大信息流
通量。 这 ２ 个约束体现了 CPPS 控制中，信息系统与
物理系统的相互影响。 控制对象则从传统关注电网
能量流转移到能量-信息流的协调控制，如信息传输
过程的优化，通过减少时延以保证系统的实时性。

控制方法上，为解决网络化控制系统 NCS（Net鄄
worked Control System）过分依赖通信网络的缺点，集
就地控制和网络化控制于一体的混合控制技术正成
为研究热点［10，30］。 其难点在于如何协调全局控制和
本地控制之间的灵活切换并使系统最优。 此外也有
文献在网络化控制的基础上，研究通信网络延迟和
信息丢包的解决办法，如延迟和丢失补偿［50］，核心方
法在于借助当前点信号的特征对未来几个时段进行
控制信号的预测，以便于在信息丢失时进行补偿。
4.2 新一代 CES 控制技术发展挑战
4.2.1 能量-信息流的分布式动态优化新算法

新一代 CES 以实现能源的综合高效利用为目
标，借助信息-能源系统对复杂能量-信息流的实时
优化调度成为必须。 而新形势下对新一代 CES 的能
量-信息流的优化控制算法的进一步需求如下。

① 建设适应云计算等分布式计算系统：新一代
CES 中存在大量的物理设备、传感设备，广域协调优
化控制下需要借助于分布式计算系统的快速计算能
力，以保证控制的实时性。

② 计及系统调控资源、计算系统、通信网络的
动态变化约束，对优化控制点进行实时更新。

③ 应增加当前运行点下对后续若干优化点的
预测，以备信息网络故障时实现就地优化控制。
4.2.2 机制引导：用户深度参与分散优化决策

新一代 CES 将使传统能源用户发展为产消者
追求能源共享和互动，大量用户将成为参与系统优化
决策不可或缺的角色。 用户在能源系统中的行为并
不受系统调度支配，它需要相应机制来引导，如政策、
市场机制等。 因此，深度研究相应的引导机制，如实
时能源价格制定、高峰节能低谷用能奖励机制等，使
用户深度参与分散优化决策，实现集群智能，在未来
值得高度重视。

5 结论

在全球能源危机、环境污染、“互联网+”技术蓬
勃发展等背景下，智能电网与能源网正在深度融合，
形成能源互联网，其将构建新一代 CES。 多耦合能
量流的随机动态特性显著、广域互联网下的信息资源
整合能力增强、能量-信息流的互作用特性增强，成为
新一代 CES 的主要形态特征。

（1） CPS 建模是 CPS 分析及控制的基础，新一
代 CES 建模应重点关注系统随机动态特性并考虑

张勇军，等：新一代信息能源系统：能源互联网
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Fig.6 Frame of CPPS control method
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减小信息冗余，基于随机微分方程系统动态特性建
模及模块化建模思想是值得研究的重点方向。

（2） CPS 分析基于所建立的模型，同时亦是实现
系统控制的前提，是 CPS 的核心技术。 新一代 CES
的系统分析应在通信协议需求、云计算下的能量信息
流动态分析、信息物理安全实时感知等方面取得突破。

（3） 实现对 CPS 安全、稳定、优化控制是建立
CPS 的最高形态应用。 新一代 CES 控制技术在建立
能源信息流的分布式动态优化新算法、建立机制引导
用户参与分散优化决策等方面仍具挑战。
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Power system oscillation mode identification based on recursive continuous
wavelet transform

LI Guoqing，WANG Dan，JIANG Tao，CHEN Houhe
（School of Electrical Engineering，Northeast China Dianli University，Jilin 132012，China）

Abstract： A method of low鄄frequency oscillation mode identification based on the recursive continuous
wavelet transform is proposed for power system. The fundamental principles of wavelet coefficient selection
for the oscillation mode identification of power system are discussed. The least squares support vector
machine is applied to fit and extent both ends of signal data for eliminating the inherit edge effect of
wavelet transform and improving the accuracy of wavelet identification. The wavelet identification is
combined with the recursive least squares to recursively update the oscillation frequency and damping ratio
for the dynamic tracking of modal parameters of power system. The simulative data of IEEE 68鄄bus system
and the measured data of China Southern Power Grid verify the effectiveness and feasibility of the proposed
method.
Key words： electric power systems； low鄄frequency oscillation； continuous wavelet transform； edge effect；
least squares support vector machine； recursive least squares
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New generation of cyber鄄energy system：Energy Internet
ZHANG Yongjun，CHEN Zexing，CAI Zexiang，LI Licheng，SONG Weiwei
（Guangdong Key Laboratory of Clean Energy Technology，School of Electric Power，

South China University of Technology，Guangzhou 510640，China）
Abstract： “Internet plus” is gradually penetrating into the energy industry and driving the in鄄depth combi鄄
nation of smart grid and energy鄄net. The morphological characteristics of CES（Cyber鄄Energy System） built
by the Energy Internet are analyzed under the background of this combination in three aspects：the
stochastic dynamic characteristics of multi鄄coupling energy flow，the information integration capability of
wide鄄area Internet and the interactive characteristics of energy鄄information flow. Three core techniques，i.e.
CES modelling，systemic analysis method and control method，are discussed to outline the development of
CES in smart grid. The developmental challenges of related core techniques in the new generation of CES
are proposed.
Key words： cyber鄄energy system； Energy Internet； Internet plus； technical challenge
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