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0 引言

在当今能源多样化和可持续发展观念的推动
下，电力系统正在发生深刻的变革。 智能电网的研
发成为了学术界和电力工业界共同关注的焦点，并
已在部分国家进入前期发展或工程示范阶段。 推进
智能电网发展的主要动力在于促进大规模分布式可
再生能源、电动汽车等新型负荷和各种储能设备的
并网协调调度，优化电力市场管理运营方式，以及鼓
励用户侧广泛、深入的参与［1］。 这将使得电力系统从
电源跟踪负荷变化进行调整的传统运行模式向“源-
网-荷”柔性互动的新型运行模式进行转变 ［2］。 为了
实现上述目标，需首先实现信息在电力系统内的双
向流动和有效利用，并在此基础上提升对物理系统
的感知和控制能力，从而保证电网能够灵活、高效、
可持续、高可靠性以及高安全性地运行［3］。 信息物理
系统 CPS（Cyber鄄Physical System）的提出为这一问题
的解决提供了有效的途径。

CPS 高度融合了信息、通信与控制技术，在现有
产业调整、生产智能化以及未来能源结构优化等方
面具有重要的意义。 作为 CPS 工程应用的一个重要
分支，电力 CPS 改变了传统电网的规划以及控制方
式，为电力系统与信息、通信技术的深度结合提供了
途径。 在研究内容上，文献［4鄄6］对于电力 CPS 的混
合建模理论进行了探讨；文献［7鄄12］研究了信息系
统与物理系统交互作用后系统整体的安全性能问

题；文献［13鄄14］从故障检测与评估的角度展开研
究；文献［15鄄17］对电力 CPS 的仿真实现方法与挑战
进行了初步探讨。 目前，电力 CPS 的相关研究工作大
多以主网 CPS 为研究对象，少有基于配电网的研究。
考虑到配电网以向电力用户供电为主要功能，以安
全、经济运行为主要运行指标的不同特点，尚需对配
电网 CPS 进行探讨。

如今，分布式新能源机组正逐渐大规模地接入
配电网侧，其地理分布的分散性以及发电的间歇性
特性改变了传统配电网中功率单向流动的特点；加
之新能源种类多、性能不一致，使得整个配电网的拓
扑结构和动态特性变得十分复杂。 网络动态新特性
的不断出现，给配电网 CPS 的实时控制和优化调度
带来了新的挑战。 为了妥善解决这一问题，须对配
电网 CPS 的控制架构进行研究，建立电力信息层和
物理层的耦合联系，从而为配电网侧电能的统筹管
理提供条件。 在架构的控制模式选取上，协同控制
方式凭借其仅依靠局部信息交换即能使分布式终端
自适应地实现控制目标的特性，以及对通信故障鲁
棒等优点，相较于集中控制方式更适用于物理环境
分散且复杂的配电网 CPS 之中，具有更广阔的应用
前景。

基于上述背景，本文根据 CPS 框架结构的组成
要素及关键功能，设计了一种充分结合主动配电网
以及微电网技术的配电网 CPS 框架结构。 并在此基
础上，提出了配电网 CPS 协同控制架构：一方面，在
实体架构的设计上采用多时间尺度优化调度的方
式，结合全局优化与区域自治的模式对配电网侧异
构新能源机组进行分布式协调控制；另一方面，在抽
象架构的设计上则充分考虑了配电网 CPS 的内部统
一特性与外部互联特性，采用层次型架构对资源对
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象进行协调管理。

1 配电网 CPS 及新能源协同控制方式概述

1.1 配电网 CPS
CPS 强调了嵌入式计算机和网络监控技术与物

理过程的相互作用［18］，其核心在于通过 3C（Computing，
Communicating，Control）技术的有机整合与协调，完
成对复杂物理过程的高度感知与实时调控，最终实
现生产、生活的智能化。 从本质上而言，CPS 是一个
开放的控制系统，它将广域、分散、异构的子系统进行
整体互联，并为大系统的安全、可靠、高效运行和实
时操作提供了保障，因此具有极为广泛的应用前景。

配电网 CPS 是 CPS 技术与智能配电网的有机
结合体，因此除了具有支持分布式电源接入以及促
进用户侧参与等运行特征之外，配电网 CPS 还拥有
了信息的共享和协作能力。 由于智能配电网的“智
能化”属性必须依靠先进的信息、通信技术才能够实
现，因此配电网 CPS是智能配电网不断发展的结果［19］。
配电网 CPS 借助于信息系统对于分布式终端信息的
及时获取、传输和处理，实现配电系统对于多源异构
分布式电源的高效利用，这也为当前配电网侧电能
的协调控制研究提供了新的思路。
1.2 新能源的协同控制方式

在分布式新能源机组的协同控制方式中，上级
控制中心只需与一小部分电源终端之间建立通信联
系，下层各电源终端依靠局部通信网络完成信息的
传递，实现控制策略，其控制结构如图 1 所示。 协同
控制的目标是在满足上级控制中心下发的功率调度
指令的前提下，分布式地实现新能源机组之间出力
的最优分配。 具体地，在满足总有功出力目标的前提
下，文献［12，20鄄 21］通过协调各新能源机组的实际
出力使之与各自最大允许出力的比值相同，实现有
功出力的公平分配；文献［22鄄24］则通过协调各新能
源机组的发电成本微增率使其趋于一致，从而实现
发电总成本的最小化。

2 配电网 CPS 框架结构

2.1 CPS 框架结构综述
近年来，众多国内外研究学者从顶层架构出发，

提出了形式多样的 CPS 框架结构，旨在指导 CPS 的
设计。 但由于目前对于 CPS 的认识和研究尚不成

熟，因此仍然没能够制定一个统一标准化的 CPS 框
架结构以适用于各领域。 现阶段所提出的这些框架
结构均可划分为实体结构和抽象结构 2 类，具体的
内容又各有不同。

一方面，在对 CPS 实体结构的研究工作上，文献
［25］率先提出了 CPS 的原始框架，并给出了信息层
与物理层的交互方式和流程，为后续的研究工作奠
定了基础；文献［26］从 CPS 物理实体实现的角度提
出了一种 CPS 框架；文献［27］提出了一种注重物理
层与信息层交互的 CPS 框架，特别强调了 CPS 对于
实时性的要求；文献［28］从物理分层的方面进行考
虑，提出了一种实用性较强的层次化架构，充分体现
了 CPS 的性能需求，极大地方便了用户对于 CPS 服
务的享用。

另一方面，在对 CPS 抽象结构的研究工作上，基
于文献［25］的两层 CPS 架构体系，文献［29］将控制
层和服务层进行解耦，重新定义了一个基于服务的
三层 CPS 抽象架构，该架构具有服务上的通用性、适
应性以及正确处理功能上变化特性的优势，但是并
未给出其框架的补充细节；对此，文献［30］提出了框
架重构以及租用协议，解决了因为资源被占用而引
起的关键安全应用失效的问题。 此外，文献 ［28］
提出了一种更具有实际意义的三层抽象架构，该架
构将应用层作为与用户的接口，通过网络层的传输
和处理最终作用于物理层；文献［31］则基于环境感
知提出一种 CPS 安全框架体系；文献［32鄄33］结合面
向服务的体系结构提出了各自的四层和五层 CPS 架
构；文献［34］增设一个信息物理层的构想，有效结合
了 CPS 与环境的交互特性，具有指导意义。

在 CPS 与电力系统融合架构方面，文献［35］将
CPS 技术引入智能电网中，考虑了信息流和电能流
融合的特点，初步建立了电力 CPS 架构，能够在一定
程度上满足智能电网未来的建设需求；文献［36］建
立了微电网范围内的 CPS 架构，并对其架构组成中
的实体结构和抽象结构均进行了说明，为未来微电
网 CPS 接入整体电力 CPS 提供了条件。
2.2 配电网 CPS 框架结构

基于上述 CPS 框架结构的组成要素及关键功
能，本文提出一种在电力 CPS 整体互联环境下的配
电网 CPS 框架结构，如图 ２ 所示。 该结构融合了近年
来主动配电网的研究成果，并同时将现阶段发展较
快的微电网技术考虑在内，为后续协同控制架构的
设计准备了条件。

该框架结构主要由以下 5 个部分组成。
a. 信息中心。 用于储存 CPS 中的数据，并能为

分布式计算平台对历史数据的调用提供服务；同时
还具有检查用户身份合法性、响应合法用户的数据

… …
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图 1 协同控制方式控制结构
Fig.1 Control structure of cooperative control mode
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查询和分析请求的功能［27］。
b. 分布式计算平台。 在 CPS 大数据的环境下，

传统的集中式计算设备无法承担庞大的计算量，需
将大数据分析计算的任务分摊给所有联网的计算设
备。 新一代的分布式计算平台满足了 CPS 的这一计
算需求，平台的搭建能够促使整个系统的数据处理
能力和信息存储能力得到极大的提升。

c. 通信网络 ，包括 CPS 通信网络 （CPSnet）和
CPS 局域网（CPS鄄LAN）。 CPSnet 是下一代的互联网
络，通过通信线路连接 CPS 上的其他组成部分，用于
为整个系统提供实时服务。 而 CPS鄄LAN 属于 CPSnet
的下层网络，用于电力 CPS 局部信息的通信和即时
汇总，并上传至本地的局部控制中心进行即时处理。
CPS鄄LAN 仍可以通过上层的 CPSnet 调用分布式计
算平台和信息中心以及接受全局控制中心的管理。
需要特别说明的是，由于本文重点关注于配电网侧
的电能协调过程，因此只表示了配电网区域的 CPS鄄
LAN。

d. 控制中心，包括全局控制中心和配电网 CPS
控制中心。 一方面，全局控制中心位于整个电力
CPS 的上层，负责时刻分析 CPS 网络中的数据，检查
数据是否达到使用或撤销某一控制策略的条件，并
根据检查结果发送控制信息。 对于用户的请求和命
令，控制中心也需要实时响应和动作。 在电力 CPS
中，该部分的作用与传统的电力系统调度中心类似［35］。
另一方面，配电网 CPS 控制中心位于电力 CPS 的中
间层，可视作配电网区域最上层的一个 CPS 主站，专
门负责根据配电网的状态和预测信息以及全局控制

中心的管理信息制定局部的协调控制决策，并发布
即时的控制指令，具体的控制管理机制将在第 3 节
介绍。

e. 电力实体。 电力实体主要是指配电网 CPS 中
的配电一次系统，即包括主动配电网以及微电网群。
所有电力实体部分均通过各自区域的分布式传感
器 ／执行器网络与电力信息层建立联系。

3 配电网 CPS 协同控制架构

电力 CPS 技术顺利地将信息、通信技术以及先
进的计算平台、控制设备等引入电力系统领域中，加
速推进了智能电网的建设。 作为这些设备互联的核
心以及技术实施的载体，控制架构在电力系统的研
究和应用中有着重要的意义。 但是目前对于配电网
控制架构的大部分研究工作，仅考虑了配电网侧物
理对象的分布性以及复杂性，也只重点对物理对象
的控制问题进行了研究，尚缺乏对感知通信、计算以
及物理环境等多层面复杂性以及各层面之间关联耦
合性的综合考虑。 因此，现阶段所提出的控制架构
还不能够充分地满足对配电网 CPS 控制问题研究的
需求。

基于上述背景，本文基于配电网 CPS 的协同控
制策略及其多层面、分布式耦合特征，提出包含感知
通信、计算以及物理对象的分布式实体架构并融入
CPS 内部统一特性与外部互联特性的层次化抽象架
构，从而构成完整的配电网 CPS 协同控制架构。
3.1 配电网 CPS 协同控制策略

对于配电网中每个新能源集群（如图 1 所示）而
言，其内部的通信网络拓扑均可用一个三元组（V，E，
A）表示，其中，V=｛1，2，…，N｝为节点（新能源机组）
集合；E哿V×V 为边（通信线路）集合，节点对（i，j） E
表示节点 j 能收到节点 i 所发出的信息，并定义输
入邻居节点集合为 N-

i =｛jV襔（ j，i）E｝；ARN×N 为通
信网络的邻接权重矩阵，其中的元素定义如下。

［A］ij=
aij>0 （i，j）E 且 i≠j
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其
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配电网 CPS 协同控制策略可用以下两层数学模
型表示：

min F（Ip，IF）
s.t. hu（Ip，IF）≥
* 0 （1）

S（k+1）=AS（k）+εB（Pref-Pout）
s.t. hl（S）≥* 0 （2）

其中，Ip 为配电网 CPS 实际运行信息，包括配电网潮
流和新能源机组出力状况信息等；IF 为配电网 CPS
预测数据信息，包括负荷预测和节点电价预测等；函
数 F 为一个关于 Ip 和 IF 的全局优化函数；函数 hu 和
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hl 分别为上层和下层模型的约束条件；ε> 0 为算法
收敛因子；Pref 和 Pout 分别为上层下发的有功调度指
令和受控新能源机组总出力；B RN×1 为 0 - 1 矩阵，
可接收反馈信息 Pref -Pout 的节点所对应的矩阵 B 中
的元素为 1，其余为 0；向量 S 包含了算法的协同变
量，通常为新能源机组发电成本微增率或者有功出
力比例。 式（2）通过邻近节点的信息交流以及分布
式计算，使得当 k ∞ 时对于向量 S 中任意 2 个变
量 si 和 sj 都有 si（k）-sj（k） 0，即最终可使各个协
同变量逐渐趋于一致，并同时满足调度目标 Pref。

该策略的核心是利用全局优化与区域协同自治
的配合完成分布式新能源机组的协调调度，从而实
现配电网 CPS 运行合理性及经济性最优。
3.2 配电网 CPS 实体分布式控制架构

依据上述协同控制策略，现建立配电网 CPS 分
布式控制架构以改善含高密度异构分布式新能源机
组的配电网电能管理方式，结构如图 3 所示。 该架构
建立在虚拟分区划分的基础上，可实现各控制管理
层之间多时间尺度的配合，下文将对其进行详细说明。

（1）虚拟分区。
在本文所采取的新能源协同控制方式下，首先

需要将与配电网连接的所有可控新能源机组按一定
的原则进行分组，形成虚拟分区，并由各专门的区域
控制器进行控制管理，如图 3 中实线区域所示。 所划
分的虚拟分区是配电网 CPS 能量管理体系中实现负
荷转移、最优控制运行等高级应用的最小电网物理
实体区域，也是响应全局优化控制目标指令的最小
单元。 参照主动配电网自治区域的划分方法［37］，虚拟

分区的划分可以按照如下原则进行：
a. 馈线上 2 个分段开关间隔内如果包含可控分

布式新能源，则其成为一个独立的虚拟分区；
b. 馈线上从分支界定开关到线路末端如果包含

可控分布式新能源，则其成为一个独立的虚拟分区；
c. 若馈线上某一区域包含较多的可控分布式新

能源，该区域可成为一个单独的虚拟分区。
按照上述原则划分的虚拟分区，其分区范围不

会受配电网联络开关状态及位置变化的影响，因此能
够适应配电网灵活多变的特点，具有很高的实用性。

（2）多时间尺度分布式协同控制。
本文新能源协同控制架构的控制管理按照多时

间尺度的思想进行，其执行机制如下。
a. 上层的配电网 CPS 控制中心根据配电网实

时数据和预测数据信息以及配电网侧全局优化算法
的计算结果，制定新能源优化调度控制策略，并将调
度计划下发给各区域控制器。 由于求解控制中所涉
及的全局优化所需信息量较大，且过程较为复杂，因
此该控制是在长时间尺度下完成的。

b. 下层的分布式新能源机组按照所划分的虚拟
分区协同出力。 同一虚拟分区内的新能源机组的电
源 CPS 终端能够实现相互通信，并且有一个或多个
终端用以接收所在区域的区域控制器下发的调度指
令。 在各区域内部，新能源机组群通过相互协调出
力来满足该调度指令，同时通过分布式算法实现区
域内部电能分配的优化。 在相邻 2 次上层下发控制
调度指令值的时间间隔内，各虚拟分区处于局部的
自治控制模式，因此该下层控制属于短时间尺度。
3.3 配电网 CPS 抽象分层控制架构

配电网 CPS 发展的趋势在于支持各类异构应用
子系统的建设，并成为实现跨行业互动的开放式的
网络化基础设施，最终形成一个在全球能源互联网
体系下具有即插即用功能的模块。 基于这一考量，本
文结合配电网 CPS 的运行
特征，提出与上述配电网
CPS 分布式实体架构相对
应的六层抽象架构，如图 4
所示。

a. 物理层。 抽象架构
的最底层，主要包含配电
系统中的储能设备、继电
保护装置和分布式电源等
设施以及负荷单元，这些控
制对象分布在配电网、主动
配电网 ／微电网以及需求
侧这 3 个层面上。 为了适
应现阶段物联网技术的发展，本架构中所有的控制

配电网 ＣＰＳ 层

应用层

资源服务层

网络层

数据连接层

物理层

图 4 配电网 CPS 分层架构
Fig.4 Hierarchy architecture
of cyber鄄physical distribution

network system

图 3 配电网 CPS 分布式控制架构
Fig.3 Distributed control architecture of cyber鄄physical

distribution network system
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储能
电源

储能
电源
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电源

风机
区域

控制器
光伏电源

区域
控制器

风机
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储能
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…
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监测数据

电能流， 信息流
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对象均通过设置 IP 信息来进行识别和分组，并进行
联网。

b. 数据连接层。 利用馈线终端设备（FTU）、开闭
所终端设备（DTU）、远程终端单元（RTU）等配电网
管控终端，通过与配电 SCADA 系统的交互，实现对
物理层数据信息的搜集、初步处理以及传输等功能。
该层包含传感器 ／执行器、汇集 ／控制节点以及通信
线路等实体以及路由技术、传感器技术和嵌入式技
术等诸多技术，其功能的实现需遵循数据协调的相
关协议。

c. 网络层。 配电网 CPS 分布式协同控制的信息
通过开放式的通信网络进行传输，包括上行的配电
网监测信息以及下行的配电网控制信息。 该层包含
网络连接、路由、数据传输、异构数据描述和语义解
析等新技术，是 CPS 实现资源共享的基础。

d. 资源服务层。 在大数据环境下将配电网 CPS
中的物理实体、信息流以及计算数据等统一描述为
资源，并以资源查询、组织和维护的方式对其进行有
效管理。 进一步地，将 CPS 中资源能力进行抽象，并
以服务为核心、通过事件 ／信息触发模式与相邻层次
进行交流。

e. 应用层。 该层根据下层传输的电网即时信息，
可实现对配电网运行态势的监控和预测以及优化调
度等功能。

f. 配电网 CPS 层。 抽象架构的最顶层，在定义
好相应通信协议以及资源描述方式的前提下，该层
可与其余各层进行跨层互联以提供特定的服务支
持。 该层的另一设计重点是制定与外部 CPS 互联环
境下的全局标准化协议，以适应 CPS 规模化、协同化
发展的要求。 未来电力 CPS 乃至更大范围 CPS 的整
体开放式互联应用都将以顶层（CPS 层）的互联互通
作为基础。

4 结论

配电网 CPS 在传统电力系统的基础上深度融合
了通信、控制和分布式计算技术，为含高渗透率异构
分布式新能源的电力系统全局能量的协调优化提供
了可靠保障。 配电网 CPS 将先进的计算平台和控制
设备引入电力系统领域中，推进了智能配电网“智能
化”的建设，在当前“工业 4.0”和“中国制造 2025”的
时代背景下具有长远的发展前途。

本文在配电网 CPS 框架结构的基础上，结合电
力系统的控制方式，提出一种配电网 CPS 协同控制
的架构。 该控制架构中融入了协同控制方法，能够
对配电网侧接入的分布式电源、储能设备以及柔性
负荷等进行能量协调管理；并增设了配电网 CPS 层，
以促进 CPS 内部管理统一以及系统间的开放互联，

为未来 CPS 的规模化及协同化建设准备了条件。
作为一项新兴的跨领域结合技术，配电网 CPS

及其控制架构的建设与应用必将面临诸多挑战。 相
信随着研究的不断深入，CPS 技术必将在电力系统领
域取得更大的突破。
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Hierarchical classification PLC routing algorithm combinating static relay with
dynamic relay in medium voltage distribution network

WANG Yan，XUE Chen，JIAO Yanjun
（School of Electrical and Electronic Engineering，North China Electric Power University，Baoding 071003，China）

Abstract： In order to meet the high reliability and high real鄄time requirement of data transmission in
medium voltage distribution network automation system，PLC（Power Line Communication） technology needs
flexible and reliable network routing algorithm. Based on the analysis of structure characteristics of medium
voltage distribution network，a hierarchical classification PLC routing algorithm combinating static relay with
dynamic relay is proposed. According to the topology of medium voltage distribution network，the PLC network
is divided into three levels by static relay method，which can ensure the overall logical structure of the
communication network conforming to the physical structure of the distribution network，and accelerate the
networking process. An improved hierarchical search algorithm is used in each level to ensure the flexibility
and reliability of networking. Simulative results show that the proposed algorithm can adapt to the network
structure and the channel environment，and the routing optimization process takes the link quality and relay
load balance into account. The proposed algorithm has low computational complexity and fast networking
speed. By adjusting the weight parameters of the algorithm，it can meet the networking’s different
requirements of reliability and real鄄time.
Key words： smart grid； medium voltage distribution network； power line communication； routing algorithm；
channel quality； load balancing

Discussion on cooperative control architecture of cyber鄄physical
distribution network system

LI Peikai1，CAO Yong1，XIN Huanhai1，DAI Pan2

（1. College of Electrical Engineering，Zhejiang University，Hangzhou 310027，China；
2. State Grid Zhejiang Electric Power Corporation Economic Research Institute，Hangzhou 310000，China）

Abstract： With the organic integration and coordination of computing，communication and control tech鄄
nologies，CPS（Cyber鄄Physical System） has contributed to the change of power system operation mode and
provided a new approach for its intelligent construction. As an important component of cyber鄄physical power
system，the cyber鄄physical distribution network system must have the functions of real鄄time control and
optimized dispatch when large鄄scaled distributed new energy resources are connected to the distribution
network in the future. On this background，the control architecture of cyber鄄physical distribution network
system is studied. Considering the components and key functions of CPS，the frame structure of cyber鄄physical
distribution network system is designed including the active distribution network and micro鄄grid technologies.
On this basis，aiming at the multi鄄level and distributed鄄coupled cooperative control strategy of cyber鄄physical
distribution network system，a complete cooperative control architecture of cyber鄄physical distribution network
system is built，including the distributed physical architecture with sensing，computation technologies and
controlled objects and the hierarchy abstract architecture with the internal unity and external
interconnectivity.
Key words： cyber鄄physical system； cyber鄄physical distribution network system； control architecture；
cooperative control； distributed mode
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