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0 引言

电力系统是极其关键的基础设施，其安全稳定
运行对整个国家和社会的安全稳定发展发挥着至关
重要的作用。 随着智能电网的建设和发展，越来越
多的信息通信技术和设备应用到了电力系统中，这
使得现代电力系统越来越“智能化”，但同时也使得
电力系统面临的网络攻击威胁越来越突出。

状 态 估 计 是 智 能 电 网 能 源 管 理 系 统 EMS
（Energy Management System）中的一个关键模块，其
通过采集的测量信息对电力系统的运行状态进行估
计，状态估计的结果用来完成最优潮流计算、负荷预
测和暂态稳定分析等相关分析控制功能。 然而，最
近的研究表明，状态估计很容易受到一种新型网络
攻击———虚假数据注入攻击 FDIA（False Data In鄄
jection Attack）的威胁。 2009 年，Liu 等［1］首次提出了
虚假数据注入攻击的概念，其通过研究表明攻击者
在掌握系统信息的情况下可以通过篡改测量信息任
意操纵状态估计的结果，而不被状态估计的坏数据
检测 BDD（Bad Data Detection）模块所发现。 虚假
数据注入攻击的隐蔽性和攻击后果的严重性，使得
其一经提出就受到了大量关注，很多研究者在此基础
上对虚假数据注入攻击进行了深入的研究。

由于 Liu 等提出的虚假数据注入攻击需要 ２ 个
条件：第一个是攻击者要掌握系统拓扑信息矩阵，第
二个是攻击者要控制所有的测量单元，满足这 2 个
条件的攻击者才能达到任意篡改状态估计结果的目
的。 但上述 2 个条件在实际情况下都很难达到：系统
拓扑信息属于电力系统核心信息，攻击者很难掌握；

由于资源和能力限制，攻击者很难控制所有的测量
单元。

因此，关于切实可行的虚假数据攻击向量的构
造，目前有 2 条研究的主线。 一条主线是研究如何在
控制较少测量单元的情况下实施攻击，即低稀疏度
的虚假数据注入攻击，该条主线的研究均需要攻击
者准确地获取电力系统的测量雅可比矩阵。 其中，
文献［2］首先提出了用于衡量攻击难度的安全指标，
即攻击某一测量单元时需要同时控制并篡改的测量
单元的数目，并采用凸优化的方法给出了求得近似
解的方法；文献［3］在文献［2］的基础上，进一步研究
了部分量测值受到保护时最小攻击向量的构建问
题；文献［4］提供了一个在实际电力系统中寻找所有
稀疏攻击的有效算法，其根据系统拓扑得到的稀疏
攻击仅需要控制 2 个节点测量单元和极少的线路测
量单元；文献［5］对稀疏攻击向量构建问题的研究不
仅局限于集中式状态估计模型，还对分布式状态估
计模型的情况进行了分析；文献［6］对前人的工作做
了进一步改进，使得攻击在保持较高成功率（不被
系统检测）的同时，攻击向量的稀疏度更低（控制并
篡改的测量单元更少）。 另一条主线试图解决如何在
不掌握系统拓扑信息矩阵的情况下实施攻击的问
题。 在攻击者可以获取整个系统量测值的条件下，文献
［7］提出采用独立成分分析 ICA（Independent Compo鄄
nent Analysis）的方法估计测量矩阵，其基本思想是
通过寻找一个分离矩阵使得测量数据分解成统计独
立的成分。 由于上述等效矩阵关联的状态变量为相
互独立的负荷，故此时虚假数据注入的攻击对象仅
局限于负荷。 为了克服该缺点，文献［8］采用主成分
分析 PCA（Principle Component Analysis）法将传统
状态变量映射到低维空间下，削弱传统状态变量之
间的相关性，求解低维空间下的等效测量矩阵。 由于
上述 2 种方法需要获得系统的所有量测值，导致攻
击者的成本过高。 文献［9］指出攻击者在获取部分量
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测的情况下，采用子空间方法仍然可以构建攻击向
量。 虽然以上各种方法可以用来估计系统信息矩阵
以实施攻击，但由于大量的测量数据中总会由于各
种原因（设备故障、通信故障、数据丢失）出现部分异
常值，因此基于测量数据矩阵估计系统信息并实施
攻击的方法很可能无法成功地进行。 文献［10］对上
述情况进行了分析研究，并提出了新的攻击策略以
解决上述问题。

上述 2 条主线的研究有着相对独立的发展，本
文试图将这 2 条主线的研究相结合，即本文试图解
决在不具备系统信息矩阵的情况下，如何通过估计
系统信息矩阵进而实施稀疏攻击的问题。 虽然文献
［11］研究了通过估计系统信息矩阵进而实施稀疏攻
击的问题，但是该文献并没有考虑测量数据含有异
常值的情况，这将使得该文献提供的攻击策略的成
功概率大幅降低。 本文将在异常值存在的情况下，解
决当不具备系统信息矩阵时，如何通过估计系统信
息矩阵进而实施稀疏攻击的问题，以提供更加切实
可行的攻击策略。

1 问题描述

1.1 系统模型
电力系统的线性状态估计模型为：

z=Hx+e （1）
其中，z = ［z1，z2，…，zm］T 为量测值；H 为测量雅可比
矩阵；x= ［x1，x2，…，xn］T 为需要估计的状态变量；e =
［e1，e2，…，em］T 为测量误差。

电力系统状态估计问题以冗余的测量值为基础
（rank（H）=n），可以通过加权最小二乘 WLS（Weighted
Least鄄Squares）获得状态变量的估计值：

x赞 = （HTWH）-1HTWz （2）
其中，W 为加权矩阵，通常有 W=R-1，R 为测量误差
e 的协方差矩阵，即 R=cov（e）。

由于状态估计以冗余的测量值为基础，其中的
测量值可能含有坏数据或者恶意数据，这就需要检
测坏数据并加以剔除，以确保状态估计结果的可靠
性。 为了消除不良数据对状态估计的影响，以残差方
程为基础的不良数据检测方法得到了广泛应用。 残
差的表达式为：

r= z-H（x赞） （3）
检测坏数据的判据是：‖r‖<τ，�τ 为判断的阈值。

如果‖r‖<τ成立，则认为没有坏数据；否则就要剔
除相应的坏数据并重新进行状态估计，直到通过坏数
据检测为止。
1.2 不可检测攻击

虚假数据注入攻击就是利用了上述检测方法的
缺陷，若用 a = ［a1，a2，…，am］T 表示攻击者在量测值

中注入的虚假数据向量，则实际的测量数据为 zbad =
z + a，此时估计的状态变量为 xbad = x + c，其中 c =
［c1，c2， …，cn］T 为由于虚假数据的注入在状态变量
中引入的误差向量。 此时残差表达式为：

‖r‖=‖zbad-Hxbad‖=‖z+a-H（x赞 +c）‖=

‖z-Hx赞 +a-Hc‖ （4）
显然，当 a=Hc 时，有下式成立：

‖r‖=‖zbad-Hxbad‖=‖z-Hx赞‖ （5）
此时，采用基于残差的不良数据检测方法无法

发现测量数据中的虚假数据，攻击者可以将量测值
和状态变量修改为任意值，这将危害电力系统的安
全稳定运行。
1.3 低稀疏度不可检测攻击

文献［4］提供了稀疏虚假数据注入攻击的数学
定义和相关的推论。

定义 A=（Ω，a）表示攻击，其中 Ω 为攻击的测量
单元集，a 为对应的攻击向量，ai≠0（iΩ） ，即 a 中的
非零元素对应 Ω 中的测量单元。 Ω 中测量单元的个
数为 Ω = s，s 即为该攻击的稀疏度，‖a‖0 = δ。 用 M
表示所有的测量单元集，专=M\Ω 表示 Ω 的补集。当
攻击向量 a 满足式（6）所示的条件时，则攻击 A 属于
稀疏攻击。

a=Hc= C
U# $c= γ

０% & （6）

其中，C=H（Ω，:）；U=H（专，:）。
推论 1 当满足下述条件时，攻击 A=（Ω，a）属于

稀疏攻击：
a. rank（C）≤n-1；
b. 攻击向量 a 属于子空间，即 Ψ = ｛a Rm：a =

Hc，0 =Uc｝（c≠0 ）。
上述定义中展示了稀疏攻击中的 2 个关键组成

部分：攻击测量单元集合和稀疏攻击向量。 推论 1 提
供了确定稀疏攻击向量的数学条件。 由该数学条件
可以看出，该稀疏攻击向量的求解依赖于准确的系
统测量雅可比矩阵。 可实际情况中，该信息矩阵属于
核心信息，将会被系统严加防护，攻击者很难掌握。
因此，为了解决该问题，需要研究更加切实可行的稀
疏攻击策略。

2 不完整系统矩阵信息下的攻击情况分析

首先，攻击者需要确定攻击的测量单元集合。 分
别用 B= ｛B1，B2，…，Bn+1｝和 F= ｛Fn+2，Fn+3，…，Fm｝表示
系统中所有节点测量单元和线路测量单元的集合。
显然，M= ｛B，F｝。 每一个攻击测量集为 Si = ｛Bl，Fj｝
（l  ｛1，2，…，n + 1｝，j  ｛n + 2，n + 3，…，m｝），其中，Bl

为节点 l 的邻近节点测量单元的集合（也包括节点 l
的测量单元）；Fj 为节点 j 和邻近节点间线路测量单
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元的集合。 由于电力系统
的稀疏特性，攻击测量单
元集合 Si 满足： Si 垲 m。
尤其值得注意的是，攻击
测量单元集合 Si 仅仅依
赖于本地的局部拓扑结
构。 图 1 展示了 5-稀疏
度的攻击测量单元集示
意图。

然后，攻击者需要构建与攻击测量单元集合 Si

对应的稀疏攻击向量。 将攻击者试图篡改的状态变
量值表示为：

ci= ［0 … 0 δi 0 … 0］T （7）
其中，δi 为非零元素。 相应的攻击向量为：

ai=Hci （8）
文献［11］表明，式（8）中攻击向量的稀疏度满

足：‖ai‖0= Si =δ。 而且，ai 中的非零元素并不需要
得知系统的完整矩阵，而仅仅依赖于子矩阵 H（Si，:）。

推论 2 每个攻击 Ai= （Si，ai）（i  ｛1，2，…，n+1｝）
都属于不可检测的稀疏攻击。 而且，Ai=（Si，ai）属于不
可简化的攻击，即不存在攻击 A赞 i=（S赞 i，a赞 i），S赞 i奂Si。 攻击
向量 ai 可由攻击测量单元集合和相应子矩阵 H（Si，:）
确定。 推论的证明见文献［4］。

上述推论 2 确保了攻击向量的稀疏性，而且该
攻击是不可简化的，即上述攻击中的攻击测量单元
集合是最小的攻击测量单元集合。 更为关键的是，推
论也表明稀疏的攻击向量可以由攻击测量单元集合
和不完整系统子矩阵 H（Si，:）求得。 然而，在实际情
况下，不完整系统子矩阵 H（Si，:）通常会受到系统的
保护，对于攻击者而言仍是未知的。 在第 3 节中，笔
者将提供一个全面的攻击策略，基于数据驱动的方
式估计系统子矩阵，进而在未知系统子矩阵 H（Si，:）
的情况下仍能成功地实施稀疏攻击。

3 基于数据驱动的稀疏虚假数据注入攻击

由文献［12］可知，对电力系统中传输的测量数
据进行窃听是较为切实可行的攻击手段。 本文中，窃
听得到的测量数据将用来实施下一步的稀疏虚假数
据注入攻击。 本文提出的基于数据驱动的稀疏虚假
数据注入攻击策略共包括以下 3 个阶段。

a. 第一阶段：对窃听得到的大量测量数据进行
数据预处理。 由于设备故障、通信故障、数据丢失等
常见的原因，窃听得到的大量数据中难免会含有一
些严重的错误，这里将这些严重的错误视为异常值。
该阶段将基于稀疏优化技术对数据进行预处理，以
剔除异常值，恢复真实准确的测量数据。

b. 第二阶段：根据测量数据识别不完整的系统

矩阵。 该阶段将采用平行因子分解算法推断不完整
的系统矩阵。

c. 第三阶段：根据识别的系统矩阵，建立稀疏攻
击优化模型。 该阶段将采用凸优化的方法求得稀疏
攻击向量。
3.1 攻击第一阶段

含异常值的矩阵可以表示为：
Zoutlier=Z+E （9）

其中，Z 为原始的低秩矩阵；E 为代表异常值的稀疏
矩阵；Zoutlier 为攻击者真实观测到的含有异常值的测
量矩阵。 攻击者首先需要在测量矩阵 Zoutlier 中对 Z 和
E 进行分离，以便恢复低秩矩阵 Z。 这可以看成一个
典型的低秩矩阵恢复问题。

从数学上而言，将矩阵 Zoutlier 分解为一个低秩矩
阵 Z 和一个稀疏矩阵 E 的问题可以由下述优化问
题来描述：

min
Z，E

rank（Z）+λ‖E‖0

s.t. Zoutlier=Z+
+

E
（10）

然而，由于目标函数中 rank（Z）和‖E‖0 都是非
线性非凸的组合优化函数，对上述问题的求解是十
分困难的。

借鉴压缩感知和矩阵秩最小化方面的研究成
果，上述问题可转化为求解下述凸优化问题：

min‖Z‖*+λ‖E‖1

s.t. Zoutlier=Z+
+ E （11）

在该凸优化问题中，‖·‖* 和‖·‖1 分别表示矩
阵的核范数和 L1 范数，λ 为值大于 0 的加权参数。 本
文使用增广拉格朗日乘子法 ［13］ALM（Augmented La鄄
grange Multiplier）对该问题进行求解。

增广拉格朗日乘子法可用于求解一般的约束优
化问题，函数表达式为：

min f（X）
s.t. h（X）=+ 0

（12）

上述问题的目标函数可以表示为一个拉格朗日
函数：

L（X，Y，μ）= f（X）+ 〈Y，h（X）〉+ μ
2 ‖h（X）‖2

F （13）

其中，μ 为拉格朗日乘子，是一个正的标量。 考虑到
X= （Z，E）、f（X）=‖Z‖*+λ‖E‖1以及 h（X）=Zoutlier -
Z-E，拉格朗日函数可以表示为：
L（Z，E，Y，μ）=‖Z‖*+λ‖E‖1+〈Y，Zoutlier-Z-E〉+

μ
2 ‖Zoutlier-Z-E‖2

F （14）

优化过程通过以下 2 个更新步骤解决：
Zk+1=argmin L（Z，Ek，Yk，μk） （15）
Ek+1=argmin L（Zk+1，E，Yk，μk） （16）

式（15）可以用矩阵 Zoutlier -Ek+μk
-1Yk的奇异值分

M M M

M

M

图 1 5-稀疏度的攻击
测量单元集

Fig.1 Attack meter set
with 5鄄sparseness
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解进行迭代求解。 在获得酉矩阵 U、V 和矩形对角矩
阵 S 后，对 Z 进行更新：

Zk+1=Uξμk-1［S］VT （17）
然后，对 E 进行更新：

Ek+1=ξλμk-1［Zoutlier-Zk+1+μk
-1Yk］ （18）

其中，ξ 为可变阈值函数，其定义如式（19）所示。

ξε［x］=
x-ε x>ε
x+ε x<-ε
0 其

其
#
#
##
"
#
#
##
$ 他

（19）

在每次迭代中同样对 Y 和 μ 进行更新：
Yk+1=Yk+μk（Zoutlier-Zk+1-Ek+1） （20）
μk+1=Ψμk （21）

其中，Ψ 为一个正的常量。 优化过程将一直持续进
行，直到式（22）满足给定的误差限�τ。

ckite=‖Zoutlier -Zk+1-Ek+1‖
‖Zoutlier‖F

<��τ （22）

一旦上述算法收敛，就可成功地恢复原始的测量
矩阵 Z。
3.2 攻击第二阶段

由于状态变量 x 内在的数据相关性，使得系统模
型式（1）并不是一个线性独立的系统。 因此，直接基
于系统模型式（1）识别系统矩阵的方法并不可取。 在
文献［7］中，系统模型式（1）首先基于负荷转化为一
个线性独立的系统。 用 L= ［l1，l2，…，lld］T表示系统的
负荷变量，其中 ld 为负荷的数量（ld<n）。 因为系统状
态变量 x 与系统负荷变量 L 相关，因此，可用 x=f（L）
表示两者之间的非线性关系。 不失一般性，L 中的元
素是相互独立的，且 f（0）=0。 对 x 进行泰勒展开：

x= f（0）+祝（L-0）+o（‖L-0‖2
F）=

祝L+o（‖L‖2
F） （23）

其中，矩阵 祝 为 f（L）在 0 处进行泰勒展开的一阶系
数矩阵；o（‖L‖2

F）为余项。 一般情况下，如果负荷的
变化足够小，余项可以忽略不计。 因此，系统模型式
（1）可转化为：

z=NL+e （24）
其中，N= ［n1 n2 … nld］=H祝 Rm× ld 为一个新的系统
矩阵。 由于负荷 L 是相互独立的，因此式（24）是一
个线性独立的系统模型。

系统子矩阵 H（Si，:）需要根据收集的测量数据进
行识别和推断。 基于新的系统模型式（24）估计系统
子矩阵 H（Si，:）等价于估计新的系统子矩阵 N（Si，:）=
H（Si，:）祝。 为了方便表示，在下文的描述中用 N 代替
N（Si，:），后续将对两者的关系进行补充说明。 由于平
行因子（Parafac）分解算法可以根据原始变量的信息
进行重新组合，找出影响变量的共同因子，化简数据。
因此，本文采用平行因子分解算法推断潜在的系统矩
阵。 平行因子分解算法是一种多维数据的分解方法［14］。

首先，假设攻击者收集了 T 个采样时刻的测量数据序
列。 计算采集数据的高阶累积量（如四阶张量）：

Φ赞 σ1，σ2，σ3，σ4=cum（zσ1，zσ2，zσ3，zσ4） （25）
其中，σ1—σ4= 1，2，…，m；cum（·）为分布的矩；zσ1、zσ2、

zσ3、zσ4
为Φ赞 的 4 个相迎轮廓矩阵。 在没有噪声的情况

下，式（25）中的四阶张量可以分解为一系列有限个
对称的 rank鄄one 张量的线性组合：

Φ=鄱
k＝1

�ld
κk× （nj莓nj莓nj莓nj） （26）

其中，κk 为第 k个负荷变量的峰度，即 κk=cum（lj，lj，lj，
lj） ；nj 为分解的张量；“ 莓 ”表示张量的外积运算。
文献［15］表明，如果（m+1）（m+2）（m+3） ／ 4!≥ld，式
（26）中的分解是唯一的。 基于该结论，当负荷数 ld
确定时， 可以求得所需窃听测量单元的最少数目
fmin（实际选择时，通常要大一些），如表 1 所示。

通常，式（26）的分解可以表示为一个约束最小
化问题，即：

min
Φ

‖Φ赞 -Φ‖2
F

s.t. Φ=鄱
k＝1

�ld
κk×（nj莓nj莓nj莓nj

其
#
#
#
##
"
#
#
#
##
$

）
（27）

上述问题可以通过交替最小二乘ALS（Alter鄄
nating Least Squares）［16］法计算求解。 用 N赞 表示从式
（27）中求得的对系统矩阵 N 的估计值，则：

N赞 =NΠ撰 （28）
其中，Π 为置换矩阵；撰 为对角矩阵。 文献［7］中指
出，这些微小的不确定性对系统矩阵识别没有影响。
3.3 攻击第三阶段

攻击的最终目标是根据估计的系统矩阵 N赞 求
得与攻击测量单元集 Si 对应的攻击向量。 基于式
（24）的新模型，与式（8）对应的攻击向量为：

ai=N赞 l （29）
其中，l Rld 为负荷的变化量。 l 需要精心选择，以得
到稀疏的攻击向量。

上述稀疏攻击向量的求解问题实际上可转化为

一个约束最小化问题。 令 u=（N赞 （i，:））T，Vi=［v1T，v2T，…，

vmT］T=N赞 （Ii，:），其中 Ii=M \｛i｝。 经过行变换，ai 可以表
示为：

ai=
uT l
Vi l
l * （30）

在式（30）中，限制 uT l=1。 该限制条件意味着固

ld fmin ld fmin ld fmin
5 3 14 5 30 7
8 4 21 6 41 8

表 1 ld 与 fmin 的关系
Tabel 1 Relationship between ld and fmin
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定了第 i 个节点测量单元，也即攻击测量单元集为 Si。
基于式（29）和（30），攻击向量的构建可以表示为一
个约束基最小化问题：

min
l
‖ai‖0=‖N赞 l‖0

s.t. uT l=

=
$
$$
#
$
$
$
% 1

圳
min

l
‖ai‖0=‖Vi l‖0

s.t. uT l=
=

1
（31）

由于式 （31）是一个非确定性多项式难 （NP鄄
hard）问题，故通过凸松弛技术 ［１７］转化为凸优化问
题，可以直接采用已有的凸优化问题的求解方法，
以减少算法的复杂度。 L１ 范数是 L0 范数的最优凸近
似，因此将式（31）直接转化为 L1 范数的最优问题，
如式（32）所示。

min
l

‖ai‖1=‖Vi l‖1

s.t. uT l=
=

1
（32）

为了得到稀疏的攻击向量，没有必要获得完整
的系统信息矩阵。 实际上，只需要获得系统的子矩
阵 N（Ei，:）即可，其中 Ei 为攻击者窃听的测量单元
集合，满足 Si奂Ei、 Ei <m。 窃听的测量单元数量相
对大于负荷的数量即可，相应地只需要收集测量数
据 Z（Ei，:）。 因此，稀疏攻击向量的构建可以表示为：

a*
i=

ai
*（Ei）
00 * （33）

其中，a*
i （Ei）=N（Ei，:）l*，l* 为由上述凸优化方法得到

最优结果时对应的 l。

4 实验分析

4.1 实验设定
分别在 IEEE 14 节点和 IEEE 30 节点系统进行

实验。 图 2 为测试系统的拓扑示意图。 相关系统的
参数可从 Ｍatpower 工具箱 ［１８］中获得，假设所有母线
及线路均设置测量单元。 负荷变量符合均匀分布，在
基准负荷的 50%~150% 之间随机变化，以产生实验
所需的测量数据。 设定实验采集 5 000 个时刻的测
量样本，信噪比变化范围为 5~40 dB。
4.2 结果分析

如图 2 所示，本文所提攻击策略针对文献［4］中
的稀疏攻击案例进行时，2 个系统中选定的攻击稀
疏度皆为 5（即所需攻击测量单元的数量为 5）。 在
IEEE14节点系统中，攻击测量单元集为 S11=｛B11，F11｝。
在 IEEE 30 节点系统中，攻击测量单元集为 S19= ｛B19，
F19｝。 攻击的第一阶段，使用增广拉格朗日乘子法对
数据进行预处理以剔除异常值，恢复真实准确的测
量数据；攻击的第二阶段，采用平行因子分解算法推
断不完整的系统矩阵；攻击的第三阶段，采用凸优化
的方法求得稀疏攻击向量。

图 3 为 IEEE 14 节点系统下只含有一个异常值
时的效果图，由图 3 可以看出，经过数据预处理后，

含有异常值的测量数据 Zoutlier 可以恢复真实测量数
据 Z 和异常值 E。

为了分析平行因子分解算法推断系统矩阵的可

图 2 测试系统示意图
Fig.2 Schematic diagram of test systems
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行性，这里对系统矩阵识别的均方误差进行评估，并
与独立成立分析算法进行对比。 需要估计的系统矩
阵为 N（Ei，:），在 IEEE 14 节点系统中，i=11；在 IEEE
30 节点系统中，i=19。 为了确保攻击向量的稀疏度，
测量单元集合 Ei 的数量要比负荷的数量大，这里选
择 Ei = 2 ld。 均方误差定义为测量值与估计值之间
的残差。 2 种算法下 2 个系统的系统矩阵识别均方
保差如图 4 所示。 由图 4（a）可以看出，随着信噪比
的增加，均方误差关于对数呈线性下降。 当信噪比
很高（40 dB）时，均方误差很低，大约为 10-4。 这意味
着将系统转化为线性独立的模型是可行的，基于平
行因子分解算法对系统信息矩阵进行推断是可行

的。 而且，不论是 IEEE 14 节点系统还是 IEEE 30 节
点系统，平行因子分解算法都比独立成分分析算法
表现出更好的性能。 但是，在测量数据存在异常值
时，平行因子分解算法将会出现较大的均方误差，如
图 4（b）所示，此时推断出的系统信息矩阵将严重偏
离系统真实状态（此时，由于异常值的影响，无论是
独立成分分析算法还是平行因子分解算法，均表现
出较大的误差和不确定性）。 采用第一阶段的策略进
行数据预处理以剔除异常值后，再使用平行因子分
解算法进行系统信息矩阵的推断，此时均方误差将
大幅降低，而且此时平行因子分解算法仍然比独立
成分分析算法表现出更好的性能，如图 4（c）所示。

攻击的第三阶段，使用估计出的系统信息矩阵，
采用凸优化的方法求得稀疏攻击向量。 本节对攻击
向量的求解情况进行分析。 图 5 展示了 IEEE 14 节
点系统和 IEEE 30 节点系统的情况 （纵轴为标幺
值），实验在 30 dB 的信噪比下进行。 IEEE 14 节点系
统的实验结果如图 5（a）所示，可见系统信息已知情
况下求得的攻击向量和只含有噪声的测量数据下求
得的攻击向量完全相同，这就意味着基于平行因子分
解算法的攻击策略是有效的。 但是，当存在异常值
时，上述方法求得的攻击向量不仅与系统信息已知
情况下求得的攻击向量不同，还出现了新的需要控
制的测量单元，即此时需要控制的测量单元更多
（这实际上是由估计的系统矩阵误差较大导致的，此
时求出的攻击向量已经与实际系统脱离了关系）。 当
采用本文的攻击策略进行数据预处理以剔除异常值
后（图 3 为 IEEE 14 节点系统只含有一个异常值时
的效果图），再采用上述的方法进行攻击向量的求解，
得到的攻击向量与系统信息已知情况下求得的攻击
向量完全相同。 由于大量的测量数据中总会由于各
种原因（设备故障、通信故障、数据丢失）［１９ 鄄 ２０］出现部
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图 4 估计系统矩阵的性能对比
Fig.4 Performance comparison of estimating

system matrix

40

10-1

10-3

10-4

均
方

误
差

5 15 25
信噪比 ／ dB

10

10-2

353020

（a） 只含噪声

102

100

均
方

误
差

5 15 25 40
信噪比 ／ dB

10

101

353020

（b） 含异常值

独立成分分析算法（ＩＥＥＥ １４ 节点系统）
独立成分分析算法（ＩＥＥＥ 30 节点系统）

平行因子分解算法（ＩＥＥＥ 30 节点系统）
平行因子分解算法（ＩＥＥＥ １４ 节点系统）

100

10-2

均
方

误
差

5 15 25 40
信噪比 ／ dB

10

10-1

353020

（c） 剔除异常值

图 5 稀疏攻击向量对比
Fig.5 Comparison of sparse attack vector

-4

2

-8
0 10 20 35

测量单元
5

-2

302515

（a） IEEE 14 节点系统

0

-6注
入

的
虚

假
数

据

1.5

-1.0
0 20 40 80

测量单元
10

0.5

705030

（b） IEEE 30 节点系统

系统矩阵已知， 测量数据仅含噪声
测量数据含异常值， 测量数据剔除异常值

1.0

0
-0.5注

入
的

虚
假

数
据

60

田继伟，等：基于数据驱动的稀疏虚假数据注入攻击第 12 期



分异常值，因此如果不对数据进行预处理以剔除异
常值，基于平行因子分解算法的攻击策略很难成功，
而本文提出的攻击策略通过增广拉格朗日乘子法剔
除异常数据，保证了在异常值存在的情况下，仍然能
够成功地实施攻击。 IEEE 30 节点系统的实验结果和
IEEE 14 节点系统相似，如图 5（b）所示。

最后，采用文献［7］中的错误检测概率 MDP（Mis鄄
sed Detection Probably），本文指系统检测不到攻击
的概率，对本文所提攻击策略的攻击效果进行评估。
进行 Mm 次蒙特卡洛实验，取 Mm=10000，用 Mmissed 表
示系统未检测到攻击的次数，则系统检测不到攻击
的概率表示为 Mmissed ／ Mm。 对于每一次蒙特卡洛实验，
使用坏数据检测算法对系统进行检测。 基于式（3），
如果 max

j
（ rj ／ cov（rj）姨 ）≤υ ，则系统检测不到攻

击的存在，其中 υ 为设定的检测阈值，本文取 υ［0.1，
0.8］ 。 图 6 展示了 4 种情况下错误检测概率随阈值
的变化示意图。 以图 6（a）所示 IEEE 14 节点系统为
例，在测量数据仅含噪声时，其错误检测概率与系统
矩阵已知情况下攻击的检测概率差别很小，但是当
测量数据含有异常值时，其错误检测概率大幅降低，
这意味着此时攻击的隐蔽性大幅降低。 然而，此时若
使用本文的方法对测量数据进行预处理以剔除异常
值，得到的错误检测概率依然能够得到较为满意的
效果。 这意味着当存在异常值时，使用本文的攻击策
略依然能够对系统实施隐蔽攻击。 IEEE 30 节点系
统实验也得出了相似的结果，如图 6（b）所示。

5 结论

本文提出了一种基于数据驱动的稀疏虚假数据
注入攻击策略，以解决在不具备系统信息矩阵的情
况下，如何通过估计系统信息矩阵进而实施稀疏攻

击的问题。 实验结果证明了所提策略即使在异常值
存在的情况下依然能够成功地实施稀疏攻击。 下一
步，笔者将针对该类攻击研究防御策略以应对稀疏
虚假数据注入攻击的威胁，提高电力系统的安全性。
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图 6 错误检测概率随阈值的变化示意图
Fig.6 Curves of error detection probability
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Sparse false data injection attacks based on data driven
TIAN Jiwei，WANG Buhong，SHANG Fute，LIU Shuaiqi

（Information and Navigation College，Air Force Engineering University，Xi’an 710077，China）
Abstract： A sparse false data injection attack strategy based on data driven is proposed. The attack strategy
is divided into three stages：in the first stage，intercepted data are preprocessed based on sparsity optimization
techniques to eliminate the outliers；in the second stage，the incomplete system information matrix is deduced
by parallel factor decomposition algorithm；in the third stage，the sparse attack vectors are solved by convex
optimization method based on the system matrix. Results of simulation tests verify that traditional attack
strategy can’t be implemented successfully with outliers，while the proposed strategy can still implement the
sparse false data injection attack successfully.
Key words： false data injection； data driven； sparsity optimization； parallel factor analysis； convex
optimization； state estimation
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