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摘要：随着电力信息物理融合系统（ＣＰＳ）的发展，传统集中式数据采集架构运行存在透明度差、数据安全风

险高等不足，利用区块链的去中心化、安全可信等特性，提出一种电力 ＣＰＳ 数据区块链生成算法，以提升数据

交互和使用过程的安全可信性。 基于电力 ＣＰＳ 数据的私有化特征，提出数据区块建链架构，并采用区块生成

节点内排队机制和节点间按需路由数据交换机制提升 ＣＰＳ 数据区块的建链速度，结合数据特征验证机制和

私有化区块链的特性，确保数据能够实时传输、存储。 采用 ５ 种不同 ＩＥＥＥ 标准算例对所提算法进行验证，结
果表明所提算法具有更短的数据区块建链时间和更好的传输性能。
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０　 引言

随着信息通信技术、计算机技术、控制技术在电
力系统中的不断应用与发展，电网由传统电力物理
网络逐渐演变成信息物理融合系统 ＣＰＳ （ Ｃｙｂｅｒ
Ｐｈｙｓｉｃａｌ Ｓｙｓｔｅｍ） ［１⁃２］，并成为热点研究领域之一。 目
前，关于电力 ＣＰＳ 的系统建模［３］、协同控制［４］、可靠
性分析［５］等方面的研究已得到较好的开展。 然而，
作为信息与物理深度融合的系统，其安全可靠运行
离不开信息环节的支撑［６］。 因此，在电力 ＣＰＳ 运行
过程中，安全可靠地获取系统数据成为电力 ＣＰＳ 精
准控制、协同自治、可靠分析的关键。

作为一种去中心化、去信任的新兴技术，区块链
是按照时间顺序将数据区块以链条方式组合成特定
数据结构，并以密码学方式保证的不可篡改和不可
伪造的去中心化共享数据获取交互机制［７］。 目前区
块链已经在金融领域得到应用，并且部分研究开始
涉及电力交易领域。 但针对电力数据层面的应用还
鲜有成果。 本文就区块链框架下电力 ＣＰＳ 的数据
获取方式开展探索研究。

目前，电力 ＣＰＳ 的数据获取管理大多采用集中
式架构，如文献［８］设计配用电跨区数据采集方案，
为配用电综合应用业务的开展提供统一数据支撑平

台；文献 ［ ９⁃１０］ 利用广域测量系统 ＷＡＭＳ （Ｗｉｄｅ
Ａｒｅａ Ｍｅａｓｕｒｅｍｅｎｔ Ｓｙｓｔｅｍ）主站互联获取底层设备采
集的数据信息；文献［１１］将采集数据上传到调度中
心的风电场监控主站系统，从而实现风电数据采集。
以上集中式管理架构高度依赖于主站数据库的安全
性能，如果发生故障或受到攻击，则将造成不可逆转
的数据损失。 而具有去中心化、去信任特点的区块
链技术则为解决该问题提供了一种有效的方法。 文
献［１２］将区块链技术引入数据获取过程中，提出一
种传感数据真实性的保障方法，不仅能够成功采集
传感数据，而且能提高数据的真实性。 但该研究仅
将区块链与数据获取相互结合，没有考虑实际应用
过程中与具体应用场景相匹配的问题。 本文在满足
电力 ＣＰＳ 业务需求的条件下，结合区块链技术的自
身特性［１３］，建立私有化数据区块链架构。

典型区块链技术形成一个新交易数据区块需要
１０ ｍｉｎ 左右的时间［１４］，而电力 ＣＰＳ 中存在多种实时
性业务，时间尺度一般为秒级［１５］。 因此，为了满足
电网对数据的实时性需求，本文提出了改进的共识
机制和节点间数据交换机制用以提升 ＣＰＳ 数据区
块建链过程的传输速度。 在改进共识机制层面，从
ＣＰＳ 数据私有化特性出发，提出基于排队论和数据
特征对比的电力 ＣＰＳ 数据验证算法，缩短数据验证
时间。 在节点间数据交换层面，提出 Ｐ２Ｐ 网络按需
路由算法，与文献［１６］提出的配电网通信服务质量
ＱｏＳ（Ｑｕａｌｉｔｙ ｏｆ Ｓｅｒｖｉｃｅ）路由和文献［１７］基于平衡树
的路由算法相比，其有更好的数据交换传输性能，提
升了区块链技术在电力 ＣＰＳ 数据获取过程中的适
用性。

１　 区块链技术原理

区块链技术是一种全新的去中心化数据架构与
分布式计算范式，具有透明化、去中心化、高可信性、
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不可篡改、可追溯和高加密安全等特性［１４］。 区块链

组成架构如图 １ 所示。 其中，工作量证明等共识机

制用于实现交易数据的不可篡改和不可伪造功能；
数据安全机制用于实现对交易数据的内容进行哈希

计算、非对称数据加密等；通信主体为 Ｐ２Ｐ 网络，其
每个节点地位均对等且以扁平式拓扑结构相互连通

和交互，不存在任何中心化的特殊节点和层级结构，
每个节点均可承担网络路由、验证区块数据、传播区

块数据、发现新节点等功能。

图 １ 区块链组成架构

Ｆｉｇ．１ Ｃｏｍｐｏｎｅｎｔ ａｒｃｈｉｔｅｃｔｕｒｅ ｏｆ ｂｌｏｃｋｃｈａｉｎ

在运行过程中，Ｐ２Ｐ 网络中各个节点通过执行

授权证明机制竞争获取建立新区块的权利，将该周

期内发生的交易数据存储到区块，并将该区块连接

到区块主链上，从而形成区块链链式结构，如图 ２ 所

示。 每个数据区块是由区块头和区块体组成。 区块

头包含区块的大部分功能，包括当前区块的版本号、
前一区块的地址、通过 Ｍｅｒｋｌｅ 树哈希计算过程得到

交易数据信息的 Ｍｅｒｋｌｅ 根和记录该区块产生的时

间戳等；区块体包含交易的数据信息。

图 ２ 区块链链式结构

Ｆｉｇ．２ Ｃｈａｉｎ ｓｔｒｕｃｔｕｒｅ ｏｆ ｂｌｏｃｋｃｈａｉｎ

２　 电力 ＣＰＳ 数据获取框架

２．１　 私有化数据区块链

基于区块链技术和电力系统数据获取架构，本
节建立私有化数据区块链，如图 ３ 所示。 考虑到实
际数据获取过程中，终端具有自治及双向通信功能，
因此，将电力 ＣＰＳ 终端作为生成数据区块的各个用
户，而电力 ＣＰＳ 中大量感知设备通过就近原则连接

到各个终端并向终端发送需求数据。 同时各终端作
为 Ｐ２Ｐ 网络中的对等节点进行互联互通，构成基于
区块链结构的数据获取架构，具体数据区块生成过
程如下。

图 ３ 私有化数据区块链模型

Ｆｉｇ．３ Ｍｏｄｅｌ ｏｆ ｐｒｉｖａｔｅ ｄａｔａ ｂｌｏｃｋｃｈａｉｎ

（１） 生成数据区块。
私有化数据区块链从终端节点获取感知设备数

据开始到生成区块链的过程如图 ４ 所示。 由于典型

的节点生成区块机制对节点的计算能力要求高，且
共识机制时间较长［１８］，本文依据私有链的全局感知

特性，设置全网中最先获取所有需求数据的节点视

为建立新区块的节点。 同时，为了保证数据的安全

性，本文通过对比验证特征值及索引值实现数据区

块的快速验证。 区块链网络中所有认证节点均可访

问和更新数据区块，确认其中数据的真实可靠。

图 ４ 数据区块链形成过程

Ｆｉｇ．４ Ｆｏｒｍａｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｄａｔａ ｂｌｏｃｋｃｈａｉｎ

在电力 ＣＰＳ 中生成的数据区块不仅包含感知

数据的原始信息，还包含该类数据的特征及索引值，
本文通过数据特征验证，实现数据异常性判定，具体

特征验证过程如下。
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ａ． 建立数据预测模型，得到模型特征。
电力 ＣＰＳ 数据预测是指利用历史电气量数据

和温度、季节等气象数据等预测未来时间段内的电

力数据值。 给定包含 Ｎｔ 个训练数据的集合｛（ ｘ１，
ｙ１），（ｘ２，ｙ２），…，（ ｘＮｔ

，ｙＮｔ
）｝，基于极限学习机的预

测模型如式（１）所示。

ｆ＝ｍｉｎ
β

‖δ‖１＋
１
κ
‖β‖２

２

Ｙ－Ｈβ ＝δ
{ （１）

其中，Ｈ 为模型中隐层输出矩阵；β 为隐层节点与输
出神经元的输出权值矩阵；Ｙ 为输出值矩阵；δ 为训
练误差；κ 为调节系数，用以权衡训练误差和输出
权值。

ｂ． 依据模型特征求得预测值。
根据求解得到的基于极限学习机的预测模型，

预测得到下一时刻各个样本点来自于数据源的预
测值。

ｃ． 设定波动阈值，验证实际值。
依据历史数据集的预测数据，设置基于模型特

征环节验证过程的误差阈值范围 σ 为历史数据集中
预测结果的各样本点残差的最大值，进而可判定实
时量测数据是否异常。

由图 ４ 可知，从终端感知器获取数据到数据保
存至区块主链的过程中，至少需要经过 ２ 次全网广
播。 且随着网络规模复杂程度及网络节点数的增
加，数据区块验证传输过程的时间尺度占比也变得
越来越大，而针对电力 ＣＰＳ 保护控制等实时性需求
业务，保障数据在 Ｐ２Ｐ 网络中的传输和处理时间变
得非常重要。 因此，本文在节点传输数据过程中引
入排队论理念和先来先服务 ＦＣＦＳ（Ｆｉｒｓｔ Ｃｏｍｅ Ｆｉｒｓｔ
Ｓｅｒｖｅｄ）机制。 考虑采集的数据到达区块链节点是
概率事件，本文将数据传输过程视为排队论过程，并
建立数据分组丢包重传机制模型。 对等节点的数据
传输时间模型如下：数据到达节点视为服从泊松分
布，平均速率设为 λ；节点按照先进先出的方式进行
数据分组转发，转发速率为 μ，服从指数分布［１９］；ρ ＝
λ ／ μ 为节点的服务强度。 节点缓存容量配置为 ｍ，
则节点对分组数据的处理过程设置为 ｍ ／ ｍ ／ １ ／ ｋ 混
合制排队模型。 结合文献［２０］得到对应的网络性
能参数，包括丢包率 Ｐ ｌｏｓｓ 和在节点中的延时时间
Ｔｄｅｌａｙ，如式（２）所示。

Ｐ ｌｏｓｓ ＝
１－ρ

１－ρｍ＋１ ρｍ

Ｔｄｅｌａｙ ＝
Ｌｓ

ρ
＝

ρ
１ － ρ

－（ｍ＋１）ρｍ＋１

１－ρｍ＋１

λ（１－Ｐ ｌｏｓｓ）

ì

î

í

ï
ï
ï

ï
ï
ï

（２）

其中，Ｌｓ、 ρ分别为节点中平均等待队长和平均服务

强度。 在节点到节点之间传输数据的时间模型不仅
考虑了在节点处排队处理分组数据，而且考虑了分
组数据包的丢失及重传机制，其中数据发送节点 ｓ
到数据接收节点 ｄ 间经过 ｋ 个转发节点。 进而得到
本文从节点到节点数据传输时间为：

　 Ｔｓ－ｄ ＝ Ｔｂａｓｉｃ ＋ Ｔｎｏｄｅ ＝ ∑
ｋ＋１

ｉ ＝ １
Ｔｌｉｎｋｉ ＋ ∑

ｋ

ｊ ＝ １
Ｔｎｏｄｅｊ ＝

∑
ｋ＋１

ｉ ＝ １

Ｌｉ

ｖ
＋ ∑

ｋ

ｊ ＝ １
（Ｔｄｅｌａｙｊ ＋ Ｐ ｌｏｓｓｊ ｔｍｗａｉｔｊ） （３）

其中，Ｔｂａｓｉｃ、Ｔｎｏｄｅ 分别为网络中链路时延和节点时
延，节点到节点的数据传输时间包含节点对之间无
排队等待和丢包情况下的基本传输时间和分组数据
在节点中排队处理和重传的时间，本文中的基本传
输时间主要考虑传输层物理链路中数据传输时间；
Ｌｉ 为节点对之间经过的第 ｉ 条链路的长度；ｖ 为数据

在传输路径中的传输速度；ｔｍｗａｉｔｊ为分组数据重传等待
时间。

区块链节点均能感知获取发送节点集传输数据
到达本节点的状态，对于节点 ｉ 而言，将感知发送节
点数据成功传输的时间记为 Ｔｓ－ｉ。 因此将区块链网
络中 ｍｉｎ｛ｍａｘ（Ｔｓ１－ｉ，Ｔｓ２－ｉ，…，Ｔｓｎ－ｉ）｝的节点作为生成
数据区块的节点，并向全网发送验证的数据区块。

（２） 智能合约。
本文中的智能合约包含注册合约和数据按需传

输合约。 其中，注册合约基于事件驱动，在系统中新
增感知器或终端场景下，触发注册合约。 将感知器
或终端的接入位置等信息在区块链系统中映射为全
网唯一标识，保证数据获取源的可靠性。 数据获取
合约基于事件驱动和时间驱动 ２ 种机制。 在常规状
态下，运行时间驱动机制。 综合电网数据采集系统
时间设置，设每间隔 １５ ｍｉｎ 形成一个新的数据区
块。 当系统中业务需求来临时，基于事件驱动机制
触发数据按需传输合约。 每一个需求的智能合约包
含业务需求的容忍时间、感知器号、感知器所采集的
数据类型和时间尺度以及各个节点进行数据传输的
路径集合。 事件驱动机制中数据按需传输合约自动
执行数据按需求在 Ｐ２Ｐ 网络中进行传输，同时，发
送节点用自身的私钥进行数字签名，保证传输数据
的完整性，并满足业务对数据质量的容忍保证。
２．２　 数据按需驱动传输模型

典型区块链技术应用于交易记账，其对实时性
无过多要求，每个区块的生成过程需 １０ ～ １５ ｍｉｎ。
然而电力 ＣＰＳ 有实时性业务需求，在缩短共识机制
的基础上，同时需要在 Ｐ２Ｐ 网络数据传输时间方面
有保障。 本文考虑生成数据区块的广播数据过程中
单一链路负载过大，造成拥塞，使得传输数据信息丢
失带来重复传输和验证造成数据获取时间变大，从
而导致无法响应电力 ＣＰＳ 的业务需求，设计了一种
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数据按需驱动的传输模型。 通过引入数据传输时延
和网络负载均衡度的概念，并以负载均衡度和传输
时延最小为目标建立数据按需驱动传输的数学模
型，满足全网范围内按电力 ＣＰＳ 业务对数据传输的
时延需求，同时达到负载均衡，降低网络拥塞的可能
性，提升数据区块的生成速度。

Ｐ２Ｐ 网络负载均衡度的计算公式为：

ｌＬｏａｄＢｐ２ｐ ＝
∑（ＲＢｉ － ＲＢ） ２

ｎｌ
（４）

其中，ＲＢｉ 为 Ｐ２Ｐ 源节点到其余目的节点路径上的剩

余带宽；ＲＢ 为所有链路上剩余带宽的均值；ｎｌ 为所
有使用链路的条数。

因此，结合节点到节点传输时间的分析过程，建
立数据按需驱动传输的数学模型如下：

ｍｉｎ ｌＬｏａｄＢｐ２ｐ
ｓ．ｔ． Ｔｓ－ｄ ≤ Ｔｄｅｌａｙｂｒ

ＲＢｉ ≥ ０
ｈＨｏｐｓ－ｄ ≤ ｈＨｏｐｂｒ

∑Ｄ（ｎＮｏｄｅｉ） ｉｎ ＝ ∑Ｄ（ｎＮｏｄｅｉ） ｏｕｔ

ì

î

í

ï
ï
ïï

ï
ï
ïï

（５）

其中，Ｔｓ－ｄ 和 ｈＨｏｐｓ－ｄ 分别为从源节点到目的节点的传
输时间和跳数；Ｔｄｅｌａｙｂｒ、ｈＨｏｐｂｒ分别为节点对之间的时
延约束和跳数约束；Ｄ（ ｎＮｏｄｅｉ） ｉｎ、Ｄ（ ｎＮｏｄｅｉ） ｏｕｔ 分别为
节点 ｉ 的流入数据量和流出数据量。 约束条件从上
至下依次为针对不同业务需求策略寻找的传输时延
不大于业务需求时间约束、传输链路的剩余带宽约
束、传输路径的跳数最大上限约束、节点转发数据量
守恒约束（即流入节点的数据量等于流出节点的数
据量）。
２．３　 模型求解方法

数据区块传输时间主要受链路长度和排队处理
时间的影响。 因此，本文通过降低传输链路长度和
排队时间来降低数据区块 Ｐ２Ｐ 网络的传输时间。
主要采取均衡网络负载机制，将重负载链路上的传
输数据转移到轻负载链路，得到满足时延约束的数
据传输路径。 数据按需驱动传输算法的具体流程描
述如图 ５ 所示。

由于电力 ＣＰＳ 中从源节点到每个目的节点间
存在着多条时延相等或者相近的链路，因此，在满足
约束条件的基础上迁移数据传输路径，则能够实现
链路中轻、重负载的均衡。

３　 算法性能评测分析

３．１　 实验算例描述

以 ＩＥＥＥ １４、３０、３９、５７、１１８ 节点 ５ 种规模的标
准系统为算例，验证本文所提数据区块链生成算法
的性能。 在系统中，遵循 ＩＥＥＥ 标准电网结构的物理

图 ５ 数据传输算法流程图

Ｆｉｇ．５ Ｆｌｏｗｃｈａｒｔ ｏｆ ｄａｔａ ｔｒａｎｓｍｉｓｓｉｏｎ ａｌｇｏｒｉｔｈｍ

区域布设自治终端。 具有相同地理位置的多个电网
节点只布设一个数据获取和区块生成终端，并且对
等节点间 Ｐ２Ｐ 通信链路的走向遵循 ＩＥＥＥ 电网电气
连接关系，保证网络中各个节点均能实现逻辑连接。
为了更真实地反映数据区块在对等节点内数据交换
和 Ｐ２Ｐ 网络中的数据传输过程，本文采用 ＮＳ２－２．３５
仿真软件进行测试，其是 ＵＣ Ｂｅｒｋｅｌｅｙ 开发的公认网
络仿真平台。 实验系统参数设置如下：操作系统版
本为 Ｕｂｕｎｔｕ１２．０４，ＮＳ２ 版本为 ＮＳ２－２．３５，流量产生
器为 ＣＢＲ，ＣＢＲ 发包速率为 １ Ｍｂｉｔ ／ ｓ，数据包大小为
１ ０００ Ｂｙｔｅ，Ｐ２Ｐ 网络传输速率为 １０ Ｍｂｉｔ ／ ｓ，节点服
务模型为 ｍ ／ ｍ ／ １ ／ ｋ。

实验算例中电力 ＣＰＳ 的需求业务包括发电
机运行、系统参与用户的局部线路潮流分布数据
及用户侧智能电表数据等非实时性数据，以及应
用于稳态分析、潮流计算、状态估计、实时决策等
实时性量测数据。 与文献［ １６⁃１７］中的数据传输
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算法进行比较，验证本文所提数据传输方法的有
效性。
３．２　 不同规模电力 ＣＰＳ 数据区块生成

在数据真实性比对环节，本文以某城市的实际
用电负荷、温度、湿度数据进行预测误差分析，选取
的数据样本为 １ 月份每隔 １５ ｍｉｎ 采集一次电力负
荷数据，对于该整个自然月的历史负荷数据集，选取
其中的 ３ ／ ５ 作为训练样本用以预测模型，剩下的 ２ ／ ５
作为测试数据，其中预测模型输入环节主要考虑历
史数据集中温度和湿度 ２ 个气象特征对负荷的影
响，即输入特征向量包括时间、温度、湿度、用电负
荷。 然后采用极限学习机（ＥＬＭ）预测模型和支持向
量机（ＳＶＭ）预测模型进行全天电力负荷数据预测，
得到电力负荷预测结果如图 ６ 所示。

图 ６ 负荷预测结果

Ｆｉｇ．６ Ｐｒｅｄｉｃｔｉｖｅ ｒｅｓｕｌｔｓ ｏｆ ｐｏｗｅｒ ｌｏａｄ

从图 ６ 中可以看出，基于极限学习机模型的数
据预测平均相对误差为 ０． ９８％，最大相对误差为
２．７８％，而支持向量机模型的数据预测平均相对误
差为 ２．２８％，最大相对误差为 ４．８％，证明了本文选
择的基于极限学习机模型的预测方法的有效性。
根据预测误差结果，设定实际采样值和预测数据
的误差阈值 σ 为 ８．２８，然后对下一时刻采集到的
量测数据进行阈值比对分析并判断该数据是否
异常。

在私有化数据区块链的生成数据区块环节，本
文以 ＩＥＥＥ １４、３０、３９、５７、１１８ 不同规模的标准电网
系统进行实验分析，设置数据来源于发电机、变压器
及系统关键节点中监测采集的功率、电压、电流等电
气量数据，并结合 ＷＡＭＳ 对全网的运行状态进行监
控，数据发送节点布置则依据最优相量测量单元
（ＰＭＵ）布置原则。 在图 ７ 所示的 ＩＥＥＥ １４ 节点标准
系统中，设定对等节点 ２、６、９ 获取发电机、变压器、
线路和设备数据。 而各 ＩＥＥＥ 标准系统的数据对等
节点和数据量设定如表 １ 所示。

通过在不同规模系统中进行算法仿真，并与文
献［１６⁃１７］中所提出的数据传输算法进行比较，得到
区块链建立时间如图 ８ 所示。 图中，每个系统的 ３
个条形从左至右分别对应文献［１６］算法、文献［１７］

图 ７ ＩＥＥＥ １４ 节点标准系统

Ｆｉｇ．７ Ｓｔａｎｄａｒｄ ＩＥＥＥ １４⁃ｂｕｓ ｓｙｓｔｅｍ
表 １ ＩＥＥＥ １４、３０、３９、５７、１１８ 节点系统参数设置

Ｔａｂｌｅ １ Ｐａｒａｍｅｔｅｒ ｓｅｔｔｉｎｇ ｏｆ ＩＥＥＥ １４⁃，３０⁃，３９⁃，５７⁃ ａｎｄ
１１８⁃ｂｕｓ ｓｙｓｔｅｍｓ

系统 生成节点 数据量 ／ ＭＢｙｔｅ
ＩＥＥＥ １４ ２，６，９ １２，８，１６
ＩＥＥＥ ３０ １，２，１０，１２，１５，２０，２７ ５，４，６，７，８，１０，１２
ＩＥＥＥ ３９ ３，８，１３，１６，２０，２３，２５，２９ ５，４，７，１３，８，６，１２，１０
ＩＥＥＥ ５７ １，４，１３，１９，２５，２９，３２，３８，

４１，５１，５４
２，４，１２，１０，９，７，６，１１，

５，３，８

ＩＥＥＥ １１８
３，８，１１，１２，１９，２２，２７，３１，３２，３４，
３７，４０，４５，４９，５３，５６，６２，７５，７７，
８０，８５，８６，９０，９４，１０１，１０５，１１０

２，５，３，６，２，２，１，１，２，４，
４，１，２，４，３，４，３，１，２，６，

２，２，３，１，２，６，３

图 ８ 各系统数据区块建链时间

Ｆｉｇ．８ Ｄａｔａ ｂｌｏｃｋ ｇｅｎｅｒａｔｉｏｎ ｔｉｍｅ ｏｆ ｅａｃｈ ｓｙｓｔｅｍ

算法、本文算法；每个条形从下至上分别对应数据发
送时间、验证区块时间和重叠时间。 数据区块建链
过程包括数据发送节点第一次广播传输数据到各个
节点的用时和网络中优先获取所有数据的节点生成
新区块并第二次广播至全网验证的时间。 由于 ２ 次
广播时间存在重叠，因此，减去重叠时间即是建立数
据区块的整体时间。 各环节时间关系如图 ９ 所示。
图中，ＴＢｌｏｃｋｃｈａｉｎ、ＴＤａｔａ、Ｔｂｌｏｃｋ分别为区块链中生成数据
区块的时间、节点对间数据传输时间和数据区块验
证时间；Ｔｎｏｄｅ，ｓｅｎｄ、Ｔｎｏｄｅ，ｒｅｃｅｉｖｅ 分别为节点对间发送数据
和接收数据数据的时间点。

图 ９ 建立数据区块时间

Ｆｉｇ．９ Ｇｅｎｅｒａｔｉｏｎ ｔｉｍｅ ｏｆ ｄａｔａ ｂｌｏｃｋ
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由图 ８ 的实验数据可知，对比 ３ 种算法，数据区
块建链时间能够满足 ＷＡＭＳ 的 ２０ ｍｓ 时延上限的需
求。 进一步分析 Ｐ２Ｐ 网络的负载均衡指标，仿真结
果如表 ２ 所示。 由于本文所提算法考虑了数据区块
传输过程中的全网负载均衡，网络负载均衡指标相
比其他 ２ 种算法有明显下降，并且随着网络规模的
增加，其优势更明显，５ 种规模电网场景下，本文算
法比文献［１６］的算法不均衡度降低了 ３４．１２％，比文
献［１７］的算法不均衡度降低 ２３．８２％。 均衡地使用
网络资源将减少重载情况下网络拥塞和丢包的发生
概率，提高网络的整体性能。

表 ２ 各系统 Ｐ２Ｐ 网络负载均衡指标

Ｔａｂｌｅ ２ Ｐ２Ｐ ｎｅｔｗｏｒｋ ｌｏａｄ ｂａｌａｎｃｅ ｄｅｇｒｅｅ ｏｆ ｅａｃｈ ｓｙｓｔｅｍ

系统
负载均衡指标

文献［１６］算法 文献［１７］算法 本文算法

ＩＥＥＥ １４ ７．１９ ６．９６ ４．８３
ＩＥＥＥ ３０ １３．３２ １１．０５ ８．２３
ＩＥＥＥ ３９ １７．６７ １５．６１ １１．８０
ＩＥＥＥ ５７ １９．１４ １５．３５ １３．９９
ＩＥＥＥ １１８ ２４．５５ ２１．１６ １４．８７

　 　 为了更好地分析电力 ＣＰＳ 数据区块链生成过
程算法的执行性能，本文进一步给出了数据区块在
网交换和传输的吞吐量，如图 １０ 所示。

图 １０ 数据区块生成节点吞吐量

Ｆｉｇ．１０ Ｔｈｒｏｕｇｈｐｕｔ ｏｆ ｄａｔａ ｂｌｏｃｋ ｇｅｎｅｒａｔｉｏｎ ｎｏｄｅ

由网络核心区域节点实时吞吐量数据曲线可
知，本文算法有效地分摊了交换传输的数据区块量，
从而降低了节点负载，即吞吐量较文献［１６］、［１７］
算法有所降低。 并且由每段传输结束时间可知，本
文算法有效地缩短了传输时间。

４　 结论

面向电力 ＣＰＳ 对数据的高安全和高可信性需
求，本文提出一种基于区块链技术的电力 ＣＰＳ 数据
区块生成算法。 由于区块链的典型架构并未充分考
虑电力 ＣＰＳ 中数据自身的私有化特性，本文采用排
队论及数据特征快速比对方案降低共识机制时间，
并设计了一种数据按需驱动传输策略以保证 Ｐ２Ｐ
网络的负载均衡，提升区块链在电力 ＣＰＳ 中应用的
时效性。 采用 ５ 种不同规模 ＩＥＥＥ 标准算例对算法
进行验证，实验结果表明所提算法具有更短的数据
区块建链时间，同时能保证数据交换的负载均衡，进

而有效地提升电力 ＣＰＳ 数据传输系统的性能。
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