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摘要：区块链与物联网、云计算、人工智能、大数据技术相融合，为能源互联网带来了创新应用模式。重点研

究了能源消费环节的能耗监测问题，将区块链技术应用于重点用能单位能耗在线监测系统的建设，分析了区

块链技术与业务需求的契合，设计了区块链平台架构，并对能耗监测区块链终端设备认证与可信数据采集、

数据上链分布式云存储、数据共享多主体信息协同这 3个关键问题进行了探讨。区块链方案是对现有方案

的升级和补充，二者可结合应用。
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0 引言

区块链是一个以区块结构存储数据，多方参与、

多方维护，通过密码学、对等（P2P）网络、共识算法

保证数据能可靠地存储、传输、访问的技术体系［1⁃2］。
从本质上看，区块链的核心技术主要是解决价值互

联网中信息交易过程的信任和安全问题。区块链作

为物联网安全应用的底层平台，可为物联网安全提

供可信存储、数据加密、访问控制、身份认证等服务

支撑［3］，其不可篡改性可以确保链上信息的真实性，

共享账本构建信任基础以保障业务透明、可追溯，不

对称加密可保障物联网的信息安全，智能合约［4］支
持物联网设备自动交易以提升系统的运转效率，进

而促进了物联网数据流动，并能做到及时预警且进

行有效控制。区块链在能源领域的应用研究正在开

展，产业应用也在加快落地［5⁃6］，这都为能源互联网

带来了创新应用模式［7⁃8］。
利用区块链技术将能源互联网中生产、输配、交

易、消费等各个环节的相关利益方作为区块链的各

个节点，采集各环节的信息后上链，有序链接成区块

存储且无法更改，可为能源交易提供自主、高效和去

中心化的信用环境。在能源消费环节，国家提倡节

能减排和建设生态文明，建设重点用能单位能耗在

线监测系统是其中的重点。为了推动建设国家、省

（市／区）、企业多级重点用能单位能耗在线监测系

统，相关部委出台了实施办法和技术规范。

能耗数据来源于现场能源计量设备，这些数据

的安全性直接关系到设备及在线监测系统的安全

性，一旦出现非认知采集设备接入、数据被违规访
问、恶意篡改、非法盗取等问题，会给上层能耗监测
和数据分析应用带来严重的影响，因此能耗数据的
安全问题愈发受到重视。区块链与物联网、云计算、
人工智能、大数据技术的集成，可以实现能耗数据的
可信采集、分布式存储和协同治理。

本文重点研究了能源互联网消费环节的能耗监
测问题，将区块链技术应用于重点用能单位能耗在
线监测系统建设，分析了业务需求与区块链技术的
契合，设计了区块链平台架构，并对能耗监测区块链
终端设备认证与可信数据采集、数据上传后的分布
式云存储、数据多主体使用中的信息协同这 3个关
键问题进行了探讨。

1 业务需求分析

企业能源采集涉及水、电、气、热、油、煤等多种
能源介质，当前我国按照《重点用能单位能耗在线监
测系统技术规范》等相关技术规范的要求，建设重点
用能单位能耗在线监测系统，做到统一标准、互联互
通、信息共享。整个体系采用“国家平台+省级平
台+重点用能单位端系统”的多级架构，为各部委、国
家统计部门、各级节能主管部门和质监部门、重点用
能单位等用户提供不同层次的服务［9］。系统架构如
图1所示。

国家平台设立在国家节能主管部门，主要接收、
存储、汇总、分析全国重点用能单位的能源相关数
据，为相关政府部门、用能单位、社会公众提供应用
服务；省级平台部署在省（市／区）相关部门，主要接
收、存储、汇总、分析本地区内重点用能单位的能耗
在线监测数据，为本地相关政府部门、用能单位提供
应用服务；重点用能单位端系统（接入端系统）部署
在企业内部，对企业能源转换、输配、利用和回收实
施动态监测和管理，通过能耗在线监测端系统实现
数据的采集、分析、汇总、上传等功能，向国家平台、
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省级平台“一端双发”数据。政府部门可以收到自下
向上的能耗数据，进而进行动态监测、统计分析和预
警管控［9］。

在这一架构中，现有用能单位的能耗在线监测
系统建设依托省级和国家级的数据中心和云平台，
数据集中接收、存储、汇总、分析和服务。这种中心
化模式便于数据汇总和统一管理以及利用云计算超
算能力，但在数据验真、系统安全、节点信任、处理效
率、数据共享等方面还存在痛点，主要包括数据采集
端设备认证问题、中心化系统数据安全问题、参与节
点多数据可信问题、层层审核流程长的数据处理效
率问题、缺乏共享激励从而数据不开放问题等。在
目前的中心化架构中，数据分别在省政务云和国家
政务云服务器上集中存储和管理，存在数据被人为
篡改和单节点故障的安全问题。同时，由于多主体
间信息流转不畅，存在数据孤岛，管理方对所采集的
数据往往缺乏深入分析与决策提炼，数据价值未得

到充分利用。区块链技术具有身份认证、可证可溯、

内置合约、分布式账本、通证机制、不可篡改、账户匿

名性等特性，能为解决上述痛点提供契合的新手段。

因此，从解决能耗监测系统中数据来源、数据传输、

数据融合、数据存储、数据共享、数据安全、数据隐私

等方面存在的痛点需求出发，提出基于区块链技术

的解决方案，如图2所示。

本文将现有能耗在线监测系统与区块链技术进

行有机结合，采集企业能耗数据后将其上传至现有

的省级区域平台和国家平台，同时通过构建省级能

耗监测区块链和国家能耗监测区块链的“双链结构”

（子链和母链），各级参与主体分别接入省级能耗监

测区块链和国家能耗监测区块链，其能耗数据经可

信的区块链终端上传至区块链网络，在多中心的政

务云上对能耗数据以统一的格式进行分布式云存

储，这样可防篡改、可追溯、可达到账本透明。能耗监

测企业端系统应采用冗余措施，防止单点故障的发

生，并且数据应有抗抵赖性，即具有在请求的情况下

为数据原发者或接收者提供数据原发证据的功能。

2 能耗监测区块链平台架构

2.1 基于区块链的设计思想

区块链最本质的特性是具有不可篡改的分布式

账本，这一特性为建立具有公信力的能源互联网共

享交易平台提供了技术基础。区块链具有去中心化

的架构［10⁃11］，在不同应用场景下可以采用弱中心、多

中心的架构。基于区块链技术的分布式、透明化、不

可篡改、不可伪造和系统自治性等特性建立的能耗

监测区块链系统可以实现链上能耗数据及交易数据

的安全、透明存储，同时在能源互联网中实现数据共

图1 重点用能单位能耗在线监测系统的架构图

Fig.1 Architecture of online monitoring system for

key energy consumption units

图2 从业务需求到基于区块链技术的解决方案

Fig.2 From business requirements to solution scheme based on blockchain technology
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享的多边点对点的交易，具有交易的自主性和价

值性［12⁃14］。
（1）基于联盟链多中心化架构，建立国家能耗监

测区块链和省级能耗监测区块链，政府授权由节能

主管部门、能源部门、统计部门、数据中心等作为多

个记账节点，拥有全局账本，且采用分布式云存储策

略，将数据分散到多台云服务器上存储，可有效防止

数据被篡改，保证数据的安全。

（2）区块链提供了有效的数据确权和交易奖励

机制，当能耗数据上链、在链上使用时，其采集、交互

和使用情况就能够以可信方式被记录、持久化保存。

建立基于智能合约的交易机制保证各方利益分配，

能够对能耗数据交互、数据有偿使用进行准确交易

行为记录和交易结算，激励参与者贡献出自己的数

据资源，与相关方进行分享，这样不仅促进了业务协

同，还可取得价值回馈，从而保障了各方利益。

（3）能耗监测区块链平台的“权益代币化”即引

入区块链的通证（Token）（代币），作为主体之间完成

协作的通用语言，在由人、机构、设备多个智能主体

构成的自治系统中，通过代币机制激励参与主体贡

献数据、提供服务，各主体发布智能合约以实现数据

分享和服务自动化过程。为了保证这一机制，能耗

采集端通过区块链终端设备（集成了区块链机制的

企业端设备）实现基于智能合约的能耗数据访问控

制，如图3所示。

区块链监测系统由各利益主体共同参与、共同

建设，权益代币化需合理设置代币发行和代币奖励

机制，全网建立关于代币总量、初始发行量及配比、

交易行为代币奖励量的共识。企业建设分布式能源

系统可以在所在园区内部进行能源交易，通过区块

链采集终端内置的智能合约，增强物联网设备认证、

交易对方身份核验、交易数据保真等信任管理。交

易行为主要包括能耗数据交互、数据服务提供及可

能的能源交易，可根据用户身份、数据类型、数据流

量、数据时效、数据价值以及不同层次的数据服务、

能源交易价格等定价要素分级分类设置代币奖励规

则，并由相关主体自主通过智能合约发布［15］。各主

体之间通过通证和内置合约进行数据共享、业务协

作和信息融合，系统自主运行和自动交易，形成区块

链开放自治的生态体系。

2.2 区块链平台架构

区块链分为公有链、联盟链和私有链 3种模

式［16］，考虑到能耗监测系统中参与主体之间存在一

定的信任关系，且都接受政府监管，基于区块链的能

耗在线监测系统适合采用联盟链模式构建，参与节

点通过身份认证加入区块链网络中。各参与节点互

联互通、数据共享，通过共识机制维护区块链的交易

行为以及账本数据的完整、真实、可信。区块链平台

的伸缩性好，根据业务场景、参与主体的业务需求，

可以弹性增加节点或退出节点。基于区块链的能耗

在线监测系统架构如图 4所示，其由下而上分为感

知层、区块链层、应用层3层。

（1）感知层：通过能源计量仪表对能耗数据进行

自动采集和上传，包括水、电、气、热、油、煤等各种能

源介质的消耗数据，以及关联的采集设备属性信息

（如所属生产单元、安装位置、状态等），通过内嵌采

集合约“按需”（根据政府监管和企业数据交易要求）

从计量仪表或企业现有系统中每隔一段时间读取能

耗数据，经编码和信息关联后上传到区块链层，作为

整个区块链系统的可信数据来源。

（2）区块链层：其是整个能耗监测区块链平台的

核心所在，分为区块链存储和区块链核心 2个子层。

区块链存储子层采用多中心的分布式记账，持久保

存各主体的交易信息，并存储智能合约代码，可追溯

且不可篡改［17⁃18］。系统各主体点对点通信，提交相

关数据上链，包括主体名称、属性等静态数据和交易

生成的动态数据；区块链核心子层是整个区块链系

统的核心，包括委托权益证明（DPoS）共识机制、代

币激励机制、密钥管理等，对应不同业务的智能合约

生成、执行，调用合约接口（APIs）来存储和查询数

据，并执行业务规则。

（3）应用层：为用户提供各种应用服务，包括政

府子系统、用能单位子系统和公众子系统，提供身份

认证、能耗监测、能效分析、节能管理、智能决策和数

据服务等功能。用户通过分布式应用DApps与区块

链平台进行连接，发出交易请求并自动进行交易行

为，即各主体之间的数据交互、业务协同经智能合约

处理后，生成交易信息并存储到区块链云端数据库

中。系统为应用层集成提供区块链访问接口（API、
SDK、Web Services）。

图3 基于区块链的能耗数据访问控制

Fig.3 Blockchain-based access control of

energy consumption data
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3 能耗监测区块链的关键问题

将区块链技术应用于能耗在线监测系统建设是

一种创新应用模式，尚不成熟，还存在诸多难点和挑

战，本文重点探讨了重点用能企业端设备认证与可

信数据采集、能耗数据上传后分布式云存储模式、能

耗数据的多主体间信息协同这 3个关键问题。其中

区块链终端设备的信任管理尤为关键。

目前，能耗监测系统在企业侧设“端设备”负责

采集现场能耗量测设备的实时能耗数据，并将其发

送给企业“端系统”，起到数据采集器、网关、隔离网

闸的综合作用。企业“端系统”是集成了“端设备”、

现有系统（可编程逻辑控制器（PLC）、制造执行控制

系统（MES））、提供手工填报的信息系统，担当“雾节

点”，既是汇聚节点又是边缘计算节点，负责接收、汇

总、上传、分析能耗数据，并提供本地化的能耗监测

报警、能效分析、功率预测等功能。结合区块链技

术，将能耗监测系统的信任管理下沉到“端设备”，需

要在现有企业“端设备”中嵌入数据采集智能合约，

以及身份认证、节点授权、访问控制等安全策略。因

此，区块链终端同时具备了能耗数据采集器、物联网

网关、安全隔离网闸、嵌入区块链机制的多重功能。

3.1 “端设备”认证与可信采集

区块链的去中心化特性为物联网的自我治理提

供了途径，可帮助物联网中的设备彼此沟通，实现对

物联网的分布式控制。用能单位配置和管理能源计

量仪表，区块链监测系统将主体和数据均纳入认证
管理，企业、设备均需注册，通过平台身份认证后成

为信任设备方可接入区块链。企业“端设备”具备本

地数据采集、处理、汇集、上报等功能，是经计量部门

检定并得到监管部门授权的设备，同时需要信息安

全隔离以保证能耗监测端设备的本身安全和企业信

息安全。身份鉴权是指利用区块链的验证和共识机

制，防止非法或者恶意的“端设备”接入物联网，进而

篡改或盗取智能能源计量仪表的数据。数据可证可

溯是指基于区块链的共识算法，能耗数据写入区块

链后就不可人为篡改。

（1）“端设备”认证：采用区块链的节点认证机

制，使得只有通过注册的“端设备”可以接入系统，防

止非法设备接入以及未经检定的设备继续使用。节

点认证机制并不是区块链独有的，原有的中心化模

式同样能够对注册后的设备进行认证，但中心化认

证是通过中心化的服务器进行证书签发，存在可信

任性、垄断性、用户隐私问题，且认证信息有被篡改

的风险。区块链系统的节点认证机制采用数字签名

技术，可在边缘端处理，具有自治性、透明性、节点匿

名性等特点，认证信息上链保存可防止被人为篡改。

通过区块链终端中嵌入的智能合约，对设备数字签

名进行校验，可以实现节点认证边缘化、自动化、高

效化，且通过设备端对真实用户进行身份核实，确保

设备被合法身份使用。
通过执行“端设备”内嵌智能合约，保证数据采

图4 基于区块链的能耗在线监测系统架构

Fig.4 Architecture of energy consumption online monitoring system based on blockchain
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集自动、可信，分级分类采集和授权分发，通过区块
链公私密钥、数字签名技术将受监管或待分享的能
耗数据按统一的格式进行编码，并将其与设备属性
和状态信息关联后打包上链，经由区块链网络传输。
在区块链内的数字资产（能耗数据）与区块链外的实
物（计量设备）之间建立可信任的绑定关系，这样链
下设备和链上数据间可建立可信映射，实现数据的
存证和溯源，由智能合约操控数据的控制权限转移，
还可进行可信数据流转的优化。

（2）可信数据采集：政府监管部门规定了企业能
耗数据的采集范围、采集项选择、上传频率、行业数
据项、组合数据项编码等。采用区块链与物联网相
融合的可信数据采集方案，能源计量仪表通过数字
签名为其数据上链“保真”。在区块链终端设备中嵌
入数据采集智能合约，生成合约并将其发布到区块
链上生效，获得授权的接收方经交易行为获得数据。
能耗数据对不同用户、不同业务、不同数据类型进行
分级分类提供，数据提供方也可根据数据共享智能
合约获得代币收益。区块链与物联网相融合的可信
数据采集架构如图 5所示。通过嵌入智能合约的企
业“端设备”，实现对采集设备的身份认证、按需（政
府监管和企业分享数据要求）采集能耗数据、对数据
分级分类和自动路由分发等功能。

3.2 分布式云存储

将重点用能单位“端系统”／“端设备”采集的能
耗数据同时上传到省级平台、国家平台。区域内企
业众多，且每个用能企业的能源计量设备数量多，同
时又是在线实时数据采集，采集频率高，长时间累积
后产生的数据量巨大。利用区块链技术可有效防止
数据被篡改，保证数据安全，避免中心化数据库的安
全问题。区块链监测系统采用分布式云存储策略，

利用联盟链多中心架构，将数据分散存储到多台云

服务器上，这样会有以下 2个方面的优势：①降低成

本，区块链无需建设中心化的数据中心，规避了昂贵

的运维费用；②保护隐私，区块链上账户匿名性以及

链上数据都经过授权和加密保护，用户的数据和隐

私更加安全。与区块链结合的云雾（云端+雾端）协

同的分布式存储架构如图6所示。

（1）云端多中心存储：云端是 2级区块链网络，

包括国家能耗监测区块链和省级能耗监测区块链，

能耗数据分布存储在多中心政务云服务器上，包括

国家政务云、区域（省／市／区）政务云。用能单位

上传能耗数据的行为可看作一个交易，在一段时间

内的交易数据经编码及信息关联打包，生成数据区

块的哈希值（数据资产DNA）并上链保存。监测链

中的所有节点在规定的时间内按规定的频率均采集

和发布能耗数据，经数据审核智能合约的实时审核

后上链，并全网广播，通过共识机制实现验证，多中

心云平台作为完全节点进行记账，形成全局账本。

（2）雾端汇集和边缘计算：在雾端通过给每个接

入点（用能企业）配备区块链终端设备（企业“端设

备”），“端系统”采集、汇总并上传来自现场能耗采集

设备、现有信息系统和人工填报的能耗数据，可以将

大量与企业相关的信息直接在本地接入点进行存储

和处理。企业“端系统”具有边缘计算功能，将区块

链与人工智能技术相结合，通过智能算法进行本地

化的能耗管理、能效检测、功率预测、异常判断预警、

能源平衡调度、多种能源的供配和利用等，实现数据

采集、汇集、查询、审计及本地化服务等，减轻了网络

的通信负担和云端的计算压力，并确保了企业数据

采集“端系统”运行的可靠性和安全性。

图5 区块链与物联网相融合的可信数据采集

Fig.5 Trusted data collection based on integration of

blockchain and Internet of Things

图6 能耗数据的分布式云存储架构

Fig.6 Distributed cloud storage architecture of

energy consumption data
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3.3 多主体信息协同

企业根据国家监管要求，将能耗数据上传到省
级平台和国家平台，同时引入区块链终端信任管理，
可以将能耗数据上链并发布数据共享合约，将数据
有偿分享给企业相关的供应链伙伴、技术开发团队、
金融机构等，这样既促进合作协同又取得收益，可用
于业务伙伴间的数据交易。这种交易可以采用货币
或代币方式，由数据提供方发布的智能合约约定，同
时代币的定价机制具有一定的灵活性。能耗监测区
块链的参与节点多，要实现多主体信息协同，需在多
主体间建立数据提供、服务获取、交易确认和奖励
机制。

（1）可信共享交易：在物联网实现人、机构和设
备等互通互联的基础上，借助区块链的共识机制，使
区域内节点建立一种依托智能合约自动形成业务协
作的生产关系，为多方主体参与贡献提供共享交易
平台。区块链去中心化建立互信，能够打破信息孤
岛，利用身份认证、授权管理，多部门按预先设定的
共享智能合约，使用数据、给出反馈、计入绩效等，自
动对做出贡献的主体给予相应的奖励，实现信息高
效处理和流转。国家平台和省级平台对企业上传的
数据进行汇总、审计，并进行统计分析、辅助决策、信
息发布，同时将能耗数据供给政府其他相关部门使
用。利用区块链的可追溯能力可以追溯数据来源、
数据审核和数据使用情况。通过跟踪在不同数据输
入和业务场景下的交易行为，政府可以动态评估能
耗监测系统的监管效果。

（2）多主体业务协同：区块链系统不局限于单一
企业或组织内部，而是涉及政府监管、供应链合作等
跨主体、多个对等实体之间的协作。政府各部门、重
点用能单位在互联互通的基础上进行业务协同。参
与主体还可以包含能源供应单位、节能服务商、人工
智能开发团队、数据服务商乃至园区管委会、金融机
构等众多角色，节点注册后加入区块链网络，就可以
在区块链网络中进行多边点对点交易。通过设计合
理的代币奖励机制，激励参与方之间共享数据，从而
增强数据利用价值。利用智能合约定义业务流程
（如数据审核流程），实现多主体之间的自主化、去中
心化的智能协同和高效联动。而且数据可验真、不
可篡改，有利于保证政府监管的公信力和数据报告
的价值，还有助于企业与业务伙伴的合作。例如，用
能单位与金融机构相联动，能耗数据能够反映企业
的经营状况，数据上链构造了一个区块链的信任环
境，数据确权明晰，数据验真得到保障，数据价值得
到认可，从而帮助企业进行信用融资。

4 结语

区块链在能源领域将发挥其独特优势，利用区

块链技术建设用能单位能耗在线监测系统，建立国
家-省（市／区）2级能源消耗监测网络和预警机制，
是节能治理模式的一种有益探索。

本文在业务需求分析和区块链平台架构设计的
基础上，重点探讨了“端设备”认证安全、数据可信采
集、去中心化存储、多主体协同自治等关键问题，其
中区块链终端设备信任管理尤为关键。能耗监测区
块链方案是对现有方案的升级和补充，二者可结合
应用，在区块链构建的可信环境下实现监测监管。

区块链作为新一代信息技术正被加速研究和突
破应用，将区块链与物联网相结合是能源互联网重
要的可信基础设施，将区块链与人工智能相结合是
未来的一个重要方向。随着边缘智能的逐步完善，
智能设备（智能体）的自治化趋势将持续演进。各个
智能体均具有一定的自治能力，整个能耗监测集群
系统中将不存在汇集节点，根据预设的智能合约自
主发送和接收数据，不同设备和主体间彼此交互和
协同。区块链技术将在多环节、多场景应用驱动下
加速发展和产业化，促进社会治理的进步，打造开
放、自治、可信的社会形态。
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Trust management of blockchain terminals in energy consumption monitoring
ZENG Junfang，LIU Yu

（Integrated Information System Research Center，Institution of Automation of Chinese Academy of Sciences，
Beijing 100190，China）

Abstract：The integration of blockchain with Internet of Things，cloud computing，artificial intelligence and
big data technology has brought an innovative application mode for energy internet. Focusing on the energy
consumption monitoring in the energy consumption link，the blockchain technology is applied to the cons-
truction of the energy consumption online monitoring system of key energy consumption units，the suitability
of blockchain technology for business requirements is analyzed，and the blockchain platform architecture is
designed. Three key issues of blockchain based energy consumption monitoring are discussed，including the
terminal device certification and trusted data collection，the distributed cloud storage on the data chain，and
the information collaboration among multiple data sharing parties. The blockchain scheme is an upgrade
and supplement to the existing scheme，which can be applied in combination.
Key words：blockchain；energy consumption monitoring；trusted data collection；distributed cloud storage；trust
management
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