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摘要：针对相关二次回路故障导致高压断路器不正确动作的情况进行分析，提出了一种基于有向二分图模型

的故障追踪方法，从而对高压断路器不正确动作具体原因进行反向追踪。首先根据面向通用对象的变电站

事件报文的传递路径将相关二次回路网络分簇为通信网络、保护装置、智能组件及测控装置，并将每一簇作

为一个子域。其次利用智能变电站端的相关二次回路异常信息及故障原因之间的逻辑关系，在每个子域内

建立基于有向二分图的故障关联模型。最后引入贝叶斯疑似度对故障原因进行计算分析并结合反向推理进

行验证，从概率上保证了结果的准确性。案例分析表明，所提故障追踪方法可以及时对高压断路器不正确动

作追本溯源，且具有较高的容错性。

关键词：智能变电站；有向二分图模型；贝叶斯疑似度；反向推理；高压断路器；二次回路；故障追踪

中图分类号：TM 561 文献标志码：A DOI：10.16081/j.epae.202008003

0 引言

高压断路器作为电力系统中完成负荷控制和故

障保护的重要设备，若发生不正确动作可能危及整

个电网的安全稳定运行，及时找到故障原因是快速

解决故障问题、使高压断路器恢复正常运行、提高系

统安全稳定水平及实现智能电网自愈功能的基础。

当前对于高压断路器的故障诊断研究成果非常

丰富：一类是依靠分合闸线圈电流或机械振动信号

等微观量进行故障诊断，例如基于卷积神经网络的

方法［1］、基于因子分析和支持向量机的方法［2］及模

糊推理方法［3⁃4］等；另外一类是从宏观的角度对故障

征兆进行逻辑推理，如文献［5］采用神经模糊 Petri
网的方法对断路器内部故障进行诊断。这些研究成

果为诊断高压断路器本体故障提供了有效的解决方

法，但是实际中相关二次回路发生故障时，保护发出

的动作指令不能被断路器接收，也将导致断路器不

正确动作。目前涉及相关二次回路故障导致断路器

不正确动作的研究很少，本文将对此问题开展研究，

作为当前高压断路器故障诊断方法的补充，使得故

障原因的分析更加全面，为设备快速修复及智能电

网实现自愈功能奠定基础。

对二次回路的故障追踪属于非确定性故障定

位，即从故障原因与故障征兆之间的非确定性对应

关系推理出故障原因的过程，相关主要技术有神经

网络技术、专家系统、模糊集、因果论、贝叶斯网络

等［6］。传统的故障定位技术已经在通信网络等方面

取得了较好的应用效果，但仍有一些问题没有得到
较好的解决：①非确定性故障定位问题理论上已经
被证明为非确定性多项式（NP）难题，计算复杂度
高；②复杂系统可获取的训练样本较少，不能满足部
分算法对训练样本的需求；③故障发生时系统将产
生大量的冗余信息；④告警信息可能存在丢失或虚
假信息等情况［7⁃8］。

本文考虑了本领域的应用需求和现存的问题，
以及时追踪智能变电站二次回路故障造成的高压断
路器不正确动作的具体原因为出发点，提出了基于
有向二分图模型的高压断路器故障追踪方法。首
先，对导致断路器不正确动作的相关二次回路进行
分析，并按其结构进行分簇，形成相应的子域；然后，
基于相关二次回路站端的异常信息及故障原因之间
的逻辑关系，对每个子域搭建概率加权的有向二分
图模型；最后通过贝叶斯疑似度计算获取追踪结果，
并通过引入准故障率和最小故障率的概念，实现反
向推理，从而保证告警信息丢失或错误的情况下故
障追踪结果的准确性。本文方法具有较低的计算复
杂度和较高的容错性，同时利用站端的异常信息，避
免了仅使用事故级信息造成的无法对故障断面进行
全面分析的问题。

1 智能变电站相关二次回路

智能变电站二次回路故障诊断对象一般主要包
括合并单元、保护装置、智能开关（包括智能组件及
操作机构）、测控装置、通信网络等［9］，每个对象都可
能出现多种故障情况，本文对可能导致高压断路器
不正确动作的对象进行具体分析。
1.1 面向通用对象的变电站事件报文传递路径

随着智能变电站的发展建设，智能断路器获得
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了广泛的应用，其由常规操作机构及智能组件构成［10］。
高压断路器通过其智能组件接收面向通用对象的变
电站事件（GOOSE）报文获得动作指令。

电网中发生故障时，合并单元完成采样信息合
并及上传功能，将采样值（SV）报文发送至保护装
置、测控单元及录波系统，保护装置接收到 SV报文
后，经过判断发出GOOSE报文跳闸指令，智能组件
接收GOOSE报文，作用于操作机构使断路器动作，
对故障区域进行隔离［11］。当高压断路器本体正常，
却发生不正确动作时，则与相关二次回路的状态相
关，即从保护出口到操作机构之间发生了故障。由
保护装置发出跳闸指令到断路器动作的过程，即
GOOSE报文的传递路径如图1所示。

目前高压电力系统中多采用网络跳闸方式，因
此，本文将以网络跳闸方式为例进行研究。
1.2 相关二次回路故障信息

由图 1（a）可知，二次回路故障导致断路器发生
不正确动作，是由保护装置、智能组件、通信网络（包
括交换机）、测控装置等的GOOSE通信模块故障造
成的，为表述简便，下文中以装置名称代表其相应的
GOOSE通信模块。上述每个模块的故障均可能由
各种不同的原因引起，称其为故障事件，故障事件是
高压断路器故障追踪的目标，对于某一确定的智能
变电站存在相应的故障事件集。

文献［9，12］结合 500 kV蟠龙站等智能变电站
投运以来的历史故障数据，总结各模块常见的故障
事件如附录中的表A1所示。相关二次回路故障通
常是由这些常见故障导致的，所以将这些常见故障
作为本文研究高压断路器故障追踪方法的基本故障
事件信息。不同的故障事件会产生相应的告警信
息，告警信息可以表征故障位置及深层的故障原因，
因此，对各模块告警信息的获取及分析是故障追踪
的基础。

目前智能变电站配置了多种信息采集系统，其
中二次回路在线监测系统如图 2所示。图中，IED为
智能电子设备。由于本文主要研究相关二次回路的
故障信息，因此只需关注包含有相关告警信号的信

息系统，通过对各部分功能的分析可知本文主要信
息来源为综自报警系统、网络分析仪中的信息及通
信网络在线监测信息。

根据文献［13］中的决策树分类算法分析变电站
综自报警信息、通信网络在线监测信息及网络分析
仪中的信息，可获取高压断路器故障追踪相关的异
常信号，形成相应的故障征兆集 S，如附录中的表A2
所示。

2 故障追踪模型

智能变电站二次回路各模块发生故障时，相关
的告警信息可以反映模块中具体的故障原因，并且
结合实际故障情况可知，不同的告警信息组合通常
对应不同故障事件的发生。因此，追踪深层故障原
因的关键在于对告警信息与故障之间的关系进行建
模，一般采用的模型有 Petri网、因果图、贝叶斯网
络、FSM模型、依赖图、二分图等。尽管依赖图、因果
图以及贝叶斯网络模型具有较好的建模能力，但其
计算复杂度较高［14］，而二分图可视为这些网络的简
化模型，具有一定的建模能力和较低的运算复杂度。
因此本文采用概率加权的有向二分图模型表达故障
与故障征兆的关系。
2.1 概率加权的有向二分图网络

本节首先对概率加权的有向二分图网络基本模
型的定义及其原理进行介绍。

定义 G =(V (F ∪ S )，E (F × S )，PF，PF × S )为概率加

权的有向二分图模型。其中，F ={ }f1，f2，…，fn 为故

障集，n为故障总数；S = { }s1，s2，…，sm 为故障征兆

集，m为故障征兆总数；V (F ∪ S )为二分节点集；PF =
{ }p ( fi ) | fi ∈F ，p ( fi )为故障 fi 发生的概率；PF × S =
{ }p ( )sj | fi | fi∈F，sj ∈ S ，p ( )sj | fi 为在故障 fi发生的条件

下征兆 sj发生的概率，且 0≤ p ( )sj | fi ≤ 1；E (F × S )为
有向边集，由故障指向征兆。

图1 GOOSE报文的传输路径

Fig.1 Transmission path of GOOSE message

图2 二次回路在线监测系统

Fig.2 Online monitoring information system of

secondary circuit
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为了更直观地展现二分图的网络特点，本文设

计了一个简单示例如图 3所示（图 3仅用于原理说
明，图中的故障及故障征兆与表A1、A2无关）。该
基础模型由 3个故障节点和 4个故障征兆节点组成，

故障集 F ={ }f1，f2，f3 ，故障征兆集 S={ }s1，s2，s3，s4 ，

PF=［0.005，0.010，0.008］，PF×S=
é

ë

ê
ê

ù

û

ú
ú

0.5 0.8 0.9 0
0 0.1 0 0.2
0 0 0.4 0.7

。由

PF × S可见，各故障的边权重之和不为 1，这是由于故
障发生时，可能产生不同的故障征兆组合，其间存在
交叉现象。

此外，图 3中显示了与故障征兆 sj关联的故障

集 Ssign ( sj )⊆F，记 为 Ssign ( s1 )={ }f1 、Ssign ( s2 )={ }f1，f2 、

Ssign ( s3 ) ={ }f1，f3 、Ssign ( s4 )={ }f2，f3 ，及与故障 fi关联的

故障征兆集 S fault ( fi ) ⊆ S，记为 S fault ( f1 ) = { }s1，s2，s3 、

Sfault（f2）={ }s2，s4 、S fault ( f3 ) = { }s3，s4 。

2.2 故障追踪算法

相关二次回路的故障追踪机理为将从变电站端
获取的异常信息映射至可能发生的故障集，并且给
出最大概率故障事件的分析，这属于不确定知识的
推理问题［15］。

贝叶斯算法是一种概率意义上的推理，是在已
知先验概率和条件概率情况下的模式分类方法，其
在处理不确定性问题时可以保证诊断结果的可信
度，已获得了广泛的应用。在进行故障诊断时，先验
概率为故障发生的概率，条件概率为故障发生时产
生相关告警信息（故障征兆）的概率，可根据历史数
据计算得到，根据已知的先验概率及条件概率可以
计算出贝叶斯疑似度，即某些故障征兆发生时某故
障发生的概率，因此通过计算贝叶斯疑似度，可以找
到最大概率故障事件［16］。本文参考文献［18］中定义
的贝叶斯疑似度，并结合反向推理确定最大概率故
障事件。已知观察到的征兆集SN，则故障 f发生的贝

叶斯疑似度dbs为：

dbs ( f，SN )=
∑
s∈ SN
p ( )f | s

∑
sj ∈ Sfault ( f )

p ( )f | sj
（1）

p ( )f | s = p ( f ) p ( )s | f

∑
fi ∈F
p ( fi ) p ( )s | fi

（2）

根据 SN中观察到的征兆，计算每一个故障的贝
叶斯疑似度，并将其按大小进行排序，由于相关二次
回路中的多个模块一般不会同时故障，因此 dbs值最
大的故障即为故障原因。但是实际的故障追踪过程
中可能会出现重要告警信息丢失或者误报的情况，
由于贝叶斯疑似度为相对值，对于告警信息丢失的
情况，为避免其对计算结果造成影响，本文提出了以
下补充判断依据。

（1）最小故障率 k。
根据智能变电站相关二次系统历史信息分析可

知，当表征实际故障事件的重要告警信息丢失时，计
算所得的最大贝叶斯疑似度值较小，其对应的可疑
故障事件与实际故障事件不符。因此所求 dbs的最
大值过小时，表明发生了重要告警信息丢失。定义
最小故障率 k，当 dbs的最大值小于 k时，说明重要告
警信息丢失，追踪结果不可信，需要重新进行数据挖
掘获取告警信息。

（2）准故障率 l。
若告警信息误报，则可能出现 2个故障事件的

贝叶斯疑似度均较大的情况，因此定义准故障率 l，
若最大的 2个 dbs值均大于 l，则对这 2处故障进行反
向假设推理，确认其故障是否为真。

根据 1.1节中的报文传递过程可知，当某一模块
发生故障时，其之后的相关模块均不能正确运行，且
会产生相应的异常信息，因此，反向假设推理中，假
设某故障为真，则该故障所在的模块不能正常运行，
若之后与其相关的模块均不能实现功能并发出异常
信息，则该故障为真；若存在可以正常运行且没有发
出异常信息的相关模块，则该故障为假。

将 1.2节中的保护装置、智能组件、通信网络（包
括交换机）、测控装置模块进行关联性分析，故障征
兆域为某模块内故障可能产生的故障征兆的集合，
故障域为某模块可能发生的故障的集合，关联故障
域为某一模块故障后，不能正常工作的模块的故障
域。对通信网络（主要为交换机故障），其故障征兆

域为z1 ={ }s1，s2，…，s7 ，故障域为g1 ={ }f1，f2，…，f4 ，关

联故障域为 r1 ={ }g2，g3 ；对保护装置，其故障征兆域

为z2 ={ }s8，s9，…，s16 ，故障域为g2 ={ }f5，f6，…，f9 ，关联

故障域为 r2 ={ }g1，g3 ；对智能组件，其故障征兆域为

z3 ={ }s17，s18，…，s24 ，故障域为 g3 ={ }f10，f11，f12，f13 ，关

联故障域为 r3 ={ }g2 ；对测控装置，其故障征兆域为

z4 ={ }s25，s26，…，s32 ，故障域为g4 ={ }f14，f15，f16，f17 ，关

联故障域为 r4 ={ }g1，g3 。确定相应的故障域，根据

图3 概率加权有向二分图示例

Fig.3 Example of probability weighted directed

bipartite graph
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其关联故障域可得到相关联的模块，从而可以判断
SN中是否存在可以表征相关联模块不能正常运行
（主要指通信断链）的征兆。
2.3 参数确定

本文采用分析验证结合的方法确定参数最小故
障率 k及准故障率 l的值，利用智能变电站综合仿真
实训系统进行故障模拟，获取所需数据，包括故障事
件及相应的故障征兆。经模拟得到 30组数据，取其
中 20组数据作为分析组、10组数据作为验证组，验
证数据组中含有告警信息误报或错误的情况。

按照 2.2节中的算法对分析组中的信息进行贝
叶斯疑似度计算，且此时不考虑告警信息误报或丢
失，得到的结果如图 4所示。图中，横轴为根据 20个
故障事件的故障征兆分析得到的所有可疑故障事
件，每个故障事件引起的故障征兆都对应多个可疑
故障事件，为了区分每个故障事件以便于分析，故障
事件之间以 5个零点作为分隔形成 20个区间；纵轴
为故障征兆对应可疑故障的贝叶斯疑似度。根据图
4可直接确定每个区间中贝叶斯疑似度值最大的
点，实现纵向比较。对 20组数据同时进行分析和横
向对比后可知，真正的故障事件对应的贝叶斯疑似
度值均大于 0.4，则取最小故障率 k=0.4，且贝叶斯疑
似度值大于 0.5的可疑故障均为真正的故障事件，则
取准故障率 l=0.5。

参数值确定后，考虑报文丢失或误报的影响，对
验证组进行计算分析，追踪结果符合真实的故障
情况。

3 高压断路器故障追踪建模及实现

二次回路故障后，变电站端会出现大量的告警
信息，这些信息即为故障征兆，根据故障征兆与故障
原因之间的逻辑关系建立有向二分图模型，结合基
于贝叶斯疑似度的综合算法，根据观测到的故障征
兆追踪实际的故障原因。
3.1 相关二次回路故障追踪模型

根据 1.1节中对GOOSE报文传递过程的分析，
将相关二次回路分为通信网络、智能组件、保护装置
及测控装置 4个部分，形成相应的 4个子域，结合 1.2
节中总结的各部分常见故障事件及故障征兆集，分

别构建有向二分图模型。先验概率及条件概率的计
算公式分别如式（3）、（4）所示。

p ( fi )= n ( fi )n (Fm ) fi ∈Fm （3）
p ( )sj | fi = n ( fx )n ( fi ) fx ∈Fi ( sj ) （4）

其中，n ( fi )为故障 fi 的发生次数；Fm为二次回路故

障集；n (Fm )为所统计的二次回路总故障次数；n ( fx )
为发生故障 fx 时产生相关告警信息的故障次数；

Fi ( sj )为发生的某故障 fi 的集合，且该故障发生时出

现告警信息 sj。根据式（3）、（4），对智能变电站相关
二次系统的历史数据进行分析计算，求出二分图模
型中的先验概率和条件概率，即故障事件发生概率
及有向边的权重，可得到概率加权的有向二分图模
型，其中通信网络及保护装置部分的模型如图 5所
示，其他部分模型见附录B中的图B1。

3.2 故障追踪流程

在上述模型的基础上，实现故障追踪的流程
如下。

（1）确定 G =(V (F ∪ S )，E (F × S )，PF，PF × S )故障

传播模型、Ssign ( s)、S fault ( f )、观察到的征兆集 SN，最小

故障率 k=0.4，准故障率 l=0.5。
（2）根据 SN中的故障征兆，遍历每个征兆的故

障集 Ssign ( s)，找出 4个子域中的所有可能故障构成待

选故障子集Fd。
（3）对 Fd中的每个故障，计算其贝叶斯疑似度

dbs，并加入集合Bbs。
（4）将 Bbs中的元素由大到小排序，取最大的 2

个值 dbs1、dbs2（dbs2 ≤ dbs1），将其与参数 k比较，若 dbs1 >
k、dbs2 ≤ k，则贝叶斯疑似度值最大的故障为真正的
故障原因，转至步骤（8）；若 dbs1 ≤ k、dbs2 < k，则出现重
要故障征兆丢失，转到步骤（7）；若 dbs1 ≥ k、dbs2 ≥ k，则
转到步骤（5）。

图4 分析组贝叶斯疑似度计算结果

Fig.4 Calculative results of Bayesian suspiciousness

for analysis group

图5 概率加权有向二分图模型

Fig.5 Probability weighted directed bipartite graph model
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（5）将 dbs1、dbs2分别与 l进行比较，如果 dbs1 ≥ l且

dbs2 ≥ l，则出现告警信息误报，转到步骤（6），否则转
到步骤（8）。

（6）根据 2.2节中的算法对这 2处故障进行反向
假设推理，确认其故障是否为真，若 dbs2所对应的故
障事件为真，则输出追踪结果为：dbs2所对应的故障
事件为追踪所得的故障原因，否则转到步骤（8）。

（7）输出追踪结果为重要告警信息丢失，无法确
定故障原因，建议重新进行数据挖掘获取告警信息，
返回步骤（1）。

（8）输出追踪结果为：dbs1所对应的故障事件为
追踪所得的故障原因。

4 案例分析

4.1 算例1
某 220 kV智能变电站 110 kV出线发生两相短

路接地故障，保护装置检测到故障信息，并发出动作
指令，断路器由于某种原因没有发生跳闸，使得后备
保护动作。故障发生期间，二次回路在线检测到断
路器智能组件通信故障，报警信息包括保护装置上
传智能组件通信中断信息，测控单元上传智能组件
通信中断信息，网络报文分析仪检测智能组件通信
中断，交换机检测智能组件链路中断及交换机端口
IED通信故障。

可获取的故障征兆信息为 s2（交换机检测链
路中断）、s3（交换机端口 IED通信故障）、s8（智能
组件 GOOSE断链）、s24（网络分析仪检测智能组件

通信异常）、s25（智能组件GOOSE断链），则有SN ={s2，
s3，s8， }s24，s25 ，遍历 SN的 Ssign ( s)可以得到 Fd ={ f1，f2，
f3，f5，f6，f10， }f11，f13，f14，f15 。根据 2.2节中介绍的故障

追踪算法，可以得到 Fd中每个故障的贝叶斯疑似
度集合Bbs={0.076 5，0.777 6，0.092 3，0.193 8，0.199 9，
0.1219，0.135 8，0.228 9， }0.1944，0.182 4 ，对 集 合 中

的贝叶斯疑似度排序得最大的 2个值为 dbs ( f2，SN ) =
0.777 6、dbs ( f13，SN )= 0.228 9，则可知 dbs1 = dbs ( f2，SN )、
dbs2 = dbs ( f13，SN )，且 dbs1 > k、dbs2 ≤ k，则真正故障原因

为 f2（通信链路故障），追踪结果与实际相符。

4.2 算例2
变电站运行方式与算例 1相同，某出线发生三

相短路故障，保护装置检测到故障信息，并发出动作
指令，断路器由于某种原因没有发生跳闸，使得后备
保护动作。二次系统在线检测的报警信息包括保护
装置上传智能组件通信中断信息，智能组件上传智
能组件失电告警信息，智能组件通信中断信息，网络
分析仪检测GOOSE报文组播地址错误。

可获取的故障征兆信息为：s8（智能组件GOOSE
断链）、s20（智能组件失电告警）、s25（智能组件GOOSE
断链）、s30（GOOSE报文检测组播地址错误）。则有

SN ={ }s8，s20，s25，s30 ，遍历SN的Ssign ( s)得Fd ={ f5，f6，f11，
}f14，f15，f16 ，根据 2.2节中的故障追踪算法，可以计算

得出 Fd中每个故障的贝叶斯疑似度集为度集Bbs =
{ }0.193 8，0.213 7，0.512 6，0.194 4，0.182 4，0.699 0，对

其 中 的 贝 叶 斯 疑 似 度 进 行 排 序 得 最 大 值 为
dbs ( f16，SN ) = 0.699 0、dbs ( f11，SN ) = 0.512 6，则 dbs1 =
dbs ( f16，SN )、dbs2 = dbs ( f11，SN )，且 dbs1 ≥ l、dbs2 ≥ l，则可知

出现误报信息，进行反向假设推理。
（1）若故障 f16为真，则其关联模块应该均会出

现表示其不能正常运行的故障征兆。该故障所在的

故障域为 g4 ={ }f14，f15，f16，f17 ，其关联故障域为 r4 =
{ }g1，g3 ，即 g1及 g3所对应的模块不能正常运行，均会

出现故障征兆，即故障征兆集中应该存在故障征兆

域 z1 ={ }s1，s2，…，s7 及 z3 ={ }s17，s18，…，s24 中的部分征

兆，但实际故障征兆集SN中不存在 z1中的任一征兆，
所以 f16不是真正故障原因。

（2）若故障 f11为真，同理可知，故障征兆集中应

该存在故障征兆域 z2 ={ }s8，s9，…，s16 中的部分征兆，

实际故障征兆集 SN中存在征兆 s8 ∈ z2，则假设成立。
因此，f11（智能组件电源故障）是真正故障原因，追

踪结果与实际相符。
4.3 算例3

某 110 kV变电站发生故障后，若断路器没有正
确动作，二次回路检测到的信息包括 s2（交换机检测
链路中断）、s10（网络分析仪检测保护装置GOOSE断
链）、s17（网络分析仪检测保护装置 GOOSE断链）。
根据事故后故障记录知告警信息 s13（GOOSE报文检

测VLAN编号错误）丢失。则 SN ={ }s2，s10，s17 ，遍历 SN

的 Ssign ( s)得 Fd ={ }f2，f3，f5，f6，f10，f11 ，根据 2.2节中介

绍的故障追踪算法，可计算得出 Fd中每个故障的
贝叶斯疑似度集合 Bbs ={0.374 6，0.0814，0.233 4，

}0.219 6，0.165 9，0.3012 ，将其进行排序可得最大的

贝叶斯疑似度为 dbs ( f2，SN )=0.374 6、dbs ( f11，SN ) =
0.3012，则有 dbs1 = dbs ( f2，SN )及 dbs2 = dbs ( f11，SN )，可知

dbs1 ≤ k、dbs2 ≤ k，这表明出现了重要信息丢失，应重新
进行数据挖掘，故障追踪结果与实际情况相符。

5 结论

电网故障后故障诊断的结果中通常会含有高压
断路器不正确动作的信息，利用该结果反向追踪其
不正确动作的原因对电网稳定运行意义重大。本文
主要研究了智能变电站二次回路故障情况下的高压
断路器故障追踪方法。将相关二次回路按其结构进
行分簇，形成相应的子域，从而简化模型，提高计算
效率；建立概率加权的有向二分图模型，表示出故障
征兆与故障之间的对应逻辑关系，同时充分利用了
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异常信息，实现对故障断面的全面分析；基于贝叶斯
疑似度结合最小故障率及准故障率，则可推理出故
障原因，并且可以避免重要告警信息丢失或者误报
对诊断结果造成影响。案例验证结果表明，本文方
法可以实现高压断路器本体正常时的高压断路器不
正确动作原因的追踪，具有较高的效率和准确性，尤
其在容错性方面表现突出，因此可作为现有电网故
障诊断的重要补充，并为电网故障诊断结果提供有
力支撑。

附录见本刊网络版（http：∥www.epae.cn）。
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Verification method of secondary safety measures of intelligent substation based on
signal simulation

FAN Weidong1，ZHU Haoyu2，FENG Xiaowei1，DONG Jinxing1，GAO Xiang3，HU Yan2
（1. State Grid Inner Mongolia Eastern Power Co.，Ltd.，Hohhot 010020，China；

2. School of Electronic Information and Electrical Engineering，Shanghai Jiao Tong University，Shanghai 200240，China；
3. Shanghai Yihao Automation Co.，Ltd.，Shanghai 201204，China）

Abstract：When the secondary equipment of intelligent substation is operated with safety measures，if the
operation is improper，protection maloperation or false locking may be caused，or the effective isolation
between the operating equipment and the maintenance equipment may not be ensured，thus causing serious
impact. In view of the causes of the operation errors of the secondary safety measures，a signal simulation
method is proposed to check the operation of the secondary safety measures. Virtual terminals and platens
related to protection function are selected for simulation modeling，and different flow conditions of signals
in the simulation model can directly show the protection action，blocking situation and the situation affected
by maintenance in the operation of safety measures through simulation，so as to judge the correctness of the
safety measure operation.
Key words：intelligent substation；secondary safety measures；simulation check；safety measures operation
check；virtual loop simulation

Fault tracking of high-voltage circuit breakers in case of secondary circuit
faults in intelligent substations

ZHANG Xiaotong1，CHEN Qing1，SUN Mengxuan1，HUANG Wudi1，WANG Lei2，LIU Bo3
（1. Key Laboratory of Power System Intelligent Dispatch and Control of Ministry of Education，Shandong University，

Jinan 250061，China；2. State Grid of China Technology College，Jinan 250002，China；
3. School of Electrical Engineering，Beijing Jiaotong University，Beijing 100044，China）

Abstract：The incorrect operation of the high-voltage circuit breaker caused by the secondary circuit fault
is analyzed，then a fault tracking method based on the directed bipartite graph model is proposed to back⁃
ward trace the specific cause of the incorrect action. Firstly，according to the transmission path of GOOSE
message，the network is divided into four clusters，i. e. communication network，protection device，intelligent
component，and measurement and control device，where each cluster is regarded as a sub-domain. Then
based on the logical relationship between the fault causes and abnormal information of the relevant secondary
system in smart substation，a fault map based on the directed bipartite graph is established in each sub-

domain. Finally，the Bayesian suspected degree is introduced to calculate and analyze the cause of fault
and back reasoning is used for verification，which guarantees the accuracy of the result in probability. The
case study shows that the proposed fault tracking method can trace the source of the incorrect operation of
the high-voltage circuit breaker in time and has high fault tolerance.
Key words：intelligent substation；directed bipartite graph model；Bayesian suspected degree；back reasoning；
high-voltage circuit breaker；secondary circuit；fault tracking
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附录 A 

表 A1 相关二次系统常见故障 

Table A1 Common faults in related secondary systems 

故障模块 与 GOOSE 报文传递相关的故障事件 

通信网络 
f1 为通信端口装置软件故障（装置流量异常）、f2 为通信链路故障、 

f3 为交换机故障、f4 为通信报文丢包 

保护装置 
f5 为保护装置 GOOSE 网卡故障、f6 为保护装置电源故障、f7 为保护装置配置错误、f8 为保护装

置程序故障、f9 为保护装置功能闭锁 

智能组件 
f10 为智能组件 GOOSE 网卡故障、f11 为智能组件电源故障、 

f12 为智能组件配置错误、f13 为智能组件程序故障 

测控装置 
f14 为测控装置 GOOSE 网卡故障、f15 为测控装置电源故障、 

f16 为测控装置配置错误、f17 为测控装置程序故障 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



表 A2 相关二次系统故障信息集 

Table A2 Fault information set in related secondary systems 

故障模块 序号 故障征兆 

通信网络 

s1 IED 装置端口流量大于正常流量 3 倍以上 

s3 交换机端口 IED 通信故障 

s5 交换机自检故障 

s7 GOOSE 报文 StNum、SqNum 跳变 

s2 交换机检测链路中断 

s4 交换机两端口转发报文不一致 

s6 交换链路故障数过多 

保护装置 

s8 智能组件 GOOSE 断链 

s10 网络分析仪检测保护装置 GOOSE 断链 

s12 GOOSE 报文检测组播地址错误 

s14 保护装置自检故障 

s16 保护装置检修压板投入 

s9 测控装置 GOOSE 通信正常 

s11 保护装置失电告警 

s13 GOOSE 报文检测 VLAN 编号错误 

s15 GOOSE 报文通信异常 

s9 测控装置 GOOSE 通信正常 

智能组件 

s17 网络分析仪检测保护装置 GOOSE 断链 

s19 其他保护装置 GOOSE 通信正常 

s21 GOOSE 报文检测组播地址错误 

s23 智能组件自检故障 

s18 测控装置 GOOSE 通信正常 

s20 智能组件失电告警 

s22 GOOSE 报文检测 VLAN 编号错误 

s24 网络分析仪检测智能组件通信异常 

测控装置 

s25 智能组件 GOOSE 断链 

s27 网络分析仪检测测控装置 GOOSE 断链 

s29 GOOSE 报文检测 VLAN 编号错误 

s31 测控装置自检故障 

s26 保护装置 GOOSE 通信正常 

s28 测控装置失电告警 

s30 GOOSE 报文检测组播地址错误 

s32 网络分析仪检测测控装置 GOOSE 通信异常 

 



附录 B 

 

0.4
0.8

0.4 0.8

0.3

0.029

0.3
0.60.1

0.6

0.4

0.031

0.8

0.013 0.019

(a) 智能组件二分图
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(b) 测控装置二分图
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图 B1 概率加权的有向二分图模型 

Fig.B1 Probability weighted directed bipartite graph model 
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