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基于分布式馈线自动化的配电信息物理系统可靠性评估
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摘要：对采用分布式馈线自动化的配电信息物理系统进行了可靠性评估。基于分布式馈线自动化的故障自

愈实现原理，在传统物理系统两状态元件模型中考虑信息系统的影响，通过建立信息系统的元件和网络模型

描述分布式馈线自动化的终端功能和邻域局部信息的交互过程，并由故障元件的位置定量描述在配电网发

生故障时信息系统元件失效对物理系统可靠性的影响。利用序贯蒙特卡罗方法抽样，对系统进行仿真以获

得计及信息系统故障的可靠性指标，对信息系统通信网络和终端 2类元件进行失效分析，并探究断路器的重

合闸功能在纠正故障上游因信息系统故障导致的误停电情况的可靠性影响。算例分析结果验证了所提方法

的有效性。
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0 引言

随着信息通信网络与电力网络的高度耦合，原

有的配电网逐渐演变成为一个典型的配电信息物理

系统CPDS（Cyber Physical Distribution System）［1-2］。
但是，在提高配电网可视化程度和管理效率的同时，

信息通信故障也成为威胁电网可靠运行的潜在影响

因素之一［3］，因此准确反映当前配电系统可靠性的

真实情况需要计及配电网信息系统的影响。

物理系统的可靠运行直接反映了用户的供电情

况，因此 CPDS的可靠性评估需要明确信息系统对

物理系统可靠性的影响。文献［4］指出典型的电力

物理信息系统是控制中心应用，物理系统和信息系

统分别对应电力系统的一次系统和二次系统。根据

信息、物理系统的元件和功能，文献［5-6］将信息系

统对物理系统的影响分为直接影响和间接影响对智

能电网进行可靠性评估。具体地，信息网络失效将

导致工作人员在监测运行中对电网状态的感知与实

际情况存在差距［7-9］，而信息系统故障引起的断路器

误动或微电网控制失效也将造成用户供电在非故障

情况下受到影响［10-12］。因此，分析信息系统失效是

否影响物理侧的用户供电是CPDS可靠性评估的关

键所在。

馈线自动化 FA（Feeder Automation）利用终端

设备对配电线路进行监测和控制，是实现 CPDS的
重要手段。现有针对CPDS可靠性评估的研究大多

基于集中监控的 FA保护模式［13-14］，对采用分布式

FA的 CPDS可靠性的讨论较少。在集中式 FA保护

模式下，主站需要收集馈线所有的终端信息并做出

决策，然后对相应终端及开关下达动作指令。而与

集中式FA主站掌握馈线全局信息的情况不同，分布

式FA对决策逻辑进行了简化，馈线上的智能终端只

需根据就地位置及其相邻区域的局部故障信息就能

实现故障判断处理［15］。因此相比于集中式FA，分布

式FA终端由于在故障处理中的决策判据来源单一，

对故障信息的准确性要求更高，错漏个别故障信息

都可能影响信息系统对故障区域的准确判断和正确

隔离，从而导致分布式 FA模式下的CPDS可靠性对

信息侧的故障更为敏感，信息错漏造成的可靠性影

响也更为明显，所以现有基于集中式 FA的CPDS的
可靠性评估方法不能直接套用于分布式 FA模式。

此外，由于分布式 FA很好地克服了集中式 FA和传

统就地式 FA的缺点，不依赖主站，从而降低了通信

带宽，在将停电时间缩短至秒级的同时，有效地避免

了集中式FA的通信延时，并对配电线路拓扑变化具

有更强的适应性，在实际工程如东莞松山湖智能电

网示范区等得到了广泛的应用［16］，所以基于分布式

FA的故障自愈实现原理对CPDS进行可靠性评估是

很有必要的。

为此，本文针对分布式 FA的应用场景对 CPDS
进行可靠性研究。首先，基于分布式FA的故障自愈

实现原理，建立信息系统的元件和网络模型，描述分

布式 FA模式的智能终端设备功能和邻域局部信息

的交互过程；然后，以区域决策关联矩阵分析不同类

型信息元件故障在配电网故障处理过程中的可靠性

影响；最后，通过序贯蒙特卡罗方法仿真获得计及信

息系统故障的系统可靠性指标，从而实现对基于分

布式 FA的CPDS的可靠性评估，并探究了断路器的

重合闸功能对系统可靠性的影响。
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1 CPDS结构及信息-物理可靠性作用分析

1.1 CPDS结构

CPDS由物理配电系统和信息系统组成，其中物
理配电系统包括传统的一次设备，如电缆、断路器等
开关设备，信息系统指的是信息通信设备及其组成
的网络、路由协议等，CPDS的结构如图1所示。

配电网的故障处理全过程高度依赖于信息系

统，依据集中式或就地式FA的故障处理策略实现故

障定位、隔离及供电恢复［17］。智能分布式FA系统采

用就地式FA的故障处理策略，不依赖于主站或子站

的全局信息，一次性处理故障，被广泛应用于现有的

配电网。智能分布式FA系统在配电网发生故障时，

配置在一次系统开关的智能终端单元 STU（Smart
Terminal Unit）利用终端对等通信系统，交换故障检

测信息进而快速实现故障定位和故障隔离，恢复非

故障区域供电，最后向主站上报处理过程及结果［17］。
智能分布式FA系统的结构及功能如图2所示。

1.2 信息-物理可靠性作用分析

信息系统通过控制开关设备实现物理系统的故

障定位、隔离和供电恢复，因此信息系统失效可能导

致故障处理不当，降低系统的供电可靠性。在故障

处理过程中，区域是配电网中所能隔离的最小单位，

由开关、电源和末梢围成，其中不再包含开关［16］。分

布式 FA主干线的区域划分示意图如图 3所示。图
中，S1、S2为电源开关；B1—B5为线路开关。

根据所处的位置，馈线开关可分为干线开关和
支线开关［17］，其中干线开关位于主干线且其两侧均
可获得电源，支线开关位于分支线且只有一侧可以
获得电源。比如图 3中的B3为支线开关，B1、B2、B4、
B5为干线开关，其中B4也是联络开关。当配电网发
生故障时，位于开关的智能终端设备如果检测到故
障电流，将向其相邻开关的智能终端设备发送故障
信息，本文认为隔离某一区域需要同时动作的开关
之间具有相邻关系。如图 3所示，电源开关 S1的相
邻开关只有干线开关B1，当隔离区域位于 S1和B1之
间时，二者需要同时动作；此外，干线开关B1还能隔

离发生在开关B1—B3围成区域内的故障，所以B1的
相邻开关还包括干线开关B2和支线开关B3。

当定位隔离故障时，对于干线配电区域而言，若

单个区域内有且只有 1个终端上报故障信息，则可

判断故障发生在该配电区域内部，该配电区域的开

关动作；若单个区域内有 1个以上的终端上报故障

信息，则表示故障不发生在该配电区域内，终端即便

检测到故障电流，所在开关也不应动作。所以对于

单个干线开关而言，当其终端检测到故障电流但没

收到所在区域相邻开关终端的故障信息或未检测到

故障电流但收到所在区域相邻开关终端的故障信息

时，其应该动作；但对于支线开关而言，其终端只要
检测到故障电流，则判定故障发生在支线开关下游，
开关直接跳闸。

如图 3所示，当故障位于主干线区域的开关B2、
B4之间，开关B1、B2流过故障电流，由此判断故障不
发生在开关B1与B2之间的区域；开关B2与B4构成的
配电区域中只有B2的智能终端设备发送了故障电流
信息，因此可定位故障位于开关 B2与 B4之间，所以

B2、B4动作以隔离故障。

若故障发生在支线区域，如图 4所示，支线开关

B3的下游区域发生故障，智能终端检测到故障电流

后无需接收其他终端的信息，而是直接控制支线开

关B3动作，从而迅速隔离故障。
依据馈线开关的 2种故障判断逻辑，按照物理

图1 CPDS的结构示意图

Fig.1 Structure diagram of CPDS

图2 智能分布式FA系统的结构及功能

Fig.2 Structure and function of intelligent distributed

FA system

图3 分布式FA主干线的区域划分示意图

Fig.3 Schematic diagram of area division for

distributed FA main line
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系统故障发生的位置可将信息-物理可靠性作用分
为故障发生在主干线区域以及故障发生在支线区域
两大类，其中每一类可根据信息系统失效元件的不
同划分为终端故障、通信故障 2种情况。特别地，当
开关为具备重合闸功能的断路器时，系统的可靠性
将更高。具体场景分析如下。

（1）故障发生在主干线区域。
a. 信息系统终端故障导致检测有误。
结合开关与故障的位置信息，终端故障导致检

测有误的表现可分为以下2种情况。
情况 1是当开关位于故障区域上游，终端遗漏

所在开关的故障电流信息，导致故障上游区域的开
关误动。当开关 B1、B2、B3之间的区域发生故障时，
故障示意图如附录中图A1所示，如果开关B1的终端
遗漏了自身的故障电流信息，那么它只收到 S1的故
障信息，而 S1的终端除了检测到自身的故障电流信
息，没有收到开关B1的故障信息，因此信息系统将故
障定位于S1与B1之间的区域，控制S1和B1动作，导致
二者之间的区域发生误停电。一定延时之后故障下
游区域通过转供电恢复供电，由于上述开关动作未
能有效地隔离故障，所以闭合联络开关之后仍出现
故障电流，此时B1与B2之间的区域隔离不需要B1发
送故障电流信息，因此开关B1终端的检测故障不影
响开关B1、B2的动作，最后停电范围从原有的开关B1
与 B2之间的区域及其支线区域扩大到 S1与 B2之间
的区域及其支线区域。

情况 2是当开关位于故障区域下游，终端错误
认为所在开关流过故障电流并向相邻终端发送故障
信息，导致故障区域开关拒动。假设开关B2的终端
错误判断有流经故障电流且上报故障信息，此时的
故障示意图如附录中图A2所示，开关B1的终端由于
同时收到所有相邻开关 S1和B2的故障信息，认为故
障不发生在其所在区域，故不动作；开关B2的终端根
据自身的故障信息将故障定位于开关 B2与 B4之间
而动作。此时故障隔离失败，一定的延时之后出线
开关的总后备保护启动，电源开关 S1跳闸，馈线全线
失电。

b. 信息系统终端之间的通信发生中断。
终端通信中断表现为终端能够正确检测到所在

开关的故障电流，但无法将自身的故障电流信息发
送给相邻开关的终端，造成相邻终端在进行故障定
位判断时缺失故障信息，从而导致故障上游区域的
开关误动。开关B2与B4之间发生故障，故障示意图
如附录中图A3所示，假设开关 B1、B2的终端通信中
断，即开关B1、B2的终端无法收到对方的故障信息，
因此开关B1、B2的终端各自根据自身的故障电流信
息错误判断故障发生在开关 B1、B2、B3之间，从而开
关B1、B2动作，停电范围由B2与B4之间的故障区域延
伸至上游开关B1与B2之间的区域及其支线区域。

由于智能终端只有在检测到故障电流的情况下
才需要利用通信与相邻智能终端交换信息，对于未
流经故障电流的开关而言，其终端无需发送故障信
息，因此在故障隔离过程中，故障下游区域未流经故
障电流的开关终端之间发生通信故障不会影响开关
的动作状态。当主干线末端存在联络开关时，故障
下游区域可通过转供电恢复供电，如果上述的故障
定位隔离过程未能有效地隔离故障，关闭联络开关
之后仍出现故障电流，系统将重新进行故障定位隔
离。此时终端之间通信中断的影响与之前类似，不
再赘述。

（2）故障发生在支线区域。
a. 信息系统终端故障导致检测有误。
支线开关是否动作仅取决于其终端自身是否检

测到故障电流，当故障发生在支线区域时，终端检测
有误表现为支线开关的终端遗漏自身的故障电流信
息，故障区域的开关拒动。支线发生故障时的故障
示意图如附录中图A4所示，若支线开关B3没有检测
到故障电流，开关B1、B2的终端根据开关B1的故障电
流信息错误将开关B1、B2、B3之间的区域判断为故障
区域，开关B1、B2、B3跳闸，导致停电范围由支线扩大
到与其连接的上游主干线开关B1、B2之间的区域。

特别地，如果支线没有发生故障，终端故障误认
为流过故障电流，支线区域则被直接定位为故障区
域，导致支线开关误动，从而发生误停电。

b. 信息系统终端之间的通信发生中断。
由于支线开关跳闸不依赖于相邻开关终端的故

障信息，通信中断不影响支线开关自身的动作情况，
但会影响支线上游的主干线区域的开关终端对本区
域的判断，导致故障上游区域的开关误动。如附录
中图A5所示，开关B1和开关B3的终端通信中断，开
关B1的终端除了自身检测到的故障电流之外，仅收
到 S1的故障信息，因此开关 B1的终端判断开关 B1、
B2、B3之间的主干线区域为故障区域，从而下达动作
指令，导致开关B1至开关B4之间的区域发生暂时误
停电，但由于该区域可通过联络开关自动合闸迅速
恢复供电，所以系统的可靠性不受影响。

上述 2种情况中的开关属于负荷开关，由于断

图4 分布式FA支线发生故障的示意图

Fig.4 Schematic diagram of fault in branch line of

distributed FA
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路器在流过故障电流且跳闸开关一侧带电时具有一
次快速重合功能［15］，在上述信息系统故障导致误停
电的场景下，采用断路器可以快速实现部分误停电
区域的供电恢复。断路器自动重合闸示意图如图 5
所示。满足通过重合闸纠正故障隔离错误的情况有
以下 2种：①故障上游开关的终端由于通信中断无
法收到下游开关的故障信息，导致故障上游区域误
停电；②支线开关的终端误认为支线区域为故障
区域。

如图 5所示，当开关B2与B4之间发生故障时，开
关 B1与 B2由于通信故障判断错误而跳闸。若开关
B1为断路器，由于其流过故障电流且跳闸之后靠近
电源开关 S1一侧依然带电，开关B1经过一定的延时
启动重合闸，从而恢复开关 B1、B2、B3之间区域及其
支线区域的供电，而开关B2重合闸失败后闭锁在分
闸状态，因此可实现误停电区域的迅速复电，系统的
可靠性不受影响。

2 CPDS的可靠性模型

2.1 信息系统的可靠性模型

智能分布式FA系统中，主站只接受故障处理结
果而不直接处理故障，信息系统中主要由智能终端
设备和对等通信网络参与故障处理过程，下文对信
息系统的这两部分进行元件和网络建模。
2.1.1 元件模型

对于智能终端设备而言，其主要功能包括正常
运行状态下的数据采集与监视控制以及电力系统发
生故障时的短路故障检测、分布式智能控制等。从
影响系统可靠性出发，本文只考虑智能终端设备的
短路故障检测和分布式智能控制功能。由于发生故
障时，任何一项功能失效将导致智能终端设备无法
正常工作，因此单个智能终端设备的可用度ASTU为：

ASTU = ASTUdASTUc （1）
其中，ASTUd、ASTUc 分别为智能终端设备短路故障检
测、分布式智能控制功能的可用度，当相应功能正常
时取值为 1，功能失效时取值为 0。分布式智能控制
功能主要取决于预定逻辑判断算法的执行，由于
算法都经过准确校验［12］，且算法失效导致的故障

统计数据较少［16］，本文暂不考虑其失效情况，因此

设ASTUc = 1。
通信网络中的通信链路应同时满足连通性、及

时性与准确性这 3个要求［13］，本文采用串联模型，则

终端 p与 q之间的通信链路可用度Ap- q为：

Ap- q = Cp- qTp- qEp- q （2）
其中，Cp- q、Tp- q、Ep- q分别为终端 p与 q之间的通信链

路的拓扑可靠性、延时可靠性、数据误码可靠性，与

通信方式密切相关，当通信链路满足相应的要求时，
对应的可靠性取值为 1，否则取值为 0。在分布式

FA的对等通信网络中，一般采用光纤通信方式［17］，
路径相对固定［18］，在实际应用中通常满足系统的延
时和数据误码可靠性要求，因此设Tp- q = 1、Ep- q = 1。
2.1.2 网络模型

假设智能终端的控制逻辑判断算法可靠，本文
根据功能作用的不同将信息系统中涉及的元件模块
划分为检测和通信两大类，其中检测类元件模块包
括智能终端设备的故障检测模块，主要用于判断是
否存在故障电流情况，通信类元件模块包括对等通

信网络中的通信链路。由于每个配电区域中相邻终

端之间存在通信关系，因此可用邻接矩阵描述终端

间的信息交互关系［14］。
将智能终端设备的故障检测模块看作信息

节 点，将对等通信网络的通信链路看作连接信

息节点的边。用无向图表示信息系统，设为 G =
(V，E )，其中V ={ v1，v2，⋯，vn}为信息节点的集合，E =
{ e1，e2，⋯，em}为信息节点间通信关系边的集合，定

义信息系统的邻接矩阵M = [mij ] n × n，其元素mij如式

（3）所示。

mij ={1 节点 vi与 vj相邻或 i= j
0 其他

（3）
根据邻接矩阵的元素mij是否为 1可判断终端之

间是否存在相邻关系，即是否位于同一区域，由此判

断终端之间是否存在通信关系。

在故障处理过程中，智能终端需要上报检测的

故障信息同时采集相邻终端的故障信息，因此定义

上报矩阵B =[ bij ] n × n和采集矩阵 S =[ sij ] n × n描述信息

系统中智能终端的信息交互过程，元素 bij和 sij分别

如式（4）和式（5）所示。

bij ={1 vi向 vj 上报故障信息

0 其他
（4）

sij ={1 vi采集到 vj 上报的故障信息

0 其他
（5）

根据上报矩阵的元素 bij是否为 1，可判断对应

终端是否将故障信息上报给具有相邻关系的其他终

端；同样地，根据采集矩阵的元素 sij是否为 1，可以判

图5 断路器自动重合闸示意图

Fig.5 Schematic diagram of auto-reclosing of

circuit breaker
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断终端是否采集到相邻终端上报的故障信息。可见
B = ST。本文设故障处理过程中信息系统完全可靠
情况下的上报矩阵和采集矩阵分别为初始上报矩阵
B0和初始采集矩阵S0。

定义矩阵 P = diag (a1，a2，⋯，an )为故障发生时

故障电流流经开关的情况，元素 ai（i= 1，2，⋯，n）如
式（6）所示。

ai ={1 故障电流流经 vi 所在开关

0 故障电流不流经 vi 所在开关
（6）

因此，可得PM =B，MP = S。
2.1.3 信息故障建模

由 1.2节可知，信息系统故障分为检测故障和通
信故障，检测故障表现为智能终端向相邻终端上报
错误的故障信息，通信故障则用目标终端无法采集
到上报终端的故障信息表示，因此信息系统的故障
可通过修改初始上报矩阵 B0 和初始采集矩阵 S0
描述。

检测故障表示智能终端无法正确实现故障电流
的检测，可分为漏判和误判 2种情况。当配电网开
关设备的下游区域发生故障时，故障电流流经开关，
但对应智能终端没有上报故障信息，这是漏判情况；
当配电网开关设备的上游区域发生故障时，故障电
流没有流经开关，对应智能终端却向相邻终端上报
故障信息，这是误判情况。

对于漏判而言，由于初始上报矩阵 B0的第 i行
表示智能终端节点 vi向相邻终端发送故障信息的情
况，当智能终端节点 vi漏判时，第 i行元素应为 0，即
令初始上报矩阵B0中 bij = 0（j = 1，2，⋯，n），得到修

正后的实际上报矩阵B，修正后的实际采集矩阵 S =
BT。若智能终端节点 vi发生误判，则令初始上报矩
阵 B0中 bij =mij（j = 1，2，⋯，n），修正之后得到实际

的上报矩阵B，表示 vi向其相邻终端节点 vj错误发送
故障信息，修正后的实际采集矩阵S =BT。

通信故障表示 2个智能终端节点之间无法相互
交换故障信息，若智能终端节点 vi和 vj分别检测到
故障电流，但是由于通信故障 vi采集不到 vj的故障
信息，vj采集不到 vi的故障信息，修改初始采集矩阵
S0，令 sij = 0和 sji = 0即可得到考虑通信故障之后的实
际采集矩阵S。
2.2 考虑信息系统影响的物理系统可靠性模型

开关元件是信息系统与物理系统的耦合点，信
息系统故障是否影响CPDS的可靠性取决于开关元
件在配电网发生故障时是否正确实现故障处理过
程，因此考虑信息系统影响的物理系统开关元件的
可靠性模型如图6所示，箭头表示状态的转移。

由 1.2节可知，开关的正常动作依赖于信息系统
智能终端设备和通信链路的可靠运行，因此考虑信

息系统功能作用后的开关可用度A'switch为：

A'switch = AswitchASTU∏
i= 1

k

ASTUi∏
i= 1

k

A li （7）
其中，Aswitch为不考虑信息系统功能作用的开关可用

度；ASTUi为与所考虑的开关具有相邻关系的第 i个开

关的智能终端可用度；∏
i = 1

k

ASTUi为当所考虑的开关有

k个相邻开关时，所有相邻开关的智能终端可用度；

A li为与所考虑的开关具有相邻关系的第 i个开关的

智能终端之间的通信链路可用度；∏
i = 1

k

A li为与所考虑

的开关具有相邻关系的 k个开关终端之间的通信链

路可用度。

为了判断区域开关的动作状态，本文定义区域

的决策关联矩阵D1、D2，D1为实际上报矩阵 B的子

矩阵，由区域开关对应的实际上报矩阵B中的元素

组成，代表区域开关自身检测的故障信息情况；类似

地，D2为实际采集矩阵S的子矩阵，由区域开关对应

的实际采集矩阵 S中的元素组成，代表区域开关从

相邻终端获取的故障信息情况。因此矩阵D1、D2的
行数与列数由区域开关的个数决定，比如附录中图

A1所示开关 B1、B2、B3之间的区域内端点开关的个

数为3，则该区域的D1和D2都为3×3阶矩阵。

对于一个开关个数为 5的CPDS而言，设其实际

上报矩阵B和实际采集矩阵S分别为：

B =
é

ë

ê

ê

ê

ê
êêê
ê

ù

û

ú

ú

ú

ú
úúú
ú

b11 b12 b13 b14 b15
b21 b22 b23 b24 b25
b31 b32 b33 b34 b35
b41 b42 b43 b44 b45
b51 b52 b53 b54 b55

（8）

S =
é

ë

ê

ê

ê

ê
êêê
ê

ù

û

ú

ú

ú

ú
úúú
ú

s11 s12 s13 s14 s15
s21 s22 s23 s24 s25
s31 s32 s33 s34 s35
s41 s42 s43 s44 s45
s51 s52 s53 s54 s55

（9）

假设区域开关为B2、B4，由此可得该区域的决策

关联矩阵为：

D1 = éëê
ù
û
ú

b22 b24
b42 b44

（10）

图6 考虑信息系统影响的开关元件的可靠性模型

Fig.6 Reliability model of switching elements

considering influence of cyber system
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D2 = éëê
ù
û
ú

s22 s24
s42 s44

（11）
智能终端向开关设备下达动作指令主要可以分

为以下3种情况：
（1）当D1中只有 1个元素时，表示该开关为支路

开关，若元素不为 0，则说明有故障电流通过，开关
应动作；

（2）当D1的某一行元素全为 0，而D2对应行中
仅有 1个元素为 1时，说明该行对应开关终端仅收集
到来自其他相邻终端的 1条故障电流信息，开关应
动作；

（3）当D1的某一行元素不全为 0，而D2对应行
中除了对角元素外其他元素均为 0时，说明该行对
应开关终端仅收集到自身的故障电流信息，开关应
动作。

若开关两侧连接的任一区域判断为故障区域，
则该开关都应跳闸，综合开关设备的不可靠开断率，
可以获得开关动作的实际情况。特别地，对于故障
区域上游处于跳闸状态的断路器而言，如果其位于
故障区域的供电路径上且不是故障区域开关，则符
合重合闸成功条件，需对其开关状态进行修正；否
则，应保持其原来跳闸状态。
2.3 CPDS的故障后果分析

基于分布式 FA的故障处理过程主要包括故障
定位隔离及供电恢复 2个阶段，当信息系统发生故
障无法正常实现故障自动处理过程时，需要检修人
员到现场操作。隔离故障后自动恢复供电区域可近
似认为不受故障的影响。

根据配电网的故障区域位置，负荷点的停电时
间可分为以下4类：

（1）信息系统正常时的非故障区域和信息系统
发生故障时的非故障且非误判区域不受故障影响；

（2）当信息系统正常时，故障区域的停电时间为
故障修复时间；

（3）当信息系统发生故障时，误停电区域的停电
时间为人工排查故障和手动操作倒闸时间；

（4）当信息系统发生故障时，故障区域的停电时
间为故障修复时间加上人工排查故障和手动操作倒
闸时间。

需要注意的是，当配电网故障发生在主干线上
时，若有分支线的首开关为主干线误停电区域或故
障区域开关，则分支线所在的配电区域也为误停电
区域或故障区域，其停电时间与主干线连接区域的
停电时间相同。

3 基于分布式FA的CPDS可靠性评估

在 CPDS中，为了保证评估的准确性且鉴于故
障处理过程具有时序性，本文采用序贯蒙特卡罗模

拟法进行可靠性评估，具体步骤如下。
（1）输入配电网和信息系统的元件参数，建立配

电网络和信息系统的邻接矩阵。
（2）利用序贯蒙特卡罗法分别对物理元件和信

息元件的故障持续时间进行抽样，获得当前时刻 T
下CPDS的元件状态及故障持续时间 t。

（3）由物理故障元件确定故障区域，形成未计及
信息元件故障的初始上报矩阵和初始采集矩阵。如
果信息系统发生故障，则根据信息元件的元件类型
及故障位置，修改初始上报矩阵和初始采集矩阵，得
到计及信息元件故障后的实际上报矩阵和实际采集
矩阵；如果信息系统正常，则实际的上报矩阵和采集
矩阵分别与初始上报矩阵和初始采集矩阵保持
一致。

（4）根据实际上报矩阵和实际采集矩阵获得决
策关联矩阵，判断每个配电区域中开关的动作指令
下达状态，每个开关结合相邻区域的动作指令下达
状态及开关自身的不可靠开断率确定开关的真实动
作状态。若开关为断路器，则需对符合自动重合闸
条件的开关状态进行修改。

（5）比较动作开关与故障区域开关状态是否一
致，判断是否存在误停电情况，确定各负荷点受故障
影响的程度。

（6）判断T + t是否达到预定的仿真时间，若未达
到，则令 T = T + t，重复步骤（2）—（5）；若达到，则计
算计及信息系统故障可靠性指标的系统平均停电
频率指标 SAIFI（System Average Interruption Fre⁃
quency Index）、系统平均停电持续时间指标 SAIDI
（System Average Interruption Duration Index）、平均
供电可用率指标 ASAI（Average Service Availability
Index）、缺供电量期望 EENS（Expected Energy Not
Supplied）。

4 算例分析

4.1 仿真系统及结果分析

本文采用 IEEE RBTS母线 6的主馈线 4作为算
例搭建 CPDS，拓扑结构如附录中图 A6所示。信
息系统采用高速光纤以太网作为通信网络，通信光
纤沿主干线铺设。物理系统的可靠性参数详见文
献［19］，信息通信元件的可靠性参数来源于文献
［20］。为了分析CPDS的可靠性，分以下 4种情况进
行研究。

场景 1：假设信息系统完全可靠，自动实现故障
处理自愈过程。

场景 2：信息系统的故障可能影响故障处理自
愈过程。

场景 3：信息系统不完全可靠，信息系统中通信
链路的失效可能影响故障处理自愈过程。
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场景 4：信息系统不完全可靠，信息系统中终端

设备的失效可能影响故障处理自愈过程。

仿真时间设为 10 000 a。负荷点的可靠性指标

统计结果见附录中表A1，系统可靠性指标计算结果

见表1。

对比分析负荷点的可靠性指标可见，相比于场

景 1，场景 2考虑了信息系统的故障，负荷点的故障

率和年平均停电时间大幅增加，说明信息系统故障

对负荷点的可靠性有较大的影响。值得注意的是，

场景 2中大部分负荷点的平均停电持续时间较场景

1有所减少，这是因为误停电区域的停电时间远小

于物理系统元件的故障修复时间，当信息系统完全

可靠时，场景 2就减少了大量的短时停电，此时负荷

停电主要是由物理系统元件故障造成，导致大部分

负荷点的每次平均停电持续时间反而升高。

由表 1可知，相比于场景 1，场景 2考虑信息系

统故障后 SAIFI、SAIDI、EENS分别提高了 56.25%、

30.17%、29.90%，ASAI下降了0.012%，说明信息系统

故障对配电网的系统可靠性有显著的影响。对比场

景3、场景4与场景1的各项指标可知，信息系统的部

分功能元件失效也会使CPDS的可靠性降低。相比

于同时考虑终端设备和信息链路故障的场景，当终

端设备完全可靠时，SAIFI、SAIDI、EENS分别降低了

0.300 2次／a、0.733 0 h／a、4.051 2 MW·h／a，ASAI
上升了 0.008 4 %；当信息链路完全可靠时，SAIFI、
SAIDI、EENS分别降低了 0.2056次／a、0.4028 h／a、
1.9887 MW·h／a，ASAI上升了0.0046%。

可见，在基于分布式FA的CPDS中，相比于信息

链路的信息传输作用，智能终端设备可靠性的提升

对系统整体的可靠性影响更大，一方面是因为在分

布式FA中通信链路存在于区域相邻的开关之间，通

信链路较短、通信设备较少，整体上通信故障率较

低；另一方面，终端设备在故障处理过程中智能终端

设备是通信的发起者，是通信的前提，其故障情况对

系统的通信状态有直接影响，因此降低智能终端设

备的故障率对提高系统整体可靠性的作用更为

明显。

此外，根据 2.1.3节中智能终端检测故障可分为

漏判和误判 2种情况，场景 4下 2种终端检测故障对

系统可靠性指标影响的统计结果如表 2所示。由表

2可知，当终端发生检测故障时，发生误判的情况高
于漏判，其对可靠性指标的贡献量也高于漏判。可
见，在本文算例中，终端的检测故障主要来源于误
判，特别是当故障发生在主干线区域时，终端检测的
误判情况将导致故障隔离失败，最终启动总后备保
护，从而造成馈线全线失电，严重影响系统的供电可
靠性。

4.2 信息系统故障下重合闸功能的可靠性评估影响

配电网的分段开关分为负荷开关和断路器 2
种，在故障处理过程中，负荷开关依赖电源开关跳闸
切断故障电流，而断路器可以直接切除故障而不影
响其他区域供电。如 1.2节所述，当开关为断路器
时，对于流过故障电流且跳闸开关一侧带电的情况，
开放其一次重合闸功能，在一定的程度上能够自动
恢复故障上游由信息系统故障造成误停电区域的供
电。因此故障处理中具备自动重合闸功能的断路器
可以提高CPDS的自愈能力。

将图A6中原有的负荷开关K2、K3、K4、K5替换为
断路器，计及断路器的一次自动重合闸功能，可得平
均可靠性指标如表3所示。

由表 3可知，相比于原负荷开关的配置，将K3替
换为断路器所获得的可靠性指标提高最为明显，
其次依次为 K2、K5、K4；当所有负荷开关均替换为
断路器时，SAIFI、SAIDI、EENS分别比原系统降
低了 26.27%、7.41%、5.76%，ASAI比原系统提高了
0.0039%，有效提高了原系统的可靠性。可见，在一
定的经济成本限制下，将配电网的原有负荷开关替
换为断路器的过程中，应用 CPDS的可靠性评估可
以为断路器的阶段性配置位置提供一种参考，以取
得阶段性的最高可靠性。

表1 系统可靠性指标计算结果

Table 1 Calculative results of system reliability indexes

场景

1
2
3
4

SAIFI／
（次·a-1）
0.8895
1.3898
1.0896
1.1842

SAIDI／
（h·a-1）
3.5524
4.6242
3.8912
4.2214

ASAI／%
99.9594
99.9472
99.9556
99.9518

EENS／
（MW·h·a-1）
19.1185
24.8356
20.7844
22.8469

表2 场景4下终端检测故障对系统可靠性指标的影响

Table 2 Influence of terminal detection failure on

system reliability indexes under Scene 4

检测故障
类型

漏判

误判

故障
概率／%
30.31
69.69

SAIFI
占比／%
21.98
32.65

SAIDI
占比／%
13.33
36.79

EENS
占比／%
13.63
36.42

表3 计及断路器自动重合闸功能的平均可靠性

指标结果

Table 3 Average reliability index results considering

auto-reclosing function of circuit breaker

断路器配置
位置

原系统

K2
K3
K4
K5

K2—K5

SAIFI／
（次·a-1）
1.3898
1.0982
1.0379
1.0986
1.1005
1.0247

SAIDI／
（h·a-1）
4.6242
4.3772
4.3196
4.4120
4.3849
4.2816

ASAI／%
99.9472
99.9500
99.9507
99.9496
99.9499
99.9511

EENS／
（MW·h·a-1）
24.8356
23.9806
23.7170
24.2210
24.0874
23.4063
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5 结论

本文基于分布式 FA对CPDS进行可靠性评估，

本文的主要贡献可以总结如下。

（1）本文针对分布式 FA的应用场景对CPDS进
行可靠性研究，以区域决策关联矩阵分析信息元件

故障在配电网故障处理过程中的可靠性影响，对系

统进行可靠性评估。

（2）基于功能分类探究信息系统中通信和终端

2类元件对CPDS可靠性的影响，相比于信息链路的

通信设备，智能终端设备对系统可靠性的影响更大，

所以降低智能终端设备的故障率对提高系统整体可

靠性的作用更为明显。

（3）断路器的重合闸功能能够在一定程度上纠

正配电网故障区域上游因信息系统故障导致的误停

电情况，可有效地提高 CPDS的整体可靠性。由于

不同位置的断路器对提高系统可靠性的影响程度不

同，在经济成本的约束下，CPDS的可靠性评估可以

为断路器的阶段性配置位置提供一种参考方案。

本文研究过程中对信息系统的分析主要是从信

息系统设备性能出发，并未考虑网络攻击等互联网

层次的特性，在后续的研究中需对这部分影响进一

步细化，更深入全面地评估信息系统对 CPDS可靠

性的影响。

附录见本刊网络版（http：∥www.epae.cn）。
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Reliability assessment of cyber physical distribution system based on
distributed feeder automation

ZENG Guangxuan，YU Tao，LIN Dan，WANG Ziyao
（School of Electric Power，South China University of Technology，Guangzhou 510640，China）

Abstract：The reliability of cyber physical distribution system with distributed FA（Feeder Automation） is
evaluated. Based on the fault self-healing implementation principle of distributed FA，the influence of cyber
system is considered in the traditional two-state element model of physical system，the terminal function of
distributed FA and the interactive process of neighborhood local information are described by establishing
the component and network model of cyber system，and the influence of component failure of cyber system
on the reliability of physical system is quantitatively described by the location of fault components. The
system is simulated by sequential Monte Carlo sampling method to obtain the reliability indexes taking into
account the fault of cyber system. The failure analysis of communication network and terminal components
in cyber system is carried out，and the reliability influence of circuit breaker’s reclosing function in cor⁃
recting the power outage of fault upstream caused by the fault of cyber system is explored. The analysis
results of an example verify the effectiveness of the proposed method.
Key words：distribution network；cyber physical system；distributed feeder automation；auto-reclosing；reliability
assessment

曾广璇

Distributed generator planning method in distribution network based on clustering
network topology and source-load correlation scenarios

WANG Yang，XIANG Yue，LIU Junyong
（College of Electrical Engineering，Sichuan University，Chengdu 610065，China）

Abstract：Under the diversified distribution network topology structure，a distributed generator planning method
in distribution network based on clustering network topology is proposed，which could estimate the cost of
incentives for distributed generator planning quickly and effectively. Meanwhile，the correlation between load
and distributed generator is fully considered in the planning stage，and the source-load correlation scenario
planning method based on Copula theory is proposed. Firstly，by using SimRank++ algorithm to calculate
the similarity between different feeder topologies，the hierarchical clustering algorithm is used to obtain
different feeder clusters of distribution network，and the cluster centers are taken as typical network topolo⁃
gies. According to each typical network topology，a distributed generator planning model is established with
the goal of economy，and the model is optimized by simulated annealing particle swarm optimization algo⁃
rithm. The analysis of the actual urban distribution network shows that the method can guide the planning
of distributed generator flexibly under the diversified network，which could provide a reference basis for the
strategic planning of renewable energy sources and distribution network.
Key words：distributed power generation；distribution network；planning；SimRank++ algorithm；typical network
topology；clustering algorithm；typical scenario；correlation
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附 录

图 A1 主干线区域终端检测故障后果示意图

Fig.A1 Schematic diagram of main line terminal units with detected fault

图 A2 主干线区域终端检测故障后果示意图

Fig.A2 Schematic diagram of main line terminal units with detected fault

图 A3 主干线区域通信故障后果示意图

Fig.A3 Schematic diagram of main line terminal units with communication failure

图 A4 支线区域终端检测故障后果示意图

Fig.A4 Schematic diagram of branch line terminal units with detected fault



图 A5 支线区域终端通信故障后果示意图

Fig.A5 Schematic diagram of branch line terminal units with communication failure

图 A6 算例系统结构

Fig.A6 Test system structure



表 A1 负荷点的可靠性指标

Table A1 Reliability indexes of load nodes

负荷点
故障率/(次·a-1) 平均停电持续时间/(h·次-1) 年平均停电时间/(h·a-1)

场景 1 场景 2 场景 1 场景 2 场景 1 场景 2

LP1 0.8084 1.3665 4.0199 3.0827 3.2496 4.2124

LP2 0.8083 1.3648 4.0227 3.0860 3.2514 4.2117

LP3 0.8088 1.3648 4.0174 3.0855 3.2491 4.2109

LP4 0.8084 1.3651 4.0197 3.0836 3.2494 4.2093

LP5 0.8088 1.3666 4.0202 3.0823 3.2514 4.2122

LP6 0.8059 1.3661 4.0322 3.0823 3.2494 4.2106

LP7 0.8087 1.3627 4.0202 3.0900 3.2510 4.2106

LP8 0.6027 1.3080 3.9684 2.7986 2.3917 3.6604

LP9 0.6039 1.3084 3.9656 2.7962 2.3947 3.6584

LP10 0.6023 1.3078 3.9754 2.8011 2.3943 3.6631

LP11 0.4333 0.4419 4.0152 4.5183 1.7397 1.9966

LP12 0.4346 0.4407 4.0045 4.5286 1.7403 1.9957

LP13 0.4331 0.4408 4.0217 4.5280 1.7417 1.9959

LP14 1.5148 2.0126 3.9754 3.6860 6.0220 7.4186

LP15 1.5152 2.0107 3.9747 3.6889 6.0226 7.4173

LP16 1.5161 2.0118 3.9725 3.6859 6.0228 7.4154

LP17 1.5148 2.0144 3.9740 3.6836 6.0199 7.4205

LP18 1.5151 2.0124 3.9746 3.6861 6.0221 7.4181

LP19 1.2835 1.8690 3.9548 3.6521 5.0762 6.8259

LP20 1.2844 1.8673 3.9549 3.6550 5.0798 6.8251

LP21 1.2837 1.8652 3.9557 3.6576 5.0782 6.8223

LP22 1.2843 1.8680 3.9538 3.6537 5.0781 6.8253

LP23 1.2827 1.8669 3.9573 3.6563 5.0762 6.8261
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