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面向云计算应用的用电负荷数据差分隐私保护方法
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摘要：随着云计算技术的发展，用户可以利用公共计算资源低成本、高效率地完成机器学习等大数据分析业

务，但在提升计算效率和经济效益的同时，也面临隐私泄露风险。针对以机器学习即服务为代表的云计算中

潜藏的用电负荷数据泄露问题，提出了一种差分隐私保护框架下基于时序生成对抗网络的用电负荷数据脱

敏方法，通过使用满足差分隐私的脱敏合成数据替代原始敏感数据，从而有效阻止攻击者根据窃取的训练数

据推断真实的敏感信息。引入瑞利差分隐私机制，在保留负荷数据统计学特征的前提下去除个体特征；在此

基础上，采用循环神经网络作为生成对抗网络的生成器和判别器，捕获负荷数据的动态时间特性；同时，将自

编码器与生成对抗网络相结合，进一步挖掘负荷数据的静态特征。通过理论推导证明了所提方法能够满足

差分隐私要求，且可以对总隐私预算进行量化。数值实验结果表明，所提方法能保证隐私保护处理后用电负

荷数据的隐私性和可用性。
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0 引言

在新型电力系统的建设过程中，海量物联网设
备的广泛部署产生了大量有价值的数据信息，基于
机器学习的大数据分析方法在电网规划运行中的应
用越来越普遍，在能源预测、稳定控制、故障诊断、市
场运营等方面得到广泛应用［1］。与此同时，云计算
作为新一代信息技术，将数据中心软硬件资源整合
为虚拟计算资源。随着“东数西算”工程的全面启
动，计算资源成为一种可灵活调用的基础公共资
源［2］。在此背景下，用户或配电网运营商可以从云
平台购买弹性计算资源，利用云计算服务低成本、高
效率地完成各项大数据分析业务［3］。

机器学习即服务 MLaaS（Machine Learning as
a Service）是云计算的一种具体应用模式，能为数据
持有者提供基于机器学习的数据处理、模型训练、预
测服务和部署等自动化解决方案，吸引机器学习实
践者在云平台部署应用程序，而无需建立自身的大
规模基础设施和计算资源［4］。在典型的基于云平台
的机器学习体系结构中，云平台提供机器学习模型
及接口，终端用户将训练数据集上传至云平台，云平
台将机器学习的运行结果返回给终端用户。

虽然MLaaS技术可以提升用户的效率和经济效

益，但是会对用户数据隐私造成潜在的威胁。用户
用电数据中暗含了大量的敏感用户信息，通过非侵
入式电力负荷监测NILM（Non-Intrusive Load Moni‐
toring）［5‐6］等数据挖掘技术，可以推断用户用电设备
的运行状态，进而获得用户的行为信息，包括普通用
户的生活习惯、人口数量、经济状况以及高敏感度用
户（如军工企业或重要科研单位）的装备产量、生产
工艺、科研进展等。当用户将用电数据作为训练数
据集上传云端时，一旦云平台被黑客攻破，将造成用
户敏感信息的泄露。在人工智能时代，个人隐私保
护愈发受到国内外的重视和关注。《中华人民共和国
网络安全法》、欧盟《通用数据保护条例》等国内外法
律法规的施行，对企业处理用户数据的行为提出了
明确的要求。如何保护MLaaS技术中的数据隐私，
保证训练数据中的个人敏感信息不会被未授权人员
直接或间接获取，成为制约云计算广泛应用的重要
因素。

为了避免用户真实数据被攻击者获取，在用户
上传训练数据集至云平台之前，可先对数据进行脱
敏处理，抹去用户的敏感信息并确保数据的可用性。
此类在上传数据之前即对数据进行保护的方法，能
从源头上增强隐私保护的可靠性，进而大幅降低敏
感信息的泄露风险。目前，基于差分隐私DP（Diffe-
rential Privacy）［7］的本地化隐私保护方法在电力系
统中应用较多，通常是对多用户的聚合用电数据和
区域总体用电统计信息进行扰动［8］。然而，这些方
法大多直接向原数据集中添加噪声，使数据的可用
性不可避免地受到损失。为了实现数据隐私性和可
用性之间的平衡，有学者提出了一种基于生成模型
的隐私保护方法［9］，用合成数据替代真实数据用于
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机器学习。生成对抗网络 GAN（Generative Adver‐
sarial Network）［10‐11］能够从少量训练数据中学习到

真实的数据分布，生成难辨真伪的高质量合成样本，

在电力系统中被广泛用于海量新能源场景生成［12］、
缺失数据修复［13］、光伏功率短期预测［14］等研究领

域。然而，多项研究证实了生成对抗网络易被攻击，

攻击者可以从其生成的合成数据中推理重建训练样

本［15］，从而使合成数据失去隐私保护的作用。因此，

如何在保证合成数据可用性的前提下保护真实数据

的敏感信息，是亟待解决的问题。

本文针对云平台MLaaS中可能产生的敏感数据

泄露问题，在差分隐私保护框架下提出了一种新的

基于时序生成对抗网络的用电负荷数据脱敏方法，

可以实现隐私性和可用性之间的平衡，确保即使

攻击者窃取了训练数据也无法从中推断真实数据

信息。首先，介绍了瑞利差分隐私RDP（Rényi Diffe-
rential Privacy）的基本概念以及融合RDP保护的生

成对抗网络结构；然后，分三阶段介绍数据脱敏过

程，理论推导所提方法如何实现对真实数据的差分

隐私，并量化总隐私预算；最后，从定性和定量的角

度进行算例分析，对隐私保护处理后数据的隐私性

和可用性进行验证。

1 融合差分隐私保护的生成对抗网络结构

差分隐私［7］是一种备受关注的隐私保护技术，

于2006年被Dwork首次提出。本文利用具有更严格

隐私约束的RDP跟踪训练过程中花费的隐私预算，

进而评估并最小化隐私损失，从而保护训练数据的

隐私性。

1.1 RDP的基本概念

差分隐私通过对查询或分析结果添加噪声信

号，在保留数据集统计学特征的前提下去除个体特

征以保护个体隐私，从而使该数据库的计算处理结

果对于某个具体记录（如 1条负荷数据）的变化不敏

感。差分隐私应用最广泛的定义为（ε，δ）-差分隐

私，具体见附录A定义A1和定义A2。其中，（ε，δ）为

差分隐私保护算法的隐私预算参数，表示隐私的置

信水平。

将（ε，δ）-差分隐私定义应用于神经网络训练时

存在如下问题：由于深度学习训练是不断迭代反向

传播的过程，每次迭代时应用（ε，δ）-差分隐私机制

都会使隐私预算线性增大，具体见附录A引理A1。
针对这一不足，有学者基于瑞利散度提出了RDP［16］，
具体见附录A定义A3和定义A4。

（α，ε）-RDP有以下2个重要的基本属性。

1）引理1（RDP组合定理［16］） 若给定一个随机算

法 A：X→Y1满足（α，ε1）-RDP，且算法 B：Y1 ×X→Y2

满足（α，ε2）-RDP，则（M1，M2）满足（α，ε1 +ε2）-RDP，
其中M1 ∼A（X），M2 ∼B (M1，X )。

2）引理 2［16］ 若算法 A：X→Y满足（α，ε）-RDP，
则对于∀0<δ<1，A也满足(ε+ ln (1/δ )α-1 ，δ )-差分隐私。

上述 2个引理构成了本文所提隐私保护方法的

理论基础：引理 1将总隐私成本分解为多个串行模

块的隐私成本的组合，为所提模块的隐私预算量化

提供了理论依据；引理 2可将RDP结果转换为传统

的（ε，δ）-差分隐私形式。

最常用的 RDP实现方法之一是文献［17］提出

的差分隐私随机梯度下降法 DPSGD（Differentially
Private Stochastic Gradient Descent）。该方法通过

向神经网络的反向传播梯度中加入满足高斯分布的

噪声实现差分隐私，其主要步骤为：①裁剪单条数据

的梯度范数以限制算法对单条数据的敏感度；②对

批次数据的反向传播梯度中添加满足高斯分布的

噪声；③执行梯度下降优化步骤以更新网络参数。

DPSGD基于Moments Accountant组合定理，可在相

同的隐私预算下达到更好的模型训练效果。

引理 3（Moments Accountant组合定理［17］） 设

DPSGD的随机选择概率为Q，训练次数为 T，Mi为标

准差为σ的高斯机制，那么对于存在常数 c1和 c2使
得∀ε< c1Q2T、∀δ>0的情况，若高斯机制Mi的标准差

σ满足式（1），则（M1，M2，⋯，MT）满足（ε，δ）-差分

隐私。

σ≥ c2 Q T ln (1/δ )
ε （1）

1.2 RDP保护下的时序生成对抗网络结构

基于数据合成的用户用电负荷数据脱敏的研究

主要存在以下2个挑战。

1）数据隐私保护：大多数已有的负荷数据合成

方法都没有在保护数据隐私的前提下训练模型，不

具备数据脱敏能力。

2）时间特征保留：用户用电与温湿度、光照等随

时间动态变化的因素有关，同时也与用户收入、家庭

住址、节假日等静态影响因素有关。已有的生成对

抗网络方法还不能很好地保留用电负荷数据特有的

时间相关性和静态特征。

鉴于此，本文提出了RDP保护下的时序生成对

抗网络模型，如图 1所示。具体而言，RDP保护下的

时序生成对抗网络由编码器、解码器、生成器和判别

器组成：①对于生成对抗网络的生成器和判别器，采

用能够有效捕捉时间步之间关系的循环神经网络

RNN（Recurrent Neural Network），挖掘用电负荷数

据的动态时间特性；②将自编码器（autoencoder）与

生成对抗网络相结合，利用自编码器对用电负荷数
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据的静态特征进行挖掘；③引入RDP机制，保护真

实数据的敏感信息。

自编码模块（编码器、解码器）提供负荷数据与
隐变量空间（latent space）的可逆映射，从而降低对
抗性学习空间的高维性，允许对抗模块（生成器、判
别器）通过低维特征表示学习负荷数据的潜在影响
因素。这利用了这样一个事实：复杂系统的时间特
性往往也是由更少和更低维的因素驱动的。同时，
引入自编码架构，有助于挖掘用户用电负荷的静态
特征。

将自编码架构与对抗网络相结合，实质上是在
原始生成对抗网络的无监督范式中引入训练数据特
征信息进行监督训练，与原始对抗网络结构相比，利
用了训练数据中更多的信息。自编码模块提供负荷
数据影响因素编码的隐变量空间，对抗模块在该空
间内运行，真实负荷数据与合成负荷数据的潜在影
响因素通过监督损失函数进行同步，使生成器同时
学习负荷数据的动态时间特性和静态特征。

上述模块设计主要关注合成负荷数据的可用
性。为了实现可用性与隐私性之间的平衡，且由于
编码器、解码器和判别器在训练过程中与真实用电
数据有直接接触，故基于DPSGD对这 3个模块添加
差分隐私保护机制，实现模块参数对输入数据的差
分隐私保护。生成器则是通过与编码器、解码器和
判别器之间的交互进行学习训练，根据差分隐私的
后处理免疫性［18］，生成器参数及其合成数据也获得
同样的差分隐私保护属性。将满足差分隐私保护的
合成负荷数据替代真实负荷数据用于云计算，即使
合成负荷数据被攻击者非法窃取，攻击者也无法通
过合成数据分辨真实数据的敏感信息，从而实现对
真实数据的脱敏。

定理 1 对于任意 2个相邻数据集X和X′，设从
负荷数据集X到生成器参数Φ的映射A：X→Φ满足
（ε，δ）-差分隐私，给定生成器参数Φ到生成器输出Y
的随机映射 f：Φ→Y，则 f∘A：X→Y满足（ε，δ）-差

分隐私性质，其中“∘”为复合函数运算符。具体证明
过程见附录B。

2 基于生成对抗网络的用电负荷数据脱敏
过程

生成对抗网络往往因其难以训练备受诟病，尤
其是在差分隐私保护下对指导生成器训练的其他模
块引入了噪声干扰，使生成器的训练愈加困难。在
整个网络联合训练之前，先对模块进行分块预训练，
可以降低生成器的训练难度，加快模型的收敛速度，
提高模型训练的稳定性，在相同的隐私预算下生成
更高质量的合成数据。本节介绍所提模型的训练过
程，理论推导所提模型如何实现对真实用电负荷数
据的差分隐私，并量化总隐私预算。基于生成对抗
网络的用电负荷数据脱敏过程如附录C图C1所示，
主要分为自编码模块预训练、有监督生成器预训练、
联合训练3个阶段。
2.1 自编码模块预训练

自编码器是一种神经网络架构，由编码器Enc：
Rn→Rd和解码器 Dec：Rd→Rn组成，其中 n为真实
日负荷序列长度，d为隐变量长度。将输入的真实
负荷序列 x∈Rn映射到隐变量空间L∈Rd进而重构数
据 x̂∈Rn。在理想的情况下，可以实现对原始输入真
实负荷序列的完美重构，即 x= x̂。对于连续输入的
数据而言，自编码器可使用均方误差 MSE（Mean
Square Error）作为重建损失函数LR，如式（2）所示。

LR (x，x̂ ) =E é
ë x- x̂ 2

ù
û （2）

式中：E [·]为随机变量期望。编码器 Enc和解码器
Dec均采用循环神经网络，以捕获负荷序列时间步
之间的时间相关性。在自编码模块的训练过程中，
需要访问真实负荷数据以捕获负荷的潜在特征，这
样的操作可能会触及用户隐私。因此，基于DPSGD
对编码器和解码器采取裁剪梯度、添加噪声的措施，
可以保证真实数据的差分隐私，具体算法见附录D
算法D1。
2.2 有监督生成器预训练

经过自编码模块预训练后，自编码模块可以初
步提供负荷数据的隐变量特征空间。然后，利用编
码器输出的负荷隐变量对生成器进行监督训练，明
确鼓励模型捕获负荷的动／静态时间特征。

以监督的方式训练生成器：编码器 Enc输入真
实负荷序列 x∈Rn，将其映射到隐变量空间 L∈Rd；生
成器G输入随机噪声 z∈Rn，同样将其映射到隐变量
空间 L′∈Rd。有监督训练的损失由这 2个分布之间
的差异产生，使生成器学习到负荷潜在特征。应用
最大似然作为监督训练的损失函数LS，如式（3）所示。

LS (x，z ) =E é
ë Enc(x ) -G ( z ) 2

ù
û （3）

式中：Enc( ⋅ )为编码器函数；G ( z )为生成器生成的隐

变量。

图1 RDP保护下的时序生成对抗网络模型

Fig.1 Time-series GAN model with RDP protection
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生成器G采用循环神经网络，以捕获负荷序列
时间步之间的相关性。在该阶段的训练中，生成器
需要编码器对真实负荷数据的访问进行监督训练，
因此同样需要在编码器的训练过程中加入噪声。具
体算法见附录D算法D2。
2.3 联合训练

对编码器、解码器、生成器、判别器这 4个模块
进行联合训练。所提时序生成对抗网络模型结合了
无监督范式的灵活性和监督训练具备的高效指导，
通过监督目标和无监督对抗目标共同优化的负荷数
据隐变量空间，使生成对抗网络在采样过程中遵循
真实负荷训练数据的动／静态特征软约束。

生成对抗网络能够无监督学习训练数据的特
征，拟合真实数据的分布，生成高质量的合成数据。
生成对抗网络的学习过程是基于一个生成器G和一
个判别器D在如下零和极小极大（即对抗性）博弈中
进行的：

LU (x，z ) = minG max
D {E [ ]log2D (x )

x~pdata (x )
+

}E [ ]log2 (1-D (G ( z ) ) )
z~p ( z ) （4）

式中：LU为无监督损失函数；pdata (x )为真实负荷序

列 x的分布；p ( z )为随机噪声 z的先验分布；D ( ⋅ )为
输出区间为［0，1］的判别器函数，采用循环神经网络。
生成对抗网络的训练过程就是生成器和判别器不断
博弈的过程，最终使生成器生成的样本无限接近真
实数据样本，模型收敛则训练结束，达到纳什平衡。

在联合训练中：首先，作为样本空间和隐变量空
间之间的可逆映射，编码器和解码器应该能够实现
负荷数据的准确重建，因此第 1个损失函数为重建
损失函数 LR，见式（2）；然后，生成器和判别器之间存
在无监督博弈，判别器致力于提高对真／假输入数
据的判别精度，生成器希望能够生成使判别器误认
为是真实数据的合成数据，因此第 2个损失函数为
无监督损失函数 LU，见式（4）；最后，为了使生成器学
习到自编码模块形成的负荷特征隐变量空间，对生
成器和编码器之间施加式（3）所示监督损失函数 LS，
使生成器学习到真实数据的动／静态特征。在训练
过程中，对编码器、解码器和判别器施加差分隐私随
机梯度下降机制，使生成器在学习到用电负荷数据
特征的同时，避免泄露真实信息。因此，自编码模块
的损失函数Lae、生成器的损失函数Lg、判别器的损失
函数Ld分别为：

Lae =λ1LS +LR （5）
Lg =λ2LS +LU （6）
Ld =-LU （7）

式中：λ1、λ2为比例系数。联合训练的具体算法见附
录D算法D3。

2.4 总隐私预算

如RDP组合定理（引理 1）所述，RDP的可组合
性允许对总隐私预算的计算执行累加过程。在定
理 1的基础上可以得到以下推论。

推论1 在联合训练阶段，设每一个训练步中自
编码模块和判别器的隐私预算分别为 ε1、ε2，则对于
任意给定的α，该训练步的总隐私预算εstep =ε1 +ε2。

推论 2 在任一训练阶段（自编码模块预训练
阶段、有监督生成器预训练阶段、联合训练阶段），设
每一个训练步的隐私预算为 εstep，该阶段共训练 N
次，则对于任意给定的α，该阶段的总隐私预算ε total =
Nεstep。

推论 3 对于任意给定的α，设自编码模块预训
练阶段、有监督生成器预训练阶段、联合训练阶段的
总隐私预算分别为 εae、εg、εgan，则整个训练过程的总
隐私预算ε=εae +εg +εgan。

在 2.1—2.3节中，基于DPSGD在每一个训练步
实现对输入数据集的RDP。如RDP组合定理（引理
1）所述，对于任意给定的α，当多个顺序组合的RDP
机制作用于同一个数据集 X时，总隐私预算存在可
累加性。值得注意的是，此处的多个顺序组合的差
分隐私机制并不要求是相同的算法，而是强调对同
一个数据集的多次访问。它允许多个不同的数据访
问方式，共同消耗有限的隐私预算。因此，在联合训
练阶段，单个训练步中先后出现 2次用电负荷数据
访问（分别作为编码器和判别器的输入），此时单步
总隐私预算为 2次数据访问所消耗的隐私预算之和
（推论 1）；任意训练阶段的总隐私预算为各个训练
步所消耗的隐私预算之和（推论 2）；整个训练过程
的总隐私预算为 3个阶段所消耗的隐私预算之和
（推论3）。

在根据所添加的高斯噪声分布计算总隐私预算
ε时，采用数值积分方法［17］可以使计算结果更加准
确。为了得到一个更严格的隐私上界，对多个 α取
值进行计算。取其中最小的 ε及其对应的α作为最
终的（α，ε）-RDP隐私保护水平。根据引理2，可将其
转换为更普遍的（ε，δ）-差分隐私形式。

3 算例分析

基于浙江省某地区的真实用电负荷数据集进
行算例验证与分析。该数据集包括 2019年 7月 1
日至 8月 31日共 885条日负荷数据，采样频率为
15 min／次。在配置NVIDIA Quadro RTX 4000的
工作站中采用图形处理器（GPU）计算模式，编程环
境为Python 3.6／PyTorch［19］。

本文所提用电负荷数据脱敏方法只在本地（终
端）部署和运行，算法本身不存在被攻击的途径，因
此只对合成用电负荷数据的质量进行分析评价。考
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虑到负荷数据大多是无标签的，提出以下 3个评价
指标对合成用电负荷数据的质量进行分析：①隐私
性，从合成数据中无法推断真实数据信息；②真实
性，合成数据应当与真实数据具有相同的分布；③可
用性，当应用于同一目的（如预测、分类等）时，合成
数据应当与真实数据具有相同的效果。三者之间的
关系为：合成负荷数据的隐私性要求从合成数据中
无法推断出使单条真实负荷数据的敏感信息，且不
希望改变负荷数据集的整体分布特性（真实性）和负
荷数据自身的特性（可用性）。
3.1 合成负荷数据的隐私性验证

合成负荷数据的隐私性要求即使攻击者获得了
合成数据，也无法从中获得真实数据信息。采取基
于相似度的指标来衡量攻击者从合成数据中识别得
到个人真实数据信息的可能性。

对合成负荷数据集随机采样 885条数据，计算
每条合成数据与原始数据中最接近的记录之间的欧
氏距离do，如式（8）所示。

do = ∑
i=1

n ( xi-yi )2 （8）
式中：xi、yi分别为任意 1条真实负荷数据和合成负

荷数据中采样点 i的量测值。当 do小于某一相似度
阈值时，可以认为合成数据与真实数据相匹配；当
do=0时，表明合成数据与某条真实数据相吻合，即泄
露了真实信息。将可以被合成数据匹配到的真实数
据占全部真实数据的比例定义为匹配率。

不同相似度阈值下合成数据与真实数据的匹配
率如图 2所示。以真实负荷数据间的最小欧氏距离
作为参考，由于各条负荷数据与其他负荷数据间的
最小欧氏距离的平均值为 0.5，故在小于 0.5的范围
内，取 0.30、0.35、0.40作为相似度阈值。由图 2可
知：当相似度阈值为 0.40时，随着 ε增大，匹配率随
之增大，最终稳定在 22%左右，即大约有 22%的真
实数据与合成数据之间的最小欧氏距离小于 0.40，
有一定的可能被合成数据泄露部分信息；当相似度
阈值为 0.35时，仅有极少量的真实数据可以与合成
数据相匹配；而当相似度阈值为 0.30时，没有真实数

据可以与合成数据相匹配，即在任意的总隐私预算
下，合成数据与真实数据之间的最小欧氏距离均没
有小于 0.30的情况，说明本文所提方法合成的负荷
数据具有较好的隐私性。
3.2 合成负荷数据的真实性验证

本节从定性和定量 2个角度比较合成负荷数据
与真实负荷数据的分布。

1）分布可视化。对合成数据集随机采样 885条
数据，利用 t分布随机邻接嵌入（t-SNE）［20］算法和主
成分分析（PCA）［21］算法对合成样本与原始样本在二
维空间中的分布进行可视化，从而对合成负荷数据
的真实性进行定性评估。

当总隐私预算 ε=5时，PCA算法和 t-SNE算法的
降维可视化结果如图 3所示，当总隐私预算ε分别为
1和无穷大（即不设隐私保护机制）时的可视化结果
对比如附录E图E1所示。由图可以看出，随着总隐
私预算的增大，合成负荷数据分布逐渐趋近真实负
荷数据分布，在较小的总隐私预算（ε=5）下合成数据
已经具有与真实数据相似的分布，且在不设置隐私
保护机制（ε为无穷大）时合成负荷数据分布与真实
负荷数据分布基本吻合，表明所提方法有效地捕捉
了负荷特征和时间相关性。

2）最大均值差异 MMD（Maximum Mean Dis‐
crepancy）。最大均值差异是一种用于度量不同域数
据集之间分布差异的指标，可以用来表示模型捕获

图3 ε=5时PCA算法和 t-SNE算法的降维可视化结果

Fig.3 Visualized results of dimension reduction for

PCA algorithm and t-SNE algorithm when ε=5
图2 不同相似度阈值下的匹配率

Fig.2 Matching rate under different

similarity thresholds
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真实数据分布的程度，其定义如下：

γMMD [ F，p，q ]= sup
 f

H
≤1
Ep [ f (x ) ]-Eq [ f (y ) ] （9）

式中：F为再生核希尔伯特空间H中的单位球；p、q
分别为随机变量 x、y的分布；sup表示上确界；f ( ⋅ )
为映射函数，且 f∈F； f

H
为函数 f在再生核希尔伯

特空间H中的范数。最大均值差异γMMD越小，表明2
个数据集之间的分布相似性越高。对合成数据随机

采样 885条数据，计算合成数据与真实数据间的最

大均值差异，从而对合成负荷数据的真实性进行定

量评估。

最大均值差异与总隐私预算之间的关系曲线见

图 4。由图可知，在差分隐私保护下，当隐私预算较

小时，随着 ε增大，合成数据与真实数据之间的分布

差异逐渐减小；当隐私预算增大到一定的阈值后，二

者之间的最大均值差异逐渐收敛到一个较小的定

值，并逐渐趋近于无隐私保护时的数值。图 4验证

了所提方法对真实负荷分布的捕获能力，合成负荷

数据的分布与真实数据分布之间差别较小，从定量

角度验证了合成负荷数据的真实性。

3.3 合成负荷数据的可用性验证

设定如下MLaaS应用场景：用户将合成负荷数

据作为训练集上传至云平台，利用云平台提供的预

测模型进行负荷预测。设云平台采用目前在时间序

列预测领域得到最广泛应用的长短期记忆 LSTM
（Long-Short Term Memory）神经网络［22］作为负荷预

测模型。合成负荷数据的可用性意味着合成数据应

当与真实数据具有相同的预测效果。

引入 3组不同的训练集、测试集进行实验：①实

验 1，基于真实数据集训练预测模型，基于真实测试

集测试模型的性能；②实验 2，对合成训练集进行训

练，对真实测试集进行测试；③实验 3，对合成训练

集进行训练，对合成测试集进行测试。其中，训练集

和测试集在真实数据集和合成数据集中都是不相交

的。一方面，如果基于合成负荷数据训练预测模型，

应用于真实数据时有较高的预测性能（实验 2），则

合成负荷数据很好地捕捉了真实负荷数据的时序特

征。同时，这也意味着利用经过隐私保护处理的数

据代替用户敏感数据用于模型训练是可行的。另一
方面，如果基于合成数据对负荷预测模型进行训练

和测试（实验 3）时的性能与基于真实数据进行训练

和测试（实验 1）时的性能相似，则允许研究人员将

大量的实验部署在基于合成数据进行算法调试，只

需要对真实敏感数据进行少量的测试，从而降低隐
私保护成本。

采用平均绝对误差MAE（Mean Absolute Error）
计算预测误差，作为合成负荷数据可用性的定量评

估。3组实验的负荷预测平均绝对误差（标幺值）如

图 5和表 1所示。由结果可知，当将基于合成负荷数

据训练的预测模型应用于真实数据（实验 2）时，其

预测误差随着ε的增大而减小，当ε超过一定的阈值

时，其预测误差近似等于基于真实负荷数据训练的

预测模型（实验 1）的结果，甚至有偏小情况出现。

这说明本文所提方法很好地学习到了负荷数据的时

序特征，即使没有学习到真实负荷数据中较为敏感

的部分信息，也可以将预测误差控制在较小的范围

内。相较于基于真实数据训练和测试负荷预测模型

（实验 1）的性能，基于合成数据训练和测试负荷预

测模型（实验 3）时，当ε较小时，预测误差也较小，表

明此时的合成数据质量较低，时序特性较差；随着 ε
增大，预测误差逐渐趋近于实验 1的预测误差，表明
此时基于合成数据进行预测已经具有与真实数据相
似的性能。上述 3组实验结果通过定量的方式验证
了合成负荷数据的可用性。

综合 3组实验的结果可知，负荷数据的隐私性

与其真实性、可用性之间存在负相关关系，增大隐私

保护力度势必会导致捕获到的负荷特征信息减少。
因此在实际应用中，需要结合具体的需求选取合适

图5 负荷预测平均绝对误差与总隐私预算的关系曲线

Fig.5 Relationship curves between MAE of

load prediction and ε

表1 负荷预测平均绝对误差

Table 1 MAE of load prediction

ε

0.1
1
3
5
7

平均绝对误差

实验 1
0.079
0.079
0.079
0.079
0.079

实验 2
0.189
0.186
0.107
0.064
0.070

实验 3
0.002
0.001
0.043
0.074
0.068

图4 最大均值差异与总隐私预算之间的关系曲线

Fig.4 Relationship curves between MMD and ε
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的隐私预算：若实际应用场景中对算法精度、数据可

用性要求较高，则可选择较大的隐私保护预算；若实

际应用场景对数据隐私要求较高而可以允许牺牲一

部分算法精度和数据可用性，则应选择较小的隐私

预算。

4 结论

本文针对云平台MLaaS中可能产生的敏感数据

泄露问题，通过构建融合差分隐私机制、自编码器、

生成对抗网络的用电负荷数据生成模型，以采用满

足差分隐私的合成数据替代真实数据实现数据脱

敏。通过算例进行实验分析，可得如下结论：

1）所提基于时序生成对抗网络的用电负荷数据

生成模型，实现了对用户用电隐私数据的差分隐私

保护及隐私预算的量化；

2）在一定的隐私预算下，本文所提方法能够生

成分布与真实负荷数据分布相近、可用性与真实负

荷数据相似的合成负荷数据，在有效保护用户用电

隐私的同时，保证了合成数据的可用性。

训练数据隐私泄露已成为阻碍云计算进一步发

展的重要原因之一。如何在保证合成数据可用性的

前提下尽可能减少真实数据的隐私保护开销，是需

要进一步解决的问题。随着新型电力系统的发展，

电网运营商对云端计算资源的需求将进一步加大，

解决云计算模式下的隐私保护问题刻不容缓，本文

所提方法和思路具有较好的应用前景。

附录见本刊网络版（http：∥www.epae.cn）。
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Differential privacy protection method of electrical load data
towards cloud computing applications
YU Qun1，SHEN Zhiheng2，SUN Feifei2，LI Zhiyi1

（1. College of Electrical Engineering，Zhejiang University，Hangzhou 310027，China；
2. Economic and Technology Research Institute of State Grid Zhejiang Electric Power Company，Hangzhou 310016，China）

Abstract：With the development of cloud computing technology，users can use public computing resources
to complete big data analysis services such as machine learning with low cost and high efficiency，which
improves computing efficiency and economic benefits while facing privacy disclosure risk. Aiming at the
users’ load data leakage problem hidden in the cloud computing represented by machine learning as a
service，an electrical load data masking method based on time-series generative adversarial network under
differential privacy protection is proposed. The synthetic data satisfying differential privacy is used to replace
the original sensitive data so as to effectively prevent attackers from inferring real sensitive information
from stolen training data. Rényi differential privacy mechanism is introduced to remove individual characte-
ristics on the premise of keeping the statistical characteristics of load data. On this basis，the recurrent
neural network is used as generator and discriminator of generative adversarial network to capture the dy‐
namic time characteristics of load series. At the same time，the static characteristics of load series are
mined by combining autoencoder with generative adversarial network. Theoretical derivation proves that the
proposed method can meet the differential privacy requirements and the total privacy budget can be quanti‐
fied. Numerical experiment results verify that the proposed method can ensure the privacy and availability
of electrical load data after privacy protection processing.
Key words：electrical load data；cloud computing；differential privacy protection；generative adversarial net‐
works；autoencoders；data masking
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附录 A

定义 A1（相邻数据集[7]） 如果 2 个结构和属性相同的数据集 D和 D，它们除了某一条数据不同外，

其余数据都相同，那么可以称数据集 D和 D为相邻数据集。

定义 A2（ ( , )  -差分隐私[7]） 对于任意 2 个相邻数据集 D和 D，给定一个随机算法 :A D Y ，如果

A任意的查询结果 Y满足式(B1)，则随机算法 A满足 ( , )  -差分隐私。

[ ( ) ] e [ ( ) ]P A D Y P A D Y     (A1)

式中：参数 ( , )  为差分隐私保护算法的隐私预算参数，表示隐私的置信水平。 ( , )  越小，差分隐私保护水

平越高。

引理 A1（组合定理 [7]） 若给定一个随机算法 iM 满足 ( , )i i  -差分隐私，那么 1 2( , , , )kM M M 满足

1 1

,
k k

i i
i i
 

 

 
 
 
  -差分隐私。

定义 A3（α阶瑞利散度[16]） 分布 P与分布 P的α阶瑞利散度定义为：

( )
1 ( )( || ) ln

1 ( )P X
P XD P P E
P X



  

          
(A2)

定义 A4（ ( , )  -RDP[16]） 对于任意 2 个相邻数据集 D和 D，给定一个随机算法 :A D Y ，如果 A任

意的查询结果 Y满足式(A3)，则随机算法 A满足 ( , )  -RDP。
( ( ) || ( ))D A D A D   (A3)

附录 B
定理 1 对于任意 2个相邻数据集D和 D，设从负荷数据D到生成器参数Φ的映射 A: DΦ是满足 ( , )  -

差分隐私的，给定生成器参数Φ到生成器输出 Y的随机映射 f:Φ Y ，则 :f A D Y 是 ( , )  -差分隐私的。

证明：首先证明在给定生成器输入噪声 z的情况下，上述命题成立。不失一般性地，设生成器为一个全

连接网络。设生成器除输入层外共有 H层，第 l（l=1，2，…，H）层的网络权重为 W(l)，网络偏置为 b(l)，输

出为 x(l)，激活函数为σ(l)。则：

( ) ( ) ( 1) ( )
( ) ( )   1

                               0

l l l l
l W x b l H

x
z l
    

 


(B1)

此时生成器参数Φ={W, b}到生成器输出 Y=x(H)的映射 f: Φ Y 为一确定性函数。则对于任意的相邻负荷

数据集 D和 D，给定任意生成器输出 S Y ，使 T={φΦ: f(φ) Y}，有：

[ ( ( )) ] [ ( ) ] [ ( ) ] e [ ( ( )) ]P f A D S P A D T e P A D T P f A D S            (B2)

当输入噪声 z为满足一定先验分布的随机变量时，f:Φ Y 为一随机映射，可以分解为确定性函数的凸组

合，由于差分隐私的凸组合是差分隐私的，证明完毕。



附录 C

图 C1 基于生成对抗网络的负荷数据脱敏过程

Fig.C1 Load data masking process based on GAN



附录 D

算法 D1：差分隐私自编码模块预训练算法

输入：真实用户用电数据   1

N
i i

X x


 ，学习率η，自编码模块网络参数θ，自编

码模块训练次数 nae，微批次大小 k，范数上限 C，高斯噪声标准差σ

for i=1…nae do

采样 n个真实样本   1

n
i i

X x


 作为一个批次

将批次 X分为微批次 1,..., rX X ，其中
nr
k
    

for l=1…r do
ˆ( , )l lL MSE X X ， ˆ ( ( ))l lX Dec Enc X

, ( , )l lg L X  

, 2
, ,ˆ / max(1, )l
l l

g
g g

C


 

end for

2 2
,

1

1ˆ ˆ( (0, ))
r

l
l

g g N C
r  



 

更新参数： ˆ ĝ   

end for

算法 D2：有监督生成器预训练算法

输入：真实用户用电数据   1

N
i i

X x


 ，随机噪声 z~N(0,1)，学习率η，生成器网络

参数φ，自编码模块网络参数θ，有监督生成器训练次数 ng，微批次大小 k，范数上

限 C，高斯噪声标准差σ

for i=1…ng do

采样 n个真实样本   1

n
i i

X x


 作为一个批次

采样 n个噪声向量   1

n
i i

Z z


 作为一个批次

将批次 X分为微批次 1,..., rX X

将批次 Z 分为微批次 1,..., rZ Z

for l=1…r do
( , )S l lL L X Z ，

2
( , ) ( ) ( )S l l l lL X Z E Enc X G Z   

, ( , )l lg L Z  

, ( , )l lg L X  

, 2
, ,ˆ / max(1, )l
l l

g
g g

C


 

end for

,
1

1ˆ ˆ( )
r

l
l

g g
r 



 

2 2
,

1

1ˆ ˆ( (0, ))
r

l
l

g g N C
r  



 

更新参数： ˆ ĝ    , ˆ ĝ   

end for



算法 D3：联合训练算法

输入：真实用户用电数据   1

N
i i

X x


 ，随机噪声 z~N(0,1)，学习率η，生成器网络参

数φ，判别器网络参数 w，自编码模块网络参数θ，联合训练次数 ngan，微批次大小 k，

范数上限 C，高斯噪声标准差σ，比例系数λ1、λ2

for i=1…ngan do

采样 n个真实样本   1

n
i i

X x


 作为一个批次

采样 n个噪声向量   1

n
i i

Z z


 作为一个批次

将批次 X分为微批次 1,..., rX X

将批次 Z 分为微批次 1,..., rZ Z

for l=1…r do

1ae S RL L L 

, ( , )l ae lg L X  

, 2
, ,ˆ / max(1, )l
l l

g
g g

C


 

2g S UL L L 

, ( , )l g lg L Z  

d UL L 

, ( , )w l w lg L w X

, 2
, ,ˆ / max(1, )w l

w l w l

g
g g

C


end for

2 2
,

1

1ˆ ˆ( (0, ))
r

l
l

g g N C
r  



 

,
1

1ˆ ( )
r

l
l

g g
r 



 

2 2
,

1

1ˆ ˆ( (0, ))
r

w w l
l

g g N C
r




 

更新参数： ˆ ĝ    ， ˆ ĝ    ， ˆ ˆww w g 

end for

附录 E

图 E1  为 1 和无穷大时 PCA 算法和 t-SNE 算法的可视化结果
Fig.E1 Visualized results of PCA algorithm and t-SNE algorithm when  is 1 and infinite
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