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摘要：随着微电网信息侧和物理侧的耦合日益紧密，软件密集型控制器和电力电子设备的大规模应用增加了

微电网遭受攻击和故障的可能性，从而影响微电网的稳定运行。为此，针对孤岛交流微电网控制通道中潜在

的执行器故障和传感器故障，提出了一种基于固定时间一致性算法的分布式容错二次控制策略。首先，建立

了同时计及执行器故障和传感器故障的下垂控制模型。其次，分别设计了上层分布式一致性控制算法和下

层本地容错控制算法，分析了控制器对未知故障的抑制机理，从理论上证明了所提分布式容错二次控制策略

的固定时间收敛特性，并进一步观测了传感器故障信号的波形。最后，算例仿真结果验证了所提控制策略的

有效性。
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0 引言

微电网是解决分布式可再生能源消纳问题的有
效途径，分为并网和孤岛2种运行模式［1］。孤岛模式
下的微电网与主电网断开，完全依靠分布式电源DG
（Distributed Generation）、储能装置和可控负荷的
协同控制来保证区域内的负荷需求，目前广泛应
用于航空、汽车、船舶以及大电网无法覆盖的偏远
地区［2］。

由于失去主电网的支撑，孤岛微电网动态特性
易受扰动影响，通常采用分层控制结构在不同时间
尺度上进行多目标控制［3］。一次控制层基于下垂控
制策略，通过本地控制器快速响应，是一种有差调
节。为提高控制精度，引入二次控制层以消除一次
控制产生的频率、电压偏差和功率分配误差［4］。分
布式二次控制利用稀疏通信网络实现各DG的协同
控制，相比于通信网络复杂的集中式二次控制和无
法实现全局协调的分散式二次控制，具有通信成本
低、可靠性强、扩展性好等优点，是目前应用较广的
二次控制方式［5］。

信息物理系统的可靠性是微电网分布式二次控
制的基础。随着微电网信息侧和物理侧的深度融
合，软件密集型控制器和电力电子设备的大规模应
用增加了微电网遭受攻击和故障的可能性［6］。由于
微电网信息物理系统的特殊性，攻击者在窃取信息

获取经济利益之外，更注重引起更大规模的故障和
扰动，从而造成电力供应中断等大型事故［7］。控制
系统中执行器、传感器等重要结构便可能遭受攻击，
引发严重故障。执行器故障和传感器故障分别干扰
控制器的输出指令和输入信息，导致控制目标无法
实现，严重破坏孤岛微电网的稳定运行及安全可靠
性［8］。因此研究有效抵御执行器故障和传感器故障
的分布式二次控制策略具有重要意义。

针对微电网控制通道中潜在的执行器故障和传
感器故障，已有部分文献提出了分布式容错二次控
制策略，以保证微电网在故障条件下仍能在可容许
的性能范围内运行［9-14］。根据容错控制理论，执行器
和传感器故障模型包括部分失效故障项和偏置故障
项，前者表示系统控制策略的失效程度，后者表示系
统控制通道被注入的错误数据或遭受的扰动［9］。文
献［9-12］忽略部分失效故障项，仅针对偏置故障项
对微电网容错二次控制问题进行研究。文献［9］同
时考虑执行器故障和传感器故障，在所提自适应一
致性策略的作用下，实现了孤岛交流微电网频率和
电压的恢复。文献［10］基于微电网反馈线性化模
型，设计了一种分布式H∞控制算法补偿执行器故障
和传感器故障。文献［11］针对孤岛微电网中执行器
和传感器所受到的错误数据注入攻击，提出了一种
基于局部信息观测器的分布式二次控制算法。文献
［12］将执行器故障看成扰动项，提出了一种基于自
适应积分滑模的分布式控制策略以实现对未知扰动
的动态补偿。然而，在实际微电网控制系统中，部分
失效故障项不能忽略，当该项数值较小时，控制策略
几乎完全失效。针对这个问题，文献［13］共同考虑
了执行器故障的部分失效故障项和偏置故障项，提
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出了一种基于滑模控制的容错二次控制算法。文献
［14］在时变通信拓扑下，提出了一种容错一致性算
法补偿微电网执行器部分失效故障和偏置故障。但
文献［13-14］均未考虑传感器故障对孤岛交流微电
网二次控制的影响。因此，同时讨论执行器故障和
传感器故障，且在故障模型中综合考虑部分失效故
障和偏置故障的孤岛交流微电网容错二次控制问题
值得被进一步研究。

此外，随着微电网规模的扩大，收敛性能成为控
制算法实用性的一个重要指标［15］。近年来，微电网
分布式二次控制所采用的一致性算法从渐近一致
性、有限时间一致性发展到固定时间一致性。有限
时间一致性算法具有较快的收敛速度［15］，但其收敛
时间上限与系统初始状态有关，在实际应用中由于
无法提前获取微电网的初始状态而存在局限性［16］。
固定时间一致性算法的优势在于收敛时间上限与初
始状态无关，目前在微电网分布式二次控制领域已
有一定的应用。文献［17］提出了一种基于滑模控制
的固定时间一致性控制算法实现微电网电压的恢复
和无功功率的准确分配。文献［18］针对直流微电
网，提出了一种基于动态平均一致性的分布式固定
时间二次控制方案。在微电网分布式容错二次控制
领域，以文献［9-14］为代表的容错二次控制策略均
为有限时间收敛，当微电网初始状态或故障扰动未
知时，难以满足收敛时间的要求。而固定时间收敛
加快了收敛速度，提高了微电网的电能质量。因此，
基于固定时间一致性的微电网容错二次控制策略也
应被进一步研究。

针对孤岛交流微电网控制通道中潜在的执行器
故障和传感器故障，本文提出了一种基于分层结构
的分布式固定时间容错二次控制策略。该策略考虑
部分失效故障项和偏置故障项对执行器故障进行建
模，无需提前获取故障信息，通过设计上层分布式一
致性控制算法和下层本地容错控制算法，有效避免
了单个DG故障在微电网的传播，在故障条件下实
现了频率、电压的恢复和功率按照容量的精确分配；
设计观测器对传感器故障信号进行波形观测，有利
于后续故障处理方案的生成；具有固定时间收敛特
性，保证了收敛时间上界与微电网初始状态无关。
理论分析和仿真实验均验证了所提控制策略的有
效性。

1 微电网分布式容错二次控制建模

1.1 通信网络图论基本知识

基于多智能体分布式一致性理论，孤岛交流微
电网中的每个DG可视作一个智能体，为通信网络
中的一个节点。N个节点构成的通信拓扑图可用
有向图 G=(VG，EG，AG )表示。其中节点集 VG=(1，

2，…，N ) T；边 集 EG⊂VG×V T
G；拓 扑 连 接 矩 阵 AG=

(aij )N×N，aij∈R，如果信息能从节点 i传递到节点 j，则
aij>0，否则 aij=0。节点 i的相邻节点集合表示为N j

i =
{ j∈VG| ( j，i ) ∈EG}。Laplacian矩阵表示为L=Δ-A，其
中 Δ=diag ( Δ1，Δ2，⋯，ΔN )，Δi=∑

j∈N j
i

aij。若通信拓扑图

G中的任意节点 i都能找到一条路径到达节点 j，则
该拓扑图为连通图。在通信网络设置虚拟领导节

点，则该节点与N个跟随节点进行信息交互的连接

矩阵可以表示为 B=diag ( b1，b2，⋯，bN )，如果节点 i

可以接收到虚拟领导节点的信息，则 bi>0，否则

bi=0。本文假设孤岛交流微电网的通信拓扑图为连

通图。

1.2 分布式容错二次控制架构和目标

基于三相电压型逆变器的孤岛交流微电网分层

控制结构如图 1所示，直流侧并联了一个滤波电容

以输出稳定的电压，交流侧经 LCL滤波器和输出连

接阻抗 Rci+ jXci接至微电网。三相电压信号 vabcoi 、电
流信号 iabcoi 经过功率控制环得到电压参考信号 vdq∗oi 输

入电压控制环，然后得到电流参考信号 idq∗Li ，与电感

电流 idqLi 共同参与电流内环控制，最后生成脉冲宽度

调制信号驱动逆变器。

以孤岛交流微电网中第 i个DG（DGi）为例，动态

下垂特性表达式为：

ì
í
î

ïï

ïïïï

ω∗
i =ω0 -mPi( )Pi-P0
v∗i = v0 -mQi( )Qi-Q0

（1）
式中：ω0和 v0分别为DGi逆变器输出的角频率和电

压幅值的额定值；P0和Q0分别为DGi逆变器输出的

有功功率和无功功率的额定值；ω∗
i 和 v∗i 分别为DGi

逆变器输出的角频率和电压幅值的参考值；Pi和Qi

分别为DGi逆变器输出的有功功率和无功功率；mPi

和mQi分别为有功和无功功率的下垂系数。

下垂控制是一种有差调节，存在电压和频率的
偏差，因此需要二次控制实现准确的电压和频率跟

图1 孤岛交流微电网分层控制结构

Fig.1 Hierarchical control of islanded AC microgrid
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踪，并按照容量进行功率分配。为实现这一目标，在
下垂控制表达式（1）中加入二次控制修正项：

ì
í
î

ïï

ïï

ω∗
i =ω0 -mPiPi+mPi P̂i+δωi
v∗i = v0 -mQiQi+mQiQ̂i+δvi （2）

式中：P̂i和 Q̂i分别为有功功率和无功功率的估计值，

具体表达式将在 2.1.2节中给出；δωi和 δvi为二次控制
得到的修正项。对式（2）两边求导，可得：

ì
í
î

ïï

ïïïï

ω̇∗
i = δ̇ωi-mPi Ṗi+mPi Ṗ̂i=uωi
v̇∗i = δ̇vi-mQiQ̇i+mQiQ̇̂i=uvi

（3）
式中：uωi和uvi为二次控制的虚拟控制输入。

定义有功功率比例 χPi=mPiPi和无功功率比例

χQi=mQiQi。为实现微电网实际功率对功率估计值的

跟踪，定义有功控制输入uPi和无功控制输入uQi分别
满足：

ì
í
î

ïï

ïï

χ̇͂Pi=uPi
χ̇͂Qi=uQi （4）

式中：χ͂Pi=χPi- χ̂Pi、χ͂Qi=χQi- χ̂Qi为功率跟踪误差；χ̂Pi=
mPi P̂i、χ̂Qi=mQiQ̂i为功率比例估计。

随着微电网软件密集型控制器和电力电子设备
的大规模应用，控制通道中潜在的执行器故障和传
感器故障发生概率增加，给二次控制带来挑战。执
行器故障发生在微电网软件密集型控制器向实际物
理系统输入控制指令的过程。若同时考虑部分失效
故障项和偏置故障项，执行器故障模型表示为：

ì
í
î

ïïuFωi=ρωiuωi+ϕωi，uFPi=ρPiuPi+ϕPi

uFvi=ρviuvi+ϕvi，uFQi=ρQiuQi+ϕQi

（5）
式中：uFωi、uFvi、uFPi、uFQi为发生执行器故障后的控制输
入；ρωi，ρvi，ρPi，ρQi ∈ [ 0，1]为部分失效故障因子项，

表示控制输入的失效程度；ϕωi、ϕvi、ϕPi、ϕQi为偏置故

障项。
传感器故障发生在传感器对实际物理系统采样

并向控制器传递信号的过程，对测量或传输物理量
注入干扰，破坏控制器输入信息的可靠性。发生传
感器故障后的测量物理量模型表示为：

ì
í
î

ωi，m=ωi+ϕωi，m，Pi，m=Pi+ϕPi，m
vi，m= vi+ϕvi，m，Qi，m=Qi+ϕQi，m

（6）
式中：ωi和 vi分别为DGi逆变器输出角频率和电压幅
值；ωi，m、vi，m、Pi，m、Qi，m为发生传感器故障后的测量物

理量；ϕωi，m、ϕvi，m、ϕPi，m、ϕQi，m为偏置故障项。

根据实际微电网故障信息未知的特点，给出如
下假设：上述执行器故障和传感器故障的部分控制
失效故障因子、偏置故障及其导数均有界，但该界限
大小未知。综合上述讨论，共同考虑执行器故障和
传感器故障，将式（4）代入式（3），并对式（3）积分，得
到孤岛交流微电网二次控制修正项如下：

ì

í

î

ïïïï

ïïïï

δωi=∫uFωidt+∫uFPidt
δvi=∫uFvidt+∫uFQidt （7）

式中：t为时间。因此，如图 1所示，本文设计的分布
式二次控制在接收未知执行器发出的故障信号后，
通过积分得到二次控制修正项，输入功率控制环。
为保证故障存在情况下微电网二次控制的性能，本
文设计的分布式容错二次控制框架分为 2层：上层
将设计固定时间一致收敛的分布式电压、角频率、有
功功率和无功功率的控制器，实现对电压幅值和角
频率额定值的跟踪，以及有功功率和无功功率比例
的一致性分配，并有效应对负荷变化；基于上层的分
布式控制结果，下层将设计本地容错二次控制算法，
无需提前获取故障信息，在固定时间内保证ω∗

i 和 v∗i
跟踪上层角频率和电压幅值的估计值，χPi和χQi跟踪

上层有功功率比例和无功功率比例的一致性结果。
上述控制目标在固定时间内收敛，意味着存在

0<εω̂，εv̂，εP̂，εQ̂，εω，εv，εP，εQ≪1，使以下不等式成立：

ì
í
î

ïï

ïïïï

|| ω̂i-ω0 ≤εω̂ ∀t≥Tω̂f， || χ̂Pi- χ̄P ≤εP̂ ∀t≥TP̂f
|| v̂ i- v0 ≤εv̂ ∀t≥Tv̂f， || χ̂Qi- χ̄Q ≤εQ̂ ∀t≥TQ̂f

（8）
ì
í
î

ïï

ïïïï

|| ω∗
i - ω̂i ≤εω ∀t≥Tωf， || χPi- χ̂Pi ≤εP ∀t≥TPf

|| v∗i - v̂ i ≤εv ∀t≥Tvf， || χQi- χ̂Qi ≤εQ ∀t≥TQf （9）
式中：ω̂i和 v̂ i分别为DGi角频率和电压的估计值；χ̄P
和 χ̄Q分别为有功功率比例和无功功率比例的平均

值；Tω̂f、Tv̂f、TP̂f、TQ̂f、Tωf、Tvf、TPf、TQf为固定收敛时间。

2 基于分层结构的分布式固定时间容错二
次控制

基于分层结构的分布式固定时间容错二次控制
策略包含上层的分布式一致性控制和下层的本地容
错控制。该结构能够有效避免单个DG的故障在通
信网络中的传播，将故障的影响范围限定在本地。
2.1 上层分布式一致性控制器

上层虚拟系统基于稀疏的通信网络与相邻DG
进行信息交流。该层包含角频率、电压、功率的分布
式一致性控制器。

首先给出固定时间控制相关引理用于后续定理

的证明。引理1［19］：如果存在一个函数V ( x ( t) )，满足

不等式 V̇ ( x ( t) )≤-αV p-βV q+ l，其中α>0，β>0，l>0，
0<p<1，q>1，则 x ( t)在固定时间T f内收敛于残差集：

ì
í
î

ïï
ïï
lim
t→Tf

x ( t)
|

|

|
||
|V ( )x ( )t ≤minìí

î

ü
ý
þ

l
1
p ( )α-θα - 1p，l

1
q ( )β-θβ - 1q ü

ý
þ

ïï
ïï

（10）
式中：0<θ<1。固定时间T f满足：

T f ≤T f max =[ αθ (1-p) ] -1 +[ βθ ( q-1) ] -1 （11）
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式中：Tfmax为Tf的上限值。

2.1.1 角频率和电压的分布式控制器

以DGi为例，根据引理 1，设计角频率分布式控

制器如下：

ω̇̂ i = l1ωsig ( eω̂i ) pω + l2ωsig ( eω̂i ) qω （12）
式中：eω̂i=∑

j=1

N

[ ]aij( )ω̂j- ω̂i +bi( )ω0 - ω̂i 为角频率分布

式控制跟踪误差；sig ( x) k=| x | k sgn ( x)，k，x∈R，sgn (⋅)
为符号函数；l1ω，l2ω>0；0<pω<1；qω>1。

定理 1：定理 1的证明过程见附录A。式（12）所

示角频率分布式控制器的估计值 ω̂i能够在固定时

间 Tω̂f内以完全分布的方式跟踪角频率额定参考值

ω0。其中固定时间Tω̂f满足：

Tω̂f ≤Tω̂f，max = é
ë
êêêê2

pω-1
2 l1ωλ

pωmin(K ) (1-pω )ù
û
úúúú
-1
+

é

ë
êêêê2

qω-1
2 l2ωλ

qωmin(K ) ( qω-1)ù
û
úúúú
-1

（13）
式中：Tω̂f，max为Tω̂f的上限值；λmin(K )为矩阵K的最小

特征值，K=L+B。由固定时间 Tω̂f表达式可知，在通

信网络拓扑不变的前提下，主要影响控制性能的参

数是 l1ω和 l2ω，选取较大的 l1ω和 l2ω可以提高角频率

估计值跟踪额定值的速度，但随之也放大了 sig ( x) k
函数带来的抖振。

电压分布式控制器可以类比式（12）所示角频率

分布式控制器进行设计。

2.1.2 有功功率和无功功率的分布式控制器

为实现有功功率比例的一致性控制，并有效应

对负荷变化，设计 DGi的有功功率分布式控制器

如下：

χ̇̂Pi=ε1P sPi+ l1P∑
j=1

N

aijsig ( )χ̂Pj- χ̂Pi
p'
q'+

l2P∑
j=1

N

aijsig ( )χ̂Pj- χ̂Pi 2- p'q' （14）
ṡPi= l1s∑

j=1

N

aijsig ( sPj- sPi )
p'
q'+ l2s∑

j=1

N

aijsig ( )sPj- sPi 2- p'q'+

kPs∑
j = 1

N

aij( )sPj - sPi + ε2P(ΔPLi δ ( t - tP ) - Δχ̇̂PimPi )（15）
式中：sPi为观测负荷变化的虚拟变量，sPi(0)=0；0<
p'<1，q'>1；l1P，l2P>0；0<ε1P，ε2P≪1；kPs≥ ( )l21P+ l22P ε22P

2m2
pi，min

，

mPi，min为mPi的最小值；ΔPLi为 tP时刻DGi对应的本地

负荷变化量，只参与DGi的控制，由本地智能电表基

础建设 AMI（Advanced Metering Infrastructure）获

取；δ ( t- tP )为冲激函数；Δχ̂Pi= χ̂Pi- χ̂Pi( tP )；l1s，l2s>0。
定理 2：定理 2的证明过程见附录 B。式（14）、

（15）所示有功功率分布式控制器能够在固定时间
TP̂f内以完全分布式的方式实现虚拟有功功率比例
χ̂Pi的一致性，且有效应对负荷变化。其中固定时间

TP̂f满足：

TP̂f ≤TP̂f，max =q'éë
êêêê

ù

û
úúúú2p'-1 l1，minK

p'+q'2q'1 ( )q'-p'
-1
+

q'é
ë
êêêê

ù

û
úúúú2 q'- p'2q' l2，minN

p'- q'
q' K

3q'- p'2q'2 ( )q'- p'
-1

（16）
式中：TP̂f，max为 TP̂f的上限值；l1，min =min{l1P，l1s}，l2，min =
min{l2P，l2s}；由附录 B引理 B1可知，K1和 K2分别为

Laplacian矩阵 L̂1 =( a2q'/ ( )p'+ q'
ij )∈RN×N和L̂2 = ( a2q'/ ( )3q'- p'

ij ) ∈
RN×N 的最小非零特征值。

上层有功功率分布式控制器引入了虚拟变量
sPi，保证了系统对负荷变化的鲁棒性。同时，该功率
控制器具有固定时间收敛特性，在通信网络拓扑不
变的前提下，影响固定时间上限TP̂f，max的参数主要是
l1，min和 l2，min。

同理，上层无功功率分布式控制器可以类比有
功功率分布式控制器进行设计。
2.2 下层本地容错二次控制策略

基于上层的分布式控制结果，本节将在执行器
故障和传感器故障共同存在条件下，设计角频率、电
压、有功功率和无功功率的本地容错二次控制策略
跟踪上层。

为实现本地频率容错二次控制，定义角频率跟
踪误差 eωi=ω∗

i - ω̂i，对 eωi求导得：
ėωi= ρωiuωi+ψωi （17）

式中：ρωi为控制失效因子，满足 ρωi≥-
ρ
ωi
>0，

-
ρ
ωi
为其

下限值；ψωi=ϕωi- ω̇̂ i，满足| ψωi |≤ ψ̄ωi∈R+，ψ̄ωi为其绝对

值的上限值。
设计DGi的角频率容错二次控制为：

uωi=- eωiκ̂2ωi ū2ωi
e2ωi κ̂2ωi ū2ωi+ε2ω

（18）
式中：κ̂ωi为 κωi的估计值，κωi=1/ -ρ ωi；εω>0；辅助变量

ūωi设计为式（19）。

ūωi=m1ω| eωi |
1
2 sgn ( eωi )+m2ωe3ωi+ ψ̂ωi eωi

e2ωi+ε2ω
（19）

式中：ψ̂ωi为 ψ̄ωi的估计值；m1ω，m2ω>0。
为实现对执行器故障相关项κωi、ψ̄ωi和传感器故

障ϕωi，m的自适应控制，设计相应补偿器如下：

κ̇̂ωi=-σκω( κ̂ωi+ κ̂3ωinκω )+nκωeωi ūωi （20）

ψ̇̂ωi=-σψω( ψ̂ωi+ ψ̂
3
ωi

nψω )+nψω e2ωi
e2ωi+ε2ω

（21）
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ϕ̇̂ωi，m=σω，m( e 13ωi，m+ e3ωi，m+ eωi，m ) （22）
式中：ϕ̂ωi，m为ϕωi，m的估计值；频率测量值的跟踪误差

eωi，m=ωi，m-(ω∗
i + ϕ̂ωi，m )；σκω

，nκω，σψω
，nψω>0；σω，m>2。

定理 3：定理 3的证明过程见附录C。式（18）—
（22）所示频率容错二次控制能够使频率本地跟踪误

差 lim
t→Tωf

eωi∈Ωωi 和传感器故障估计误差 lim
t→Tωfϕ

ϕ͂ωi，m=
lim
t→Tωfϕ

{ϕωi，m- ϕ̂ωi，m}∈Ωωi，ϕ。存在如下约束条件：

Tωf ≤Tωf，max =8m-11ω，min +2m-12ω，min （23）
Ωωi=

ì
í
î

ïï

ïïïï

ü
ý
þ

ïïïï

ïïïï
eωi

|

|

|

|
||
|

|
|| eωi ≤ 2minìí

î

ü
ý
þ

( )2cωm1ω，min
- 43，( )2cωm2ω，min

- 12

（24）
Tωfϕ≤Tωfϕ，max =3(213σ-1ω，m )+2-1σ-1ω，m （25）

Ωωi，ϕ=ìí
î

ïï
ïï
ϕ͂ωi，m

|

|

|
||
|
|
|

|| ϕ͂ωi，m ≤minìí
î

ü
ý
þ

|| ϕ̇ωi，m
3
2σ-

3
4

ω，m， || ϕ̇ωi，m
1
2σ-

1
4

ω，m
ü
ý
þ

ïï
ïï

（26）
式中：Tωfϕ，max 为 Tωfϕ 的上限值；m1ω，min=min{23/4m1ω，

σκω，1 }-
ρ 4/3
ωi
，σψω，1 ，m2ω，min=min

ì
í
î

ïïïï

ïïïï

4m2ω3 ，
σκω，2-ρ

1/2
ωi ( )4-9τ4/3κω
3 ，

ü
ý
þ

ïïïï

ïïïï

σψω，2( )4-9τ4/3ψω
3 ；σκω，1，σκω，2，σψω，1，σψω，2≥0为辅助分析

的变量；0<τκω，τψω<(2/3) 3/2；cω=εω-ρ ωi+εω ψ̄ωi+cω1+cω2，
cω1和 cω2的表达式见附录C。

电压、有功功率和无功功率的本地容错二次控

制律与频率控制律形式类似，可分别定义电压跟踪

误差 evi= v∗i - v̂ i，有功功率跟踪误差 eχPi=χPi-χ̂Pi，无功

功率跟踪误差 eχQi=χQi- χ̂Qi进行设计。

分析式（18）—（22）所示本地容错二次控制律可

知，各部分承担不同的功能：式（19）的前两项用于实

现固定时间收敛特性；式（20）和式（21）分别实现对

执行器故障部分失效故障项和偏置故障项的自适应

补偿；式（22）实现对传感器故障信号波形的观测。

综合上层分布式控制和下层本地容错控制，本

文提出的分布式固定时间容错二次控制策略如图 2
所示。该策略能在固定时间 T内实现控制目标，固

定时间T满足：

T≤T1 +T2 （27）
式 中 ：T1 = max{Tω̂f，max，Tv̂f，max，TP̂f，max，TQ̂f，max}，T2=max
{ }Tωf，max，Tvf，max，TPf，max，TQf，max 。

相比于传统分布式二次控制方法和现有分布式
容错二次控制方法，本文所提策略优势如下：

1）相较于文献［9-12］忽略了执行器部分失效故
障、文献［12-14］未考虑传感器故障，本文考虑的故
障更加全面，且无需提前获取故障信息，即能够实现

对不同故障的自适应控制；

2）相较于文献［9-14］在有限时间内的容错控

制，本文所提策略具有固定时间收敛特性，加快了收

敛速度，且收敛时间上限仅与控制器参数有关，更加

具有实际意义，提高了微电网的电能质量；

3）相较于文献［9-10］无法在负荷变化情况下保
证功率一致性，且未对传感器故障信号进行观测，本

文所提策略对负荷变化有良好的鲁棒性，并实现了

对传感器故障信号的有效观测；

4）相较于未考虑故障情况的分布式固定时间二

次控制策略（如文献［17-18］），本文考虑了故障等非

理想运行环境下的分布式二次控制策略，并分析证

明了所提策略控制下的微电网系统稳定性。

3 算例分析

为了验证所提分布式固定时间容错二次控制

策略的有效性，在MATLAB／Simulink平台对附录D
图D1所示的 5机孤岛交流微电网系统进行仿真测
试。该微电网系统额定角频率和额定电压分别为

图2 分布式固定时间容错二次控制策略图

Fig.2 Diagram of distributed fixed-time fault-tolerant

secondary control strategy
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100π rad／s和 380 V，各单元具体参数见附录 D表

D1。设微电网中只有DG1能获取参考信号。
设置所提分布式固定时间容错控制器的参数如

附录D表D2所示，在以下实验场景进行分析验证。
场景 1：二次控制。当 t∈[ 0，1) s时微电网处于

下垂控制状态，在1 s时启动二次控制策略。
场景 2：故障测试。当 t∈[ 6，8) s时 DG1发生执

行器故障；当 t∈[ 9，11) s时DG5发生传感器故障；当

t∈[ 12，27) s时，DG5发生执行器故障和传感器故障。

故障参数如附录D表D3所示。
场景 3：负荷变化。15 s时增加 12+j10 kV·A负

荷2；18 s时切除负荷1。
场景 4：DG投切。21 s时切除DG2；24 s时重新

投运DG2。
3.1 算例1：无故障情况下二次控制验证

本算例在场景 1、3、4下进行了仿真测试，验证
了无故障情况下本文所提控制策略的有效性，系统
动态响应如附录D图D2所示。

当 t∈[ 0，1) s时微电网在下垂控制作用下运行，

角频率和电压实际值均与额定值存在偏差，功率无
法精确按比例分配。1 s时启动所提容错二次控制

策略，各 DG角频率实际值准确跟踪额定值，电压

实际值与额定值的最大偏差从5.15 V减小为0.18 V，
有功功率和无功功率实际值均按照容量精确分配。

由于线路阻抗的影响，电压的准确恢复和无功功率

的精确分配无法同时实现。算例保证了无功合理分

配的性能，但电压实际值与额定值存在可容许的偏

差。另外，在负荷变化和DG投切的对应时间点，角

频率和电压均能恢复到额定值，功率均能重新实现

一致性分配。

根据本算例测试结果，本文所提控制策略能够

在无故障情况下实现微电网二次控制目标，不仅对

负荷变化有较好的鲁棒性，还具有DG即插即用的

特点。

3.2 算例2：故障情况下所提策略性能

本算例在场景 1— 4下进行了仿真测试，验证了

故障情况下本文所提控制策略的有效性，系统动态

响应如图3所示。

当 t∈[ 6，8) s时DG1发生了执行器故障，其他DG
未受故障影响，DG1角频率和电压的实际值分别以

0.008π rad／s和 0.015 V左右的幅度在额定值附近

波动，有功功率比例和无功功率比例实际值分别以

0.001 5和 0.02的幅度在一致性结果附近波动。在

t∈[ 9，11) s时DG5发生了传感器故障，所有DG的二

次控制性能均未受到影响。在 t∈[ 12，27) s时DG5发
生了执行器故障和传感器故障，其他DG同样未受

故障影响，DG5角频率、电压以及功率比例的波动很

小，均在容许范围内。另外，在DG5发生执行器故障
和传感器故障情况下，微电网对负荷变化和DG投
切事件仍具有良好的鲁棒性。

对比算例 1的测试结果，本文所提控制策略能
够有效避免单个DG的故障在通信网络的传播，在
单独的执行器故障、单独的传感器故障以及执行器
和传感器同时发生故障的情况下，均能保证二次控
制性能和对负荷变化、DG投切等大扰动事件的鲁
棒性。
3.3 算例3：对比现有控制策略

本算例对文献［5］提出的传统分布式二次控制
策略、文献［11］提出的容错二次控制策略和文献
［20］提出的集中式二次控制策略在场景 1— 4下进
行了仿真测试，得到系统动态响应如附录 D图 D3
所示。

在文献［5］所提策略作用下，各DG角频率和有
功功率比例实际值在故障存在时均出现大幅振荡，
角频率偏差远大于π rad／s的允许值。在文献［11］
所提控制策略作用下，单个DG的故障能够限定在
本地，但故障DG角频率和有功功率比例的波动远
大于本文所提策略，且在DG投切等大扰动事件发
生时，角频率偏差存在超出容许波动值的可能性。
在文献［20］所提策略作用下，仅故障 DG角频率的
实际值出现大幅振荡，角频率偏差远大于π rad／s；
所有DG的有功功率比例均受到故障干扰，出现大
幅振荡。

为使控制策略的性能对比结果更加直观，引入

图3 故障情况下所提策略性能

Fig.3 Performance of proposed strategy

under fault conditions
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角频率性能指标 ηω=∑
i=1

N

|| ωi-ω0 和有功功率性能指

标 ηP=∑
i=1

N

|| χPi-χP，norm ，χP，norm为无故障情况对应时间

段的有功比例一致性值。在场景 1— 4下，4种控制

策略性能指标如附录D图D4所示。对比可知，本文

所提策略在故障情况下的控制性能更优。

3.4 算例4：观测传感器故障信号波形

本算例验证本文所提控制策略对传感器故障信

号波形的观测能力。分别在算例 2、3的仿真测试结

果中读取本文所提策略和文献［11］所提策略观测到

的传感器故障信号波形，并对比实际传感器故障波

形，如附录D图D5所示。结果表明本文所提控制策

略能够有效估计传感器故障信号，并且比文献［11］
所提策略更准确地逼近实际传感器故障波形，有利

于后续故障严重程度的判断和处理方案的制定。

3.5 算例5：固定时间收敛特性验证

本算例验证本文所提控制策略的固定时间收敛

特性。分别对本文所提固定时间收敛算法和文献

［5］所提有限时间收敛算法在 3种不同的电压初始

状态下进行了仿真测试，结果如图4所示。

在不同的电压初始状态下，本文所提策略的收

敛时间均在 3 s左右，而文献［5］所提策略的收敛时

间则受电压初始状态影响，差距较大。由此可见，固

定时间收敛不受初始状态影响，相较于有限时间收

敛，降低了保守性，收敛时间更快，性能更优。同时，

本文所提分布式容错控制策略的固定时间收敛特性

得到了验证。在该特性下既可以根据控制参数计算

固定收敛时间上界，又可以在有控制时间要求的情

况下反推控制参数以达到控制目标。

4 结论

为应对孤岛交流微电网控制通道中潜在的执行
器故障和传感器故障，本文提出了一种基于分层结
构的分布式固定时间容错二次控制策略。理论分析
和仿真实验都验证了该策略在故障信息未知的情况
下，能够有效避免故障在通信网络的传播，在故障条
件下实现了频率电压的恢复和功率按照容量的精确
分配，并且有效观测传感器故障信号波形。与现有
控制策略相比，本文所提分布式固定时间容错二次
控制策略不仅能在故障情况下对负荷变化和DG投
切保持良好的鲁棒性，还具有固定时间收敛特性，其
收敛时间与微电网初始状态无关。

除了本文讨论的执行器故障和传感器故障，通
信延时和通信故障等非理想通信网络情况下的分布
式容错二次控制也是未来研究的方向。

附录见本刊网络版（http：∥www.epae.cn）。
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Distributed fault-tolerant secondary control strategy for islanded
microgrid based on fixed-time consensus algorithm

LU Yao1，WANG Jie1，WANG Ziqiang1，LI Penghan2，YAO Gang1，LIU Hui3
（1. Key Laboratory of Control of Power Transmission and Conversion，Shanghai Jiao Tong University，

Ministry of Education，Shanghai 200240，China；
2. Northwest Branch of State Grid Corporation of China，Xi’an 710049，China；

3. Shanghai Power & Energy Storage Battery System Engineering Tech Co.，Ltd.，Shanghai 200241，China）
Abstract：With the increasingly close coupling between the cyber layer and the physical layer of microgrid，
the large-scale application of software-intensive controllers and power electronic devices increases the possi⁃
bility of attacks and faults of the microgrid，thereby affecting the stable operation of the microgrid. For the
potential actuator faults and sensor faults in the control channel of the islanded AC microgrid，a distributed
fault-tolerant secondary control strategy based on fixed-time consensus algorithm is proposed. Firstly，a
droop control model considering both actuator faults and sensor faults is established. Secondly，distributed
consensus control algorithms and fault-tolerant control algorithms are designed in the upper layer and lower
layer respectively. The mitigating mechanism of the controllers for the unknown faults is analyzed，and the
fixed-time convergence characteristics of the proposed strategy are theoretically proved. Furthermore，the sig⁃
nal of sensor faults is estimated. Finally，the simulation example verifies the effectiveness of the proposed
control strategy.
Key words：islanded microgrid；distributed fault-tolerant control；actuator faults；sensor faults；fixed-time con⁃
sensus

陆 瑶

􀀢􀀮



附录 A 

定义角频率跟踪误差 ˆ
i i ref    ，对

i 求导并代入式(12)可得： 

   1 2sig sig
p q

l l 

     K K                                  (A1) 

式中：  
T

ˆ ˆ ˆ ˆ1 2, , , Ne e e     e K ， K 为系数矩阵；  
T

1 2, , , N   。 

考虑 Lyapunov 函数 T

1 0.5V    ，则： 

    T T

1 1 2sig sig  
p q

V l l 

     K K                             

   
1 1

T T2 2
1 min 2 min

p q
p q

l l
 

 

   
 

 K K                               

     
1 11 1

2 22 2
1 min 1 2 min 1

p qp q
p q

l V l V
  

 

   
  

  K K                  (A2) 

根据引理 1， e 在固定时间 ˆfT 内收敛于 0，固定时间
ˆfT
满足式(13)。定理 1 得证。 

 

附录 B 

首先给出引理 B1—B3。 

引理 B1：若 K 是无向图 Laplacian 矩阵 ˆ N NRL 的最小非零特征值，不等式 T Tˆ Kx Lx x x 成立。 

引理 B2：若
1 2, , , 0Nx x x  ，则

1 1

p
N N

p

i i

i i

x x
 

 
  
 

  ， 0 1p  ； 1

1 1 1

q q
N N N

q q

i i i

i i i

N x x x

  

   
    

   
   ， 1q  。 

引理 B3：对于无向图 Laplacian 矩阵 ˆ N NRL ，任意向量  
T

1 2, , , N

Nx x x Rx ，等式 T ˆx Lx 

2

, 1

( )

2

N
i ij i j

i j

p a x x




 成立，  

T

1 2= , , , Np p pp 是无向图的权重向量。 

定理 2 证明过程如下： 

定义有功功率估计误差 ˆ

1

1
ˆ ˆ

Pi

N

Pi Pj

j

e
N

  


   和虚拟变量误差
1

1
Pi

N

s Pi Pj

j

e s s
N 

   。 

考虑 Lyapunov 函数： 

2 2

ˆ2

1 1

1 1

2 2Pi Pi

N N

s

i i

V e e
 

                                                     (B1) 

对式(B1)求导，并代入式(14)和(15)，可得： 

ˆ ˆ2

1 1
Pi Pi Pi Pi

N N

s s

i i

V e e e e 
 
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e k a e e e
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根据引理 B2，以及控制器参数关系不等式    2 2 2 2

1 2 2 ,min2Ps P P P pik l l m  ，式(B2)可以转化为： 

3
2 22 22 2

31 2
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定义  1,min 1 1min ,P sl l l 和  2,min 2 2min ,P sl l l 。根据引理 B3，存在 Laplacian 矩阵   2

1
ˆ q p q N N

ija
    RL 和

  2 3

2
ˆ q q p N N

ija
    RL ，使： 

   
3

2,minT T T T21 min 2 2
ˆ ˆ ˆ ˆ2 1 1 2 2

ˆ ˆ ˆ ˆ2 +2 2 2 +2
2 2P P P P P P P P

p q p qp q q p

q qq q
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    ， e L e e L e e L e e L e  (B4) 

进一步根据引理 B1，存在
1K 和

2K 分别为 Laplacian 矩阵
1L̂ 和

2L̂ 的最小非零特征值，代入式(B4)可得 
3 3 3

' 2 2 2 2 2

2 1 min 1 2 2,min 2 22 2

p q p q q p p q q p q p

p q q q q q qV l K V l N K V
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  ，                       (B5) 

由引理 1 可知， ˆP
e 和

Pse 在固定时间 ˆfP
T 内收敛于 0，固定时间 ˆfP

T 满足式(16)。 

另外，对式(15)左右先求和，有： 
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1 1 1 1 1 1 1 1
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 (B6) 

再对(B6)左右积分有   
1

ˆ =0
N

Li p Pi Pi

i

P t t m 


   ，即负荷平衡。 

定理 2 得证。 

附录 C 

首先给出引理 C1。 

引理 C1：对于任意常数 0  ，任意变量 zR始终满足不等式 2 2 20 z z z      。 

定理 3 证明过程如下： 

首先证明关于频率跟踪误差
ie 的相关结论。 

考虑 Lyapunov 函数： 
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对式(C1)求导，可得： 
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根据引理 C1，可得以下不等关系： 
2 2 2

2 2 2 2

ˆ
ˆ

ˆ

i i i i

i i i i i i i i

i i i

e u
e u e u

e u

   

        

   

 
    

 
   


                                       (C3) 

2

2 2

i i

i i i i i

i

e
e e

e

 
     

 


   


  


                                                  (C4) 
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                    (C6) 

式 中 ：
4 3 2 4 2 4 4 2

1 , 1 , 2 , 24 2 + 3 4 + 1 2i i ic n n n
                              ，

4 3 2

2 ,1= 4 + 2ic n
             

4 2 4 4 2

,2 ,2+3 4 + 12i in n
              ； ,1 ,2 ,1 ,2, , , 0

           为辅助分析的参数；  
3 2

0 , 2 3    。 

将式(C3)—(C6)代入式(C2)，得到： 



3

24
3 1 ,min 3 2 ,min 3V m V m V c                                                           (C7) 

由引理 1 可知，频率跟踪误差
ie 在固定时间

fT 内收敛到 0 附近的小邻域
i 内。固定时间

fT
满足式

(23)，小邻域
i 满足式(24)。 

然后证明关于传感器故障估计误差 ,mi 的相关结论。 

定义 i i ie    和 ,m ,m ,m
ˆ

i i i      ，则 ,m ,m=i i ie e   。考虑 Lyapunov 函数 2

4 ,m0.5 iV  ，则： 

 4 ,m ,m ,m
ˆ

i i iV                                                                       

 
4 2

4 2 2 2 6 2 2 23 3
,m ,m ,m ,m ,m ,m ,m ,m ,m ,m

1 1 1 1
2

2 2 2 2
i i i i i ie e e                                          (C8) 

由于逆变器的快速响应特性，在稳态时可认为 =i i 和 =i iv v成立，且 ,m 2  。式(C8)可以表示为： 
2 2

2 23 3
4 ,m 4 ,m 4 ,m

1
2 4

2
V V V                                                         (C9) 

由引理 1 可知，传感器故障估计误差 ,mi 在固定时间 fT  内收敛到 0 附近的小邻域 ,i  内。固定时间

fT  满足式(25)，小邻域 ,i  满足式(26)。定理 3 得证。 
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图 D1  5 机孤岛交流微电网系统 

Fig.D1  Islanded AC microgrid system with 5 DGs 

表 D1  五机孤岛交流微电网系统参数 

Table D1  Parameters of islanded AC microgrid system with 5 DGs 

系统 
参数 

VDC/V mP nQ 有功负载/kV 无功负载/kVar 

DG1 800 1.0×10
-5

 3×10
-4

 20 17 

DG2 800 3.0×10
-5

 2×10
-4

 19 10 

DG3 800 1.5×10
-5

 4×10
-4

 18 15 

DG4 800 2.5×10
-5

 2.5×10
-4

 17 12 

DG5 800 2.0×10
-5

 3.5×10
-4

 16 10 

LC 滤波器 

R 0.01 Ω 

L 6×10
-4

 H 

C 1.5×10
-3

 F 

线路 
Line 1-2&3-4&1-4 0.02 Ω + 0.6 mH 

Line 2-3&4-5 0.03 Ω + 0.6 mH 



表 D2  控制器参数 

Table D2  Parameters of controllers 

参数符号 数值 参数符号 数值 

p  1/3 q  5/3 

p  1/2 q  3/2 

1 2,l l   50 1 2,v vl l  20 

1 2,P Pl l  15 1 2,Q Ql l  10 

1 2,s sl l  15 1 2,s sl l   10 

Psk  1 Qsk  1 

1 p  0.05 1Q  0.05 

2 p  6×10
-7

 2Q  1×10
-5

 

, P   0.05 ,v Q   0.05 

1 2,m m   50 1 2,v vm m  30 

1 2,P Pm m  300 1 2,Q Qm m  20 

, , ,
v v         2 , , ,

P P Q Q        2 

, , ,
v v

n n n n
    

 100 , , ,
P P Q Q

n n n n   
 100 

表 D3  故障参数 

Table D3  Parameters of faults 

时段 参数符号 故障函数 

 6,8  s 

1 1 1 1, , ,v P Q     0.8 

1 1, P   2sin t  

1 1,v Q   5sin t  

 9,11  s 5,m 5,m 5,m 5,m, , ,v P Q      sin 2 18t 
 

 12,27  s 

5 5 5 5, , ,v P Q     0.7 

5 5, P   2sin2t  

5 5,v Q   5sin2t  

 12,24  s 5,m 5,m 5,m 5,m, , ,v P Q      2sin 12t   

 24,27  s 5,m 5,m 5,m 5,m, , ,v P Q   
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图 D2  无故障情况下所提策略性能 

Fig.D2  Performance of proposed strategy without fault condition 
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图 D3  故障情况下现有控制策略性能 

Fig.D3  Performance of existing control strategy under fault conditions 
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图 D4  故障情况下 4 种控制策略性能指标 

Fig.D4  Performance indexes of four control strategies under fault conditions 

-3

0

3

6

0 3 6 9 12 15 18 21 24 27

本文估计值实际值
时间/s

传
感

器
故

障
值

（
D

G
5
电

压
）

文献[11]估计值

9.6

1.01

0.95
9.85

 

图 D5  对传感器故障信号的估计 

Fig.D5  Estimation of sensor fault signals 
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