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摘要：随着配电网用户侧异构电力物联设备（简称为“配电网用户侧物联设备”）接入电力系统，电力系统的安

全防护边界变得日益模糊，使得基于物理隔离装置的安全防护体系无法成为保护电力系统运行安全的壁垒。

考虑到设备的网络风险特征，配电网用户侧物联设备的网络安全给电力系统运行带来了新的隐患。为了更

好地揭示电力系统在大规模配电网用户侧物联设备接入场景下所面临的安全威胁，并为制定相应的安全防

护措施提供参考，对配电网用户侧物联设备的安全研究进行了全面的综述与展望。结合设备各组件间的通

信架构，分析了目前配电网用户侧物联设备的网络安全脆弱性以及潜在的攻击手段；考虑配电网用户侧物联

设备终端的运行特性，揭示其异常动作对电力系统造成的安全影响；从设备的“端”“管”“云” 3个方面重点综

述了目前配电网用户侧物联设备各组件的主要安全防护研究；对该领域未来需要深入探索的研究方向进行

了展望。
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0 引言

近年来，随着大规模配电网用户侧异构电力物

联设备（下文简称为“配电网用户侧物联设备”）接入

电力系统，大量用户侧的终端负荷转变为可控负

荷［1］，如智能空调［2］、智能热水器［3］、电动汽车［4］等。

截至 2020 年上半年，我国配备物联网组件［5］的智能

空调普及率已达到 54 %［6］。OMDIA 联网大型智能

电器报告显示，2025 年全球联网大型智能电器出货

量将由 2020 年的 5 460 万台增涨至 1.75 亿台左右［7］。

同时，随着家用电器保有量已达到较高的水平［8］，空

调等终端负荷已成为目前阶段电力系统中的最大运

行负荷之一［9］。在此背景下，电力系统中暴露于互

联网的可控负荷也将进一步增加。

但由于目前配电网用户侧物联设备销售市场缺

乏严格的准入机制，部分设备无法形成有效的网络

安全防护［10］，易被黑客从互联网实施恶意攻击，从而

被窃取配电网用户侧物联设备终端（下文简称为“终

端”）的控制权限。在此背景下，黑客可以利用恶意

软件［11］等手段操控一定规模的配电网用户侧物联设

备，以此对目标系统发动攻击。2016 年 9 月安全研

究机构 Krebs on Security［12］、2016 年 10 月美国域名

服务器管理服务供应商 DYN［13］相继被黑客利用物

联网设备实施分布式拒绝服务（distributed denial of 
service，DDoS）攻击，引起了国内外研究机构对物联

网安全问题的广泛关注，并开展了针对 DDoS 攻击的
安全防护研究［14⁃16］。但当前对配电网用户侧物联设
备安全问题的认识仍不够全面，仅停留在信息域的
安全［17］，忽略了其终端运行特性给电力系统运行带
来的安全影响。近年来，文献［18⁃20］揭示了黑客通
过操控配电网用户侧物联设备的运行功率从而影响
电力系统正常运行的可能性以及产生的危害，其中：
文献［18］证明了黑客可以利用配电网用户侧物联设
备致使配电网中线路的断路器跳闸，从而造成停电
事故；文献［19］以欧洲电网为例说明，当可操控配电
网用户侧物联设备的规模达到 250 万台时，黑客就
可通过调节终端的运行功率以造成电力系统频率偏
差，从而触发低频减载、高频切机等第三道防线安全
自动装置动作，存在大面积切负荷的风险［21］；文献

［20］通过仿真证明了当黑客利用 21 万台智能空调
增加 1 % 用户负荷时，就可在夏季高峰期造成波兰
电网 263 条传输线路故障、86 %  的负荷中断［20］。可
见，在大规模配电网用户侧物联设备接入电力系统
的场景下，配电网用户侧物联设备的网络安全会对
电力系统的运行造成新的隐患。

为了更好地揭示电力系统在大规模配电网用户
侧物联设备接入场景下所面临的安全威胁，本文围
绕配电网用户侧物联设备的网络安全风险展开了全
面综述。首先，考虑设备各组件的运行参数、安全防
护能力，揭示了目前配电网用户侧物联设备的网络
安全脆弱性，并介绍了设备潜在的攻击手段以及近
年来的典型安全事件；然后，考虑终端的运行特性，
分析了配电网用户侧物联设备的“肉鸡”僵尸网络对
电力系统造成的安全影响；最后，综述了目前针对配
电网用户侧物联设备网络安全防护的研究进展，并
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展望了未来需深入探索的研究方向。

1 配电网用户侧物联设备的网络安全隐患

1.1　配电网用户侧物联设备的通信架构

为了更好地了解配电网用户侧物联设备所面临
的网络安全威胁，首先给出其通信架构，如图 1 所
示。其中，配电网用户侧物联设备由终端、配电网用
户侧物联设备用户手机应用（简称为“手机应用”）、
配电网用户侧物联设备云端（简称为“云端”）组成。

由图 1 可知，配电网用户侧物联设备的通信架
构由应用层、网络层、物理层构成［22］：①应用层由手
机应用、云端构成，为配电网用户侧物联设备提供远
程控制业务的实现逻辑；②网络层由通信交换机、路
由器等信息设备构成，负责转发手机应用和云端生
成的控制指令、终端上传的量测数据等交互信息，其
使用的通信协议包括 4G／5G［23］、IPv6［24］等；③物理
层涵盖了大量的终端，如智能空调、智能热水器等。
终端数量众多，极有可能使用不同的通信协议上传
传感器量测数据以及接收控制指令等交互信息，如
蓝牙（Bluetooth）［25］、射频识别（radio frequency iden⁃
tification，RFID）［26］、无线局域网（wireless local area 
network，WLAN）［27］、4G／5G。
1.2　配电网用户侧物联设备的网络安全脆弱性

过去，电力物联设备属于电网公司资产，电网公
司可以在设备招投标过程中规范其网络安全防护，
以提升设备抵御网络攻击的能力，降低设备被网络
攻击成功的概率。物联设备分类如表 1 所示。由

表 1 可知，相较于电力物联设备，配电网用户侧物联
设备的安全防护能力良莠不齐，且各组件间的通信
依托于互联网，导致其网络安全脆弱性具有明显的
差异性。

为此，本节详述了配电网用户侧物联设备主要
存在的网络安全脆弱性，具体如下。

1）终端后端组件差异性。
终端后端可能使用不同供应商提供的不同版本

的传感器、执行器、网络协调器以及网关，从而要求
终端具备后端组件的互操作能力。在这样的异构环
境下，路由攻击［28］、中间人攻击［29］等恶性事件更容
易发生。黑客可以轻易地冒充终端传感器，上传伪
造的量测数据至云端，从而误导用户发送控制指令。

2）终端网络连接性。
在终端中，不仅不同组件之间需要进行网络连

接，不同业务之间也需要进行网络连接。当量测数
据来自终端自身的传感器时，其必须通过桥接设备
连接到网络，然后经桥接设备连接到终端执行器。
在此期间，桥接设备极有可能发生路由攻击和中间
人攻击，易导致终端量测数据被篡改，诱发终端异常
动作。

3）终端寻址识别能力。
终端通常使用低功率无线电网络连接组件，网

络连接距离极小。由于终端网络协调器分配地址的
方式并不遵循通用标准，地址隐藏于区域网网关或
网桥之后，使黑客的恶意行为变得无法追踪，导致欺
骗攻击［30⁃32］的隔离和检测变得十分困难。并且，终
端网络协调器在不屏蔽外部网络的情况下可能被黑
客直接访问，导致终端中的用户隐私数据被窃取或
被直接控制。

4）终端通信保密能力。
部分终端的计算能力、板载内存、网络带宽等运

行参数较低，无法承担高强度的密码算法。当终端
量测数据、控制反馈指令等交互信息在通信链路中
被多个终端加密或解密时，密钥会在多个终端之间
共享，增大了密钥被黑客获取的可能性。同时，部分
终端难以进行有效的安全校验。当上传量测数据等
交互信息时，终端无法增加有效的安全校验信息，如
随机数、新鲜性因子等；当接收用户控制指令等交互

表1　物联设备分类

Table 1　Classification of Internet of Things devices

设备

电力物联
设备

配电网
用户侧

物联设备

资产
归属

电网
公司

用户

代表
设备

智能
电表

智能
空调

设备
分布

主网、
配电网

配电网

通信
网络

电力专网、
互联网

互联网

安全防护
措施

二次防护体系、
各组件安全

防护措施

各组件安全
防护措施

图1　配电网用户侧物联设备的通信架构

Fig.1　Communication architecture of user side heteroge‐

neous power Internet of Things devices in

distribution network
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信息时，终端也无法执行有效的安全校验。因此，黑
客可以通过伪造的控制指令对部分终端进行控制或
上传篡改后的终端量测数据至云端。

5）终端固件安全。
固件是运行在终端中的二进制程序，负责管理

终端中的硬件外设和实现终端的功能。但目前缺乏
对固件程序进行检测的有效工具，导致实际产品中
存在大量携带漏洞的固件。终端固件漏洞可以分为
内存漏洞和逻辑漏洞［33］。固件内存漏洞由编码和设
计错误引起，会导致内存非法访问、控制流劫持攻击
等。固件逻辑漏洞是指固件在认证、授权、应用等方
面的设计或实现存在漏洞，黑客可以利用其构造特
定的植入函数使其正常功能发生改变。

6）通信安全防护能力。
物联网通信协议由传统的传输控制协议／网

际 协议（transmission control protocal／Internet pro⁃
tocal，TCP／IP）以及物联网系统中的底层协议构成，
但目前仍然存在许多严重的安全访问漏洞。文献［34］
指出物联网协议栈中的低功耗有损网络路由协议

（routing protocal for low-power and lossy networks，
RPL）存在安全漏洞。RPL 是一种距离矢量路由协
议，其使用目标函数和度量来构建有相无环图。由
此，Rank 值在 RPL 中扮演着十分重要的角色，其可
以用来避免循环、优化拓扑、降低控制开销等。但由
于路由通信的开放性，黑客可以伪造小 Rank 值的路
由来截取控制指令或终端量测数据。

7）手机应用安全防护能力。
由于手机平台的开源性，手机平台不存在统一

事件分发机制，导致手机应用易遭受恶意攻击。目
前，不同手机厂商制定的平台版本致使手机应用存
在兼容性问题，导致软件保护技术难以得到稳固
发展。同时，部分开发者过度注重手机应用后端
程序代码的可用性，忽略了安全性。随着针对代码

（DEX）文件以及共享数据库（SO）文件的攻击技术
越来越成熟，黑客甚至可以使用逆向软件直接解析
手机应用后端程序代码以篡改其执行逻辑。

8）云端安全防护能力。
目前手机应用、终端与云端的交互十分频繁，黑

客可以通过交互路径入侵云端服务器并植入木马、
蠕虫等病毒［35］，从而获取云端所储存的用户登录名、
密码等，间接控制云端所连接的终端。同时，云端涉
及的系统以及软件数量不断增多，导致云端存在的
安全漏洞数量随之增加［36］，这会进一步影响其网络
安全脆弱性。

在上述背景下，终端的组件差异性、网络连接
性、寻址识别能力、通信保密能力、固件安全导致的
控制指令／量测数据等交互信息的时空性和私密性
得不到安全保障，会直接影响配电网用户侧物联设

备的网络安全脆弱性。同时，由于长期暴露于互联
网中，通信安全防护能力、手机应用安全防护能力和
云端安全防护能力也会进一步影响配电网用户侧物
联设备的网络安全脆弱性。

2 配电网用户侧物联设备的攻击手段与典型
案例

2.1　攻击手段

由设备的网络安全脆弱性可知，黑客对配电网
用户侧物联设备实施攻击的途径繁多。本节从攻击
目标出发，以智能空调为例，对配电网用户侧物联设
备的网络攻击手段进行分类，如表 2 所示。

1）路由攻击。
黑客可以通过生成虚构的恶意路由对智能空调

进行攻击。首先，黑客通过天坑攻击［37］吸引周围路
由选择恶意路由作为传输路径中的关键节点，以此
引诱目标区域内几乎所有智能空调用户控制指令

（如开启待机的智能空调、调节智能空调的设定温
度）都通过该恶意路由。由于部分智能空调并不一
定具备新鲜性和随机数安全校验能力，黑客可以通
过丢弃部分控制指令对终端实施选择性转发攻击［38］

或重复转发控制指令以实施重放攻击［39］。
2）旁道信息攻击。
智能空调与其云端、手机应用之间的通信传输

通常采用轻量级密码算法，容易被黑客利用旁道信
息进行解析。例如，黑客可以根据智能空调待机电
能消耗［40］、智能空调控制指令接收后的执行时间［41］

等旁道信息推断通信传输所采用的轻量级密码算
法。在此前提下，黑客在截取控制指令的同时就可
轻易地获取控制指令明文内容，进而可以通过伪造
的控制指令对智能空调进行控制。

3）终端欺骗攻击。
黑客可以通过伪造智能空调云端、智能空调手

机应用的 IP 地址方式获取智能空调的信任，进而控
制智能空调。目前，终端欺骗攻击可分为以下 3 类。

（1）IP 地址欺骗攻击［32］。IP 地址欺骗攻击是指

表2　配电网用户侧物联设备的网络攻击手段分类

Table 2　Classification of cyber attack means on user 

side heterogeneous power Internet of Things

devices in distribution network

攻击目标

通信链路

终端

手机应用

云端

典型方式

路由攻击、底层通信协议
漏洞攻击等

旁道信息攻击、欺骗攻击、
固件漏洞攻击等

手机应用逆向攻击、钓鱼
邮件等

SQL 注入、XSS、社会
工程学攻击等

主要危害

截取终端、云端、手机
应用的交互信息等

获取终端控制权限、终端
密码算法类型等

获取手机应用控制权限、
终端密码算法等

获取云端控制权限、
用户隐私数据等
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黑客直接通过伪造云端或手机应用的 IP 地址以获
取智能空调的信任。在该过程中，黑客可以通过路
由攻击拒绝转发云端或手机应用与智能空调的连接
确认信息，并利用 TCP 序列号猜测技术与目标智能
空调进行 TCP 连接，从而获取智能空调的信任。

（2）地址解析协议（address resolution protocol，
ARP）欺骗攻击［33］。局域网通常使用 ARP，ARP 将 IP
地 址 解 析 为 媒 体 存 取 控 制（media access control，
MAC）地址。当黑客通过局域网发送欺骗性 ARP 消
息时，可以将自身的 MAC 地址与手机应用或云端的
IP 地址相关联。

（3）域名系统（domain name system，DNS）服务
器欺骗攻击［34］。当黑客通过修改智能空调所连 DNS
服务器地址的方式将云端 IP 地址重新路由到黑客
的 IP 地址时，就可伪装为云端。

4）终端固件漏洞攻击。
由于部分智能空调固件存在运行逻辑漏洞，黑

客可以通过 Mirai、VPNFilter［42］等恶意软件获取默认
用户的登录名及密码，从而操控智能空调。除此之
外，黑客还可以通过伪造固件升级程序的恶意程序
以获取终端的控制权限。

5）云端网络攻击。
云端暴露于互联网中，黑客可以通过结构化查

询语言（structured query language，SQL）注入攻击［43］

等手段攻击智能空调的云端服务器，从而窃取用户的
登录名及密码，即可获取目标智能空调的控制权限。
同时，黑客还可以嵌入恶意脚本（跨站脚本（cross-

site scripting，XSS））代码至正常用户会访问的页面
中，当用户访问该页面时，就可截取用户的登录名、
密码等信息［44］。除此之外，黑客还可以通过社会工
程学［45］等手段入侵云端服务器。

6）手机应用逆向攻击。
当黑客利用 Apktool 等软件反编译智能空调的

手机应用时，将手机应用中的安装包文件转换为
smail 文件，从而解析手机应用的控制指令密码算
法。在此前提下，黑客结合路由攻击就可伪造控制
指令，进而控制目标智能空调。
2.2　配电网用户侧物联设备的网络攻击实例

近年来，配电网用户侧物联设备的安全事件频
发，具体见附录 A 表 A1。为了更好地了解黑客构建
配电网用户侧物联设备“肉鸡”僵尸网络的方式，本
节根据安全研究机构 Krebs on Security［11］和美国域
名服务器管理服务供应商 DYN［12］的安全事件，详细
介绍黑客利用恶意软件 Mirai［11⁃12］感染智能空调的流
程，如图 2 所示［10］。

1）在快速扫描阶段，黑客扫描联网智能空调的
IP 地址、服务端口。首先，黑客运用网络控制协议

（Internet control message protocal，ICMP）报文探测

智能空调的 IP 地址或对特定 IP 地址发送传输控制
协议／用户数据报协议报文，并根据应答报文确认
联网智能空调的 IP 地址；然后，黑客使用 Port Scan
等软件向智能空调 Telnet TCP 端口 23 和端口 101 上
的伪随机地址发送 TCP，建立连接报文（synchronize 
sequence number，SYN）探测包，从而根据应答报文
判断智能空调的哪些端口提供在线服务。

2）在黑客识别出潜在易感染的联网智能空调
后，网络攻击进入暴力登录阶段。在该期间，黑客尝
试从 62 个登录证书的预配置列表中随机选择 10 个
用户登录名以及密码（如 admin／admin 的默认用户
登录名／密码组合）与智能空调建立 Telnet 连接。
当首次成功登录时，黑客立即记录智能空调的 IP 地
址、用户登录名以及密码，并将其储存于文件服务
器中。

3）黑客根据入侵成功的智能空调 IP 地址、用户
登录名以及密码，将一个单独的恶意加载程序发送
给智能空调。在该加载程序确定智能空调系统运行
环境后，下载和执行 Mirai，从而将智能空调转换为

“肉鸡”。
4）成功感染智能空调后，Mirai 会试图删除智能

空调中已下载的二进制文件，并在伪随机字母、数字
字符串中混淆其进程名称来隐藏其存在。除此之
外，Mirai 还会关闭智能空调 TCP 端口 23 或端口 101
中的其他进程。感染后的智能空调在监听来自 C&C
服务器的攻击命令的同时，还会扫描同个局域网内
易感染的智能空调。

综上可知，部分配电网用户侧物联设备固件存
在在用户使用期间自动删除默认用户登录名、修改

图2　Mirai感染智能空调的流程图

Fig.2　Flowchart of Mirai infecting intelligent

air conditioner
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默认用户登录名／密码或用户将登录名／密码设置
为弱口令等安全漏洞，致使其终端易被黑客利用恶
意软件攻击，进而被转换为“肉鸡”。在配电网用户
侧物联设备的设计阶段应考虑网络安全防护［46］，但
其安全准入机制并未伴随设备大规模接入电力系统
而形成。随着攻击手段的日渐成熟，配电网用户侧
物联设备的网络安全会给电力系统的运行带来新的
隐患。

3 配电网用户侧物联设备的物理域影响分析

目前，电力二次安全防护体系通过物理隔离装
置对电力系统进行安全分区［47］，致使黑客难以利用
配电网用户侧物联设备的“肉鸡”僵尸网络造成生产
大区内通信信息网络故障，极大地减小了配电网用
户侧物联设备信息域的影响。信息域与物理域的影
响对比如表 3 所示。由表可知，相较于信息域的影
响，目前电力系统无法针对配电网用户侧物联设备
的异常行为布置有效的主动安全防护，难以预防由
终端运行特性所导致的物理域影响。

3.1　配电网用户侧物联设备异常动作对电力系统

造成的影响

3.1.1　终端的运行特性

考虑到配备物联网组件的智能空调规模［6］、空
调等降温负荷占比［9］，本节以智能空调为例介绍终
端的运行特性，进而揭示配电网用户侧物联设备异
常动作对电力系统的影响。智能空调分为智能定频
空调（简称为“定频空调”）和智能变频空调（简称为

“ 变 频 空 调 ”）。 根 据《2016 年 中 国 空 调 产 业 白 皮
书》，变频空调的数量占空调总数的比例达到 58 %。
为此，本节对不同类型空调的运行特性进行分析。

定频空调的工作具有周期性［48］：当室内温度上
升至设定温度上限时，空调动作；当室内温度下降为
设定温度下限时，空调关闭。为此，定频空调的运行
功率 Pd 可表示为：

Pd ={P rated       s= 1
0                  s= 0 （1）

式中：P rated 为定频空调的额定运行功率；s 为定频空
调的运行状态变量，空调动作时有  s= 1，空调关闭时
有  s= 0。

变频空调与定频空调的不同点在于温度控制，
变频空调通过调节压缩机的频率来改变制冷量，致
使室内温度维持在设定温度。则变频空调的运行功
率 Pb 可表示为［2］：

Pb =
ì

í

î

ïïïï

ïïïï

Pmaxb                                          Tset + TD < T in
t ≤ T out

t

Pmaxb   + ht   (   T in
t - Tset - TD )    Tset ≤ T in

t ≤ Tset + TD
0                                              T in

t ≤  Tset - Td

（2）

式中：Pmaxb 为变频空调的最大运行功率；T in
t 为 t 时刻

的室内温度；ht 为 t 时刻变频空调的功率变换系数；
Tset 为设定温度；TD 为变频空调控制的大死区温差；
Td 为变频空调控制的小死区温差；T out

t 为 t 时刻的室
外温度。当 T in

t = Tset 时，变频空调的运行功率为其额
定运行功率 P rateb ，P rateb = Pmaxb - TD ht。

在该背景下，一旦黑客通过恶意软件等攻击手
段将智能空调转换为“肉鸡”时，就可通过控制指令
调节“肉鸡”的设定温度或改变空调的运行状态从而
产生瞬时变化功率。当所调节的变频空调设定温度
与原设定温度的差值大于 TD 时，正在运行的变频空
调会对电力系统形成 Pmaxb - P rateb 的瞬时变化功率（在
文献［2］中 Pmaxb = 2.5 kW，P rateb = 60 W）。然而，对于正
在运行的定频空调而言，由式（1）可知，调节其设定
温度并不会对电力系统造成任何瞬时变化功率；对
于待机的定频空调和变频空调而言，当黑客开启并
设置较低的设定温度时，会分别对电力系统产生大
小为 P rated 和 P rateb 的瞬时变化功率。
3.1.2　配电网用户侧物联设备异常动作对 10 kV 线

路造成的影响

配电网源于 220 kV 变电站，以 10 kV 出线到箱
式变压器、台式变压器等二级节点，再经变压器由
10 kV 中压变换为 380 V 低压，实现区域供电［48］。在
附录 A 图 A1 所示电力系统运行示意图中，终端（智
能空调）接入 380 V 低压线路。考虑终端的运行特
性，黑客可以通过“肉鸡”僵尸网络所形成的瞬时变
化功率直接影响 10 kV 线路的运行功率，其负荷表
现为“同投”或“同退”。遭受恶意攻击后 10 kV 线路
运行功率的具体表现如附录 A 图 A2 所示。

1）负荷“同投”。当黑客向“肉鸡”僵尸网络发送
提升运行功率的控制指令（如降低正在运行的变频
空调设定温度、开启待机的定频空调或变频空调
等［49］）时，10 kV 线路的运行功率 P l，t 骤增为：

P l，t = P l，ba，t + Pa，I，t （3）
式中：P l，ba，t 为 t 时刻 10 kV 线路的正常运行功率；Pa，I，t

为 t 时刻由负荷“同投”造成异常增加的运行功率。
由图 A2 可知，黑客在 10:30 时刻提高“肉鸡”运

行功率并形成瞬时变化功率，致使 P l，t 异常激增，从

表3　信息域与物理域的影响对比

Table 3　Comparison of influence between cyber

domain and physical domain

域名

信息
域

物理
域

对象

通信
信息
网络

电力
系统

潜在
“肉鸡”

电力物联
设备

配电网
用户侧

物联设备

安全影响

通信信息
网络无法
提供正常

服务

在电力系统
形成大规模
的异常负荷

安全防护

主动防御、电力
系统二次防护

体系等

被动防御，不受
数据采集与监视
控制系统控制，
依靠调峰、调频

等措施

主要危害

电力业务
无法正常

运行等

电力设备
过载运行、
增加运行

费用等
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而对电力系统的有功功率造成冲击。就短期而言，
“肉鸡”僵尸网络“同投”瞬时变化功率可以使 10 kV

线路的保护装置动作，造成 10 kV 线路停电［50］；就长
期而言，“肉鸡”僵尸网络“同投”瞬时变化功率可以
使 10 kV 线路过载运行、末端电压降低，进而影响该
线路的电能质量［51］。本节将进一步阐述负荷“同投”
的安全影响，各时段造成 10 kV 线路停电事故的智
能空调操控数量如附录 A 图 A3 所示。

由图 A3 可知，在“肉鸡”充足的情况下，黑客
可以在全天任何时段通过负荷“同投”造成 10 kV
线路停电。在 00:15 时刻，黑客对 2 911 台“肉鸡”下
达提升运行功率的控制指令，对 10 kV 线路造成了
7.261 18 MW 的瞬时变化功率。此时，10 kV 线路的
传输电流由 474 A 增大为 1 200.118 A，线路保护装
置动作，切除 4.74 MW 居民负荷。在 19:30 时刻，黑
客对 1 104 台“肉鸡”下达提升运行功率的控制指令，
切除了 9.24 MW 居民负荷。可见，随着 10 kV 线路
运行功率增大，黑客造成 10 kV 线路停电的空调操
控数量减小。在高负荷的情况下，配电网用户侧物
联设备网络安全的重要性也随之提高。

2）负荷“同退”。当黑客对“肉鸡”僵尸网络发送
降低运行功率的控制指令（如提高正在运行的变频
空调设定温度或关闭正在运行的变频空调、定频空
调）时，10 kV 线路的运行功率 P l，t 骤减为：

P l，t = P l，ba，t + Pa，D，t （4）
式中：Pa，D，t 为 t 时刻由负荷“同退”造成异常减小的运
行功率。

由图 A2 可知，黑客在 10:30 时刻降低“肉鸡”的
运行功率，切除了 10 kV 线路的部分负荷，致使 P l，t

异常减小。相较于 Pa，I，t，Pa，D，t 在有效攻击时间内为
定值。 “肉鸡”僵尸网络的“同退”瞬时变化功率可以
使 10 kV 线路轻载运行、末端电压偏高，进而影响用
户侧电力物联设备的运行安全性［52］。
3.1.3　配电网用户侧物联设备异常动作对主网传输

线路造成的影响

当黑客可以操控多条 10 kV 线路的运行功率
时，就可影响所属 220 kV 变电站的实时运行功率，
从而实现对纵跨配电网、主网安全的影响。在该背
景下，本节以修改后的 IEEE 14 节点测试系统为例，
分析负荷“同投”对主网传输线路安全造成的影响。
部分线路的运行功率、传输容量结果如表 4 所示。
表中：P0 为正常运行时的线路运行功率；P1、P2 分别
为攻击场景 1、2 下线路的运行功率。

由表 4 可知：当正常运行时，各线路的运行功率
并未达到其传输容量；在攻击场景 1 下，黑客对变电
站 2 所关联的 6 900 台“肉鸡”下达提升运行功率的
控制指令，在变电站 2 形成 17.25 MW 的恶意负荷，
致 使 线 路 1-2 的 运 行 功 率 达 到 其 传 输 容 量 ；在 攻

击场景 2 下，由于 28 200 台“肉鸡”在变电站 2 中形成
了 70.50 MW 的恶意负荷，线路 1-2 的运行功率为
84.05 MW，约为线路传输容量的 1.2 倍。上述结果
表明，考虑终端运行特性及其分布广泛的特点，当黑
客构建大规模“肉鸡”僵尸网络时，可以在电力系统
中形成一定规模的异常负荷，直接影响电力系统主
网传输线路的运行功率。
3.2　物理域影响场景

由配电网用户侧物联设备异常动作带来的物理
域影响可以在许多方面干扰电力系统的正常运行，
本文将其物理域影响分为经济性影响和安全性影
响，具体场景如表 5 所示。

1）电网频率上升／下降。
电网的正常运行取决于功率平衡，黑客可以通

过调节配电网用户侧物联设备的运行功率来影响系
统的功率平衡。当黑客利用配电网用户侧物联设备
进行负荷“同投”攻击时，若所形成的瞬时变化功率
大于系统阈值，则会导致系统频率下降；反之，负荷

“同退”攻击会致使系统频率上升。并且，随着新能
源渗透率的不断增大，系统的惯性降低。当黑客选
择在新能源渗透率最高的时段对系统实施负荷攻击
时，可导致频率发生更为显著的变化。

2）主网传输线路过载。
由表 4 所示负荷“同投”攻击导致主网传输线路

过载运行的结果可知，在负荷高峰时段，黑客可以通
过考虑各变电站与传输线路潮流的关系［53］，进一步制
定具有针对性的分布式负荷“同投”或“同退”攻击，
使关键传输线路过载，诱发电网进行切负荷等操作。

3）系统联络线故障。

表4　部分线路的运行功率结果

Table 4　Operating power results of some lines

线路

1-2
1-5
2-3
2-4
4-5

传输容量／MW
70
70
70
70
70

P0／MW
65.46
62.69
17.59
59.58
58.14

P1／MW
70.01
61.59
14.47
56.41
55.18

P2／MW
84.05
58.20

4.85
46.60
46.06

表5　物理域影响场景

Table 5　Impact scenarios of physical domain

影响

安全性
影响

经济性
影响

场景

电网频率
上升／下降

主网传输线路
过载运行

系统联络线故障

增加电网公司的
运行成本

增加售电公司的
运营成本

设备“肉鸡”动作

同时降低／提高“肉鸡”的
运行功率

在不同区域同时降低／提高
“肉鸡”的运行功率

分别在受端和送端电网提升、
降低“肉鸡”的运行功率

在电力需求高峰时段提高
“肉鸡”的运行功率

在考核时段降低／提高
“肉鸡”的运行功率
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系统联络线承担着大量的电能传输任务。黑客

可以根据 IP 地址对受端电网、送端电网分别进行负
荷“同投”、“同退”攻击，使联络线路过载，触发其保
护装置动作，从而造成受端电网功率不足、送端电网
功率过剩的情景。

4）增加电网公司的运行成本。
当功率需求超过预测值时，电网公司会从现货

市场购买额外的电量。由于现货市场的价格高于日
前市场的价格，负荷“同投”攻击可以显著地增加电
网公司的运行成本。

5）增加售电公司的运营成本。
在电力市场中，售电公司的实际执行与交易结

果的考核偏差会影响售电公司的运营成本。黑客可
以在考核时间节点针对所管辖的 10 kV 线路进行负
荷“同投”或“同退”攻击，提高售电公司的市场惩罚
费用，从而增加售电公司的运营成本。

4 配电网用户侧物联设备的网络安全防护

配电网用户侧物联设备的网络安全防护是确保
其安全运行的关键，对于避免黑客在电力系统中形
成大规模的异常负荷具有极其重要的意义。本节从
终端轻量级身份验证、手机应用防逆向研究、终端通
信轻量级密码算法、云端入侵检测 4 个方面对目前
配电网用户侧物联设备的主要安全防护研究进行
综述。
4.1　终端轻量级身份认证

为了避免恶意控制指令响应，终端应采用高强
度身份认证方案以确保控制指令的真实性。但受限
于终端的计算能力，高强度身份认证方案并不适用
于配电网用户侧物联设备。

目前，国内外学者针对轻量级身份验证方案已
经进行了广泛的研究［54⁃61］：文献［54］提出了一种适
用于智能家居环境的轻量级密钥建立方案，终端中
的传感器和执行器使用短认证的方式建立一个安全
会话密钥，以此完成双方的相互认证；文献［55］针对
智能家庭能源局域网，提出了一种基于椭圆曲线密
码和自证明的认证公钥技术，建立了身份认证密钥
方案；文献［56］介绍了一种基于子树短签名的轻量
级身份认证算法，并基于随机预言机模型验证了其
安全性；文献［57］设计了一种基于快速认证框架的
轻量级身份认证方案，提升了智能家居设备的身份
验证速度。但文献［54⁃57］并没有考虑配电网用户
侧物联设备通信的匿名性。在软件定义网络安全架
构的基础上，文献［58］设计了一种轻量级匿名认证
机制，并使用 Burrows-Abadi-Needham 和 ProVerif 对
其安全性进行了分析，但未考虑配电网用户侧物联
设备各组件间的互操作性。在互联智能家居环境
下，文献［59］提出了一种轻量级匿名操作安全框架，

提供了有效的密钥协商策略和身份验证方案，使智
能家居设备的身份和数据具有匿名性。针对匿名身
份认证，文献［60］设计了一种轻量级实时认证协议，
保证了物联网络中的数据安全。文献［61］考虑身
份、口令、生物特征等因素，提出了一种仅采用哈希
函数和异或运算的会话密钥建立方案，降低了会话
密钥的计算成本［61］。但是，文献［59⁃61］依赖于第三
方信任机构生成和管理密钥，且对终端的计算能力
要求较高，并不适用于目前的大多数配电网用户侧
物联设备。
4.2　手机应用防逆向研究

由于手机系统的开源性，未经安全加固的手机
应用易遭受代码逆向攻击，致使手机应用中的用户
登录名、密码、控制指令密码算法泄露［62］。为此，配
电网用户侧物联设备厂商应对手机应用进行安全加
固，以应对黑客的逆向攻击。

目前，针对手机应用安全防护的研究主要包括
代码重写技术、代码加壳保护技术、代码混淆技术等
方面。在不需要定位和符号信息的前提下，文献

［63］设计了一个静态二进制代码重写器，实现了重
写代码 100 % 覆盖率，但依赖于复杂的重写规则，且
主要针对 Linux 系统 x86 平台。在代码加壳保护技
术方面，文献［64］提出了一种基于函数 Native 加壳
的手机应用加固方法，保证被保护的 Java 函数在运
行过程中始终保持 Native 属性 ，可以有效地抵御
DEX 动态恢复和动态脱壳攻击。文献［65］提出了一
种多粒度的数据还原方案，并基于此设计了多层次
的自动通用脱壳系统，保证了数据还原的完整性和
有效性。文献［66］提出了一种基于函数抽取和隐式
恢复的 DEX 文件保护方法，可以有效地抵御静态分
析和动态恢复攻击。在代码混淆技术方面，文献

［67］制定了一种针对源码变量名和方法名的混淆方
案，实现了对 DEX 文件的混淆，但需要结合其他混
淆方案共同为源码提供保护。此外，文献［68］设计
了一种基于函数控制流的完整性校验方案，在解析
SO 文件中函数控制流图的前提下，在运行过程中植
入完整性校验代码对函数流跳转进行验证。文献

［69］提出了一种基于函数抽取和动态加载的加固方
法，抽取函数信息至 DEX 文件尾部，并在其中添加
静态代码段还原函数。
4.3　终端通信轻量级密码算法

终端的可用存储空间较小，部分终端 RFID 标签
可用于实现网络安全防护的只有 200~2 000 等效门，
导致许多传统加密算法（例如高级加密标准、国际
数据加密算法等）并不适用于终端。

在该环境下，文献［70］提出了一种基于代换-置
换网络（substitution-permutation network，SPN）结构
的加密算法（PRESENT），可以灵活选择 80 bit 或者





第 3 期 严 康，等：配电网用户侧异构电力物联设备安全研究综述及展望

128 bit 密钥长度；文献［71］提出了一种基于哈希函
数的轻量级加密算法（DLDL），在 PRESENT 中加入了
一个小规模的线性扩散层，以较少的硬件成本增加
了线性扩散层的混淆；文献［72］在 PRESENT 的基础
上，提出了一种分组轻量级加密算法（GIFT），降低
了硬件实现成本。但文献［70⁃72］难以抵御旁路立
体方攻击［73］，一旦加密内容在第 3 轮存在任何大小
内容的输出泄露，便可被黑客恢复出加密算法密钥。
文献［74］提出了一种采用 32 轮 Feistel 结构的分组
加密算法（LBlok），使用循环移位和 S 盒变换生成
轮密钥，但难以抵御代数故障攻击［75］。基于 Feistel
结构，美国国家安全局提出了一种分组加密算法

（SIMON），并根据分组长度和密钥长度分为 10 个版
本［76］。文献［77］提出了一种基于哈希函数的加密算
法（SPONGENT），并给出了 SPONGENT 的硬件实现
面积。文献［78］了提出一种基于哈希函数的加密算
法（TAV-128），并在硬件将其实现，但与 SPONGENT
相比，其执行时间以及实现面积并不存在优势。文
献［79］设计了一种采用 SPN 结构的轻量级分组加密
算法（Surge），相较于现有的 SPN 结构，轻量级加密
算法具备更小的实现面积。虽然上述轻量级加密算
法在设计阶段已经进行了比较全面的安全分析，但
受限于终端的计算能力以及可用储存空间，轻量级
加密算法难以达到绝对安全。
4.4　云端入侵检测

由于云端服务器储存了大量的终端量测数据、
控制指令、用户登录名等信息，且云端为配电网用户
侧物联设备提供业务逻辑，云端的网络安全在配电
网用户侧物联设备运行中扮演着至关重要的角色。

为了预防云端安全事故的发生，文献［80］开发
了基于桉树云的入侵检测系统（intrusion detection 
system，IDS），将 Snort 针对性地部署在云控制器和物
理主机上，可以有效地避免由于单个 IDS 过载而引发
的 DDoS 攻击。文献［81］提出了一种基于特征值分
布和人工智能的网络 IDS，提高了网络流量异常的
检测精度。文献［82］构建了一种物联网网关设备的
IDS 架构（SeArch），在保证检测精度的同时降低了
IDS 的运行开销。文献［83］分析了用户的信用度、
行为等信息，构建了基于马尔可夫模型的 IDS，可以
更好地区分合法用户和恶意用户。但文献［80⁃83］
仅能检测云端外部的网络攻击，无法检测来自内部
的恶意攻击。为了预防云环境中的内部恶意攻击，
文献［84］提出了一种基于主机型入侵检测系统和日
志收集信息系统，可以有效地检测黑客对虚拟机的
恶意攻击，并生成邮件报警和安全外壳协议消息。
文献［85］设计了一个基于深度学习的异常行为提取
系统，缩短了恶意攻击的检测时间。此外，针对旁路
攻 击 ，在 软 件 保 护 扩 展（software guard extension，

SGX）环境中，文献［86］提出了一种确定性多复用选
择器的软件防御方法，并讨论了硬件辅助防御的范
围。在无需修改硬件的前提下，文献［87］提出了将
原程序自动封装为安全代码的机制（T-SGX），有效
地抵御了旁路攻击，并利用硬件特性减小了运行开
销。但文献［86⁃87］主要集中于 SGX 环境，并未涉及
虚拟机监视器（Hypervisor）环境的安全防护。

5 研究与展望

考虑到配电网用户侧物联设备的网络风险特
征，目前的安全防护措施难以确保配电网用户侧物
联设备的网络安全。为了减小配电网用户侧物联设
备的异常动作所带来的物理域影响，电力系统应对
配电网用户侧物联设备进行安全管理。本节从如
何建立配电网物联设备的安全管理平台等方面进行
展望。
5.1　基于软件定义物联网的配电网用户侧物联设

备安全管控系统

考虑设备的接入规模，电力系统应建立一个配
电网用户侧物联安全管控系统，以此避免大规模终
端异常动作。然而，由图 1 可知，终端中的传感器、
定位装置等组件通过 Bluetooth、4G／5G、WLAN 等
网络通信技术实现智能互联，如何消除配电网用户
侧物联设备的通信异构性成为电力系统建立配电网
用户侧物联设备安全管控系统的难点。软件定义网
络（software defined network，SDN）具有解决该问题
的潜力［88］，其可编程特性不仅打破了设备和电力公
司的互通壁垒，还为实现配电网用户侧物联设备的
安全管控提供了平台。

由 2.2 节可知，黑客可以在特定的时间向“肉鸡”
僵尸网络发送恶意控制指令，以此实现对用户侧负
荷的攻击。在该背景下，如何对控制指令进行安全
管控是实现配电网用户侧物联设备安全管控的核心
问题。基于 SDN 的配电网用户侧物联设备安全管
控系统分为运行层、控制层、应用层。运行层由通信
交换机等信息设备构成，其通过南向接口将控制指
令（如用户开启待机的智能空调）上传至控制层。控
制层包含了逻辑上为中心的 SDN 控制器，根据运行
层上传的控制指令，对数据平面的资源进行编排，对
全网状态进行实时维护，并通过北向接口与应用层
交互。应用层位于 SDN 的顶层，其可以根据电力系
统的运行安全需求，制定控制指令可信计算、控制指
令的电力安全校核等实时业务。在黑客对“肉鸡”僵
尸网络发送异常控制指令时，配电网用户侧物联设
备安全管控系统根据控制指令可信计算、控制指令
的电力安全校核等应用拒绝转发异常的控制指令，
以此避免电力传输线路过载等恶性事件的发生，实
现了设备运行的安全管控。
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5.2　配电网用户侧物联设备用户控制指令的可信

计算

如何识别异常控制指令是对控制指令进行安全
管控的基础，控制指令的可信计算可以为电力系统
进行控制指令安全管控提供一种科学判据［89］。

在黑客使用 Mirai 等恶意软件攻击配电网用户
侧物联设备的过程中，暴力登录阶段致使设备各组
件出现大量的异常行为，如登录凭证验证错误等。
当黑客通过伪造、篡改控制指令等方式企图控制终
端时，设备各组件也会产生一定数量的异常行为，如
控制指令不满足新鲜性／随机数等报文信息安全校
验、用户使用习惯等个人习惯安全性校验等。在该
前提下，以设备各组件异常行为为基础的控制指令
动态信用可以准确表达控制指令在联网状态下的可
信程度。其中，考虑用户远程控制终端的流程，设备
异常行为应由终端异常行为、云端异常行为、手机应
用异常行为等构成。用户在手机应用注册成功后，
其控制指令会获得初始信用。然后，配电网用户侧
物联设备安全管控系统根据用户的历史正常操作次
数和历史异常操作次数实时更新控制指令的动态信
用。此外，在黑客构建“肉鸡”僵尸网络的过程中，会
进一步搜寻同一或邻近 DNS 网关的易感染终端，致
使“肉鸡”分布较为集中，因此单个控制指令的动态
信用应与预设系统内控制指令的整体信用具备一定
的关联［90］。因此，控制指令的可信计算还需进一步
考虑单个控制指令的动态信用与预设系统整体信用
的相关性，从而修正控制指令的动态信用。
5.3　边缘计算架构在配电网用户侧物联设备安全

管控系统中的应用

集中式计算架构将所有数据的分析集中于中央
计算器，是目前实现配电网用户侧物联设备安全管
控系统的主流架构。对于小规模配电网用户侧物联
设备接入的电力系统而言，基于集中式计算架构的
配电网用户侧物联设备安全管控系统并不会对控制
指令的转发时间造成明显的延迟影响。但随着配电
网用户侧物联设备接入规模的进一步扩大，若仍采
用集中式计算架构，则控制指令报文转发时间会进
一步增加，进而影响用户的使用体验。此外，考虑配
电网用户侧物联设备的网络安全防护能力，大量的
配电网用户侧物联设备流量通过互联网流入位于电
力系统核心生产网络的中央计算器势必会增加电力
系统的运行风险。

在该背景下，引入边缘计算架构［91］，在靠近终端
的位置布置边缘计算器，利用边缘计算器对周围控
制指令进行控制指令的可信计算、控制指令的电力
安全校核等实时业务。当黑客向“肉鸡”发送恶意控
制指令时，边缘计算器可以根据控制指令的动态信
用、控制指令的关联功率以及电力安全需求确定可

以转发的控制指令，避免变电站、配电网传输线路过
载运行等恶性事件的发生。由于边缘计算器更靠近
终端以及处理的数据规模更小，其缩短了控制指令
进行电力安全校核的计算时间。另外，考虑电力系
统生产大区网络安全的重要性，边缘计算架构可以
有效地避免异构流量进入电力系统生产大区，减小
了黑客通过配电网用户侧物联设备攻击电力系统生
产大区设备的可能性。但基于边缘计算架构的配电
网用户侧物联设备安全管控系统在电力系统的有效
实施绕不开适应性等问题，如何寻求突破仍是未来
需要解决的关键问题。

6 结论

随着大规模配电网用户侧物联设备接入电力系
统，其网络安全在电力系统的稳定运行中扮演着更
为重要的角色。但由于配电网用户侧物联设备缺乏
严格的准入机制，黑客可以通过恶意软件等方式轻
易地构建一定规模的配电网用户侧物联设备“肉鸡”
僵尸网络，从而操控其终端运行功率，给电力系统运
行带来新型网络安全风险。为此，本文首先分析了
配电网用户侧物联设备各组件的网络安全脆弱性；
然后，基于攻击目标分类介绍了目前攻击配电网用
户侧物联设备的主要手段，并对配电网用户侧物联
设备安全防护领域的国内外研究现状进行了综述；
最后，对电力系统如何进行配电网用户侧物联设备
运行安全管控的关键理论和技术进行了展望，以期
为相关研究的进一步开展提供参考。在未来，笔者
将会从安全准入、运行机制建立等多个方面对配电
网用户侧物联设备运行安全管控策略等进行研究。

附录见本刊网络版（http：∥www.epae.cn）。
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Review and prospect of research on security of user-side heterogeneous 
power IoT devices in distribution network

YAN　Kang1，LU　Yidan1，YU　Zongchao1，QIN　Fanglu2，LIU　Xuan1

（1. College of Electrical and Information Engineering，Hunan University，Changsha 410000，China；

2. Power Dispatch Control Center of Guangxi Power Grid，Nanning 530000，China）
Abstract：With the distribution network user-side heterogeneous power Internet of Things devices（UPTDs） 
integrating into the power system，the security protection boundary of the power system becomes increasingly 
fuzzy，making the physical isolation devices-based security protection system unable to become a barrier to 
protect the operation safety of the power system. Considering the cyber risk characteristics of devices，the 
cyber security of distribution network UPTDs brings new hidden dangers to the operation of power system. 
In order to better reveal the security threats faced by the power system in the scenario of large-scale dis⁃
tribution network UPTDs access and provide reference for the development of corresponding security protec⁃
tion measures，the research on security of distribution network UPTDs is comprehensively reviewed and 
prospected. Combined with the communication architecture among the device components，the current cyber 
security vulnerability and potential attack means of the distribution network UPTDs are analyzed. Conside-

ring the operation characteristics of the terminals of the distribution network UPTDs，the safety impact of 
their abnormal actions on the power system is revealed. The main security protection researches of the distri⁃
bution network UPTDs’ components are reviewed from three aspects of “terminal”，“channel” and “cloud”. 
The future research directions in this field are prospected.
Key words：distribution network；Internet of Things；heterogeneous power Internet of Things devices；security 
protection boundary；cyber security
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附录 A

表 A1 典型安全事件
Table A1 Typical security events

控制方式 安全事件

直接控制

2012 年，波多黎各电力公司智能电表电能计量部分被黑客篡改

2016 年，黑客利用恶意软件 Mirai 感染了电视机顶盒、

商场监控摄像头、路由器等设备

2017 年，黑客像某品牌智能电表植入恶意程序，

造成居民断电以及智能电表无法重启

2018 年，黑客利用恶意软件 VPNFilter 感染了

Linksys、MikroTik 和 TP-Link 等路由器

间接控制
2021 年，Ubiquiti 公司使用的第三方云服务器遭受入侵，

导致物联网设备客户账户凭证泄露

图 A1 电力系统运行示意图
Fig.A1 Schematic diagram of power system operation

图 A2 10 kV 线路的异常负荷
Fig.A2 Abnormal load of 10 kV line



图 A3 各时段操控空调数量
Fig.A3 Quantity of manipulated ACsin each period
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