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极端灾害下的电力系统预防-紧急协调调度
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（广西大学 电气工程学院，广西 南宁 530004）

摘要：针对极端灾害提出了考虑线路故障概率的电力系统预防-紧急协调调度方法。以预防阶段和紧急阶段

综合失负荷成本最小化为目标，建立考虑线路故障率的电力系统防御-攻击-防御 3层优化调度模型。其中，

预防阶段的发电机出力调整、网络拓扑切换和负荷减载以及紧急阶段的发电机再调度、紧急负荷切除被建立

为防御资源，线路故障率被纳入攻击资源的建模中。采用列与约束生成算法对该模型进行求解，将 3层模型

转化为双层混合整数线性规划问题，通过 IEEE-RTS-24节点系统进行算例仿真验证了所提方法的有效性，结

果表明：在预防阶段采取调度措施作为主要防御手段能够有效降低负荷损失；在预防-紧急协调决策优化过

程中考虑线路故障率能够有效降低预防成本，提升预防效果。
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0 引言

极端灾害是造成长时间、大面积停电频繁发生

的重要原因之一，对电力系统的安全稳定运行问题

提出了严峻的挑战［1］。为了应对极端灾害，提升电

力系统韧性作为现代电力系统的重要任务，逐渐成

为研究热点。

提升电力系统韧性的策略可以分为规划策略和

运行策略两大类，其中，运行策略根据电网受灾的

3 个阶段（灾前阶段、灾中阶段、灾后阶段）可进一步

划分为预防调度策略、紧急调度策略和恢复调度策

略［2］。由于灾害发生的各阶段下电网运行的边界条

件相互依赖，单独构建某一个阶段的运行策略对降

低灾害影响的效果有限，因此应协调各个阶段的运

行状态进行综合分析［3‐4］。已有研究表明，采取合理

的灾前预防措施可以有效提升电网在灾害过程中的

适应力，从而减小或者避免负荷的损失。灾前阶段

制定预防策略，必须对可能出现的灾害故障场景及

各阶段运行策略进行考虑。文献［5］考虑台风极端

灾害各阶段下的电网运行状态，提出了以线路加固

与植被管理作为韧性提升措施的防御-攻击-防御

（defense-attack-defense，DAD）3 层优化方法。文献

［6］考虑台风灾害的时空特性与线路故障状态的不

确定集，通过线路加固与储能配置保证了重要负荷

在灾害各阶段的不间断供电。文献［7］研究了灾害

前抢修人员的提前配置与台风后的系统恢复模型。

文献［8‐9］将 DAD模型用于电网建设规划以抵御极

端灾害下可能发生的多重故障。上述研究成果表明
了制定科学的灾前阶段规划策略可以有效提高电力
系统韧性。

与规划策略相比，运行调度策略在灾前阶段更
具有灵活性与经济性，可以在较短的时间内以较小
的成本提升电网韧性［2］。文献［10］将预防调度作为
台风灾害前韧性提升的主要措施，与紧急调度相互
协调，建立 DAD 模型对抗极端灾害，但对于线路投
切及发电机调节能力的考虑不够详细。文献［11］提
出了在预防调度阶段主动削减可切除负荷，从而减
少了受灾过程的总体损失，达到提升电网韧性的效
果，但没有考虑备用线路在预防阶段的应用。文献
［12］针对覆冰灾害，提出在预防阶段进行线路潮流
的优化调整，利用功率损耗的发热减轻覆冰的影响。
文献［13］以预防-紧急调度的协调实现对连锁故障
蔓延的抑制。上述研究为灾前运行调度奠定了很好
的基础，但在防御措施方面考虑不够全面。并且对
灾害的攻击资源仅以受损线路数量上限“N-K”建
模，并未考虑自然灾害下元件发生故障的概率信息，
极易造成防御资源的浪费，因此有必要将极端灾害
下电力系统元件故障概率融入韧性提升措施的决
策中。

极端灾害对于电网的破坏主要集中在架设于户
外的杆塔与导线［14］，其中任一元件的损坏都会导致
整条传输线路受损。文献［15］提出一种考虑极端灾
害时空特性的电力系统线路故障概率评估方法。文
献［16］建立了台风灾害下考虑地理高程信息的输电
通道失效概率评估方法，并根据福建电网的实际受
灾情况验证了其工程应用的有效性。文献［17］对超
高压直流输电线路遭受雷击风险的预警与评估方法
进行了研究。文献［18］提出了一种考虑灾害时空特
性的电网雷击故障概率预警方法，并在江西电网投

收稿日期：2022‐07‐08；修回日期：2022‐09‐30
在线出版日期：2022‐12‐22
基金项目：广西自然科学基金资助项目（2020GXNSFBA297069）
Project supported by the Natural Science Foundation of 
Guangxi Province（2020GXNSFBA297069）





第 8 期 刘经纬，等：极端灾害下的电力系统预防-紧急协调调度

入了实际运行。
综合上述分析，本文提出一种考虑元件故障率

的电力系统预防-紧急协调调度模型。基于元件故
障概率信息，利用熵权法计算故障场景熵值，以调度
人员设置的故障场景熵值区间范围为攻击资源，以
预防阶段的发电机出力调整、网络拓扑切换和负荷
减载以及紧急阶段的发电机再调度、紧急负荷切除
为防御资源，建立预防-紧急协调调度 DAD 3层优
化模型，并引入辅助变量将模型中含绝对值的非线性
整数项转化为线性项，根据列与约束生成（column 
and constraint generation，C&CG）算法给出了模型的
转换求解方法。最后，通过 IEEE-RTS-24节点系统的
测试对本文方法的有效性进行了分析验证。本文的
创新之处在于：建立了以发电机、线路、负荷为防御
资源的预防-紧急协调调度模型，在预防阶段通过发
电机出力调整、线路开合闸、主动负荷减载等措施，
降低电网整体损失；利用熵权法将线路故障率纳入
攻击资源的建模中，保证防御措施能够优先覆盖发
生概率较大且较严重的场景，排除故障线路少且发
生概率小的场景，有效降低预防成本。

1 预防-紧急协调调度框架

本节介绍极端灾害下电网预防阶段与紧急阶段
的协调调度框架，其具体框架如图 1 所示。该框架
旨在实现预防阶段和紧急阶段在灾害场景下的协
调，其主要思想在于通过预防阶段的发电机出力调
整、线路投切和预防性负荷减载，避免紧急阶段的切
机、切负荷，实现灾害全过程系统综合损失最小。其
主要流程如下。

首先，进行元件故障概率预测评估，通过预防阶

段的调度决策，获得最优的预防调度策略与对应场
景集的紧急调度策略。然后，执行预防调度策略，并
储存紧急调度策略。在灾害发生后的紧急阶段，判
断故障场景是否存储于故障集中，若故障场景已储
存于场景集中，则执行对应紧急调度策略。需要注
意的是，若故障场景未储存于场景集中，则以最小负
荷削减量为目标，采取切机、切负荷等紧急措施［15］，
以降低发生连锁故障、大停电的风险。

极端灾害下的故障概率预测评估是一个多学科
融合研究的领域。本文关注的重点在于如何通过调
度提高系统韧性，不涉及具体的灾害信息搜集过程
及故障预测模型，因此以文献［15］的台风灾害下线
路故障概率预测评估研究为例。

2 调度决策模型

本节具体介绍应对极端灾害的 3层优化调度决
策模型，其目的是通过协调预防调度和紧急调度，最
小化整体经济损失。第 1层优化调度决策模型为防
御层，负责灾前调度的最优决策，并将极端灾害前的
机组出力调整、线路开合闸状态以及预防性负荷减
载传递给第 2层与第 3层；第 2层优化调度决策模型
为攻击层，模拟极端灾害（理性攻击者）的行为，决策
变量为选择攻击的线路，极端灾害试图通过有限的
攻击资源造成最严重的系统经济损失；第 3层优化
调度决策模型负责最小化系统发生故障后的经济损
失。第 1层模型的决策变量在第 2、3层被视为常量，
第 2层模型的决策变量在第 3层被视为常量。在本
节中，标注了下标 a、b、c的变量分别表示第 1 — 3层
的变量。
2.1　预防响应模型

预防响应指的是在发展迅猛的极端灾害影响电
网之前，通过各类调度手段对电网状态进行调整，增
加电网备用容量，避免预想故障发生后线路过载导
致负荷被紧急切除，从而达到降低损失的目的。本
文采用输电网潮流优化中计算速度较快的直流潮流
模型，原因是在预防阶段很可能只能留给调度人员
很短的调度决策时间，加快模型计算速度具有重要
意义。本文将采取发电机出力调整、负荷减载和对
线路进行开合闸的手段，减少灾害攻击的影响，提升
电网韧性。

预防响应的目标函数如下：

min (∑g ∈G

cg Pg，a +∑
d ∈D

cd，aΔPd，a ) （1）
式中：G、D分别为发电机、负荷的集合；cg为发电机 g
的单位发电成本；Pg，a 为预防阶段下发电机 g 的出
力；cd，a为负荷 d 在预防阶段的单位削减成本；ΔPd，a
为负荷d预防性削减量。

电网必须满足节点潮流平衡方程和线路潮流平

图1　预防-紧急协调调度框架

Fig.1　Framework of preventive and emergency

coordinated dispatching
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衡方程，具体如下：∑

g ∈Gi

Pg，a - ∑
(i，j ) ∈ΩBi

Pij，a =∑
d ∈Di

(Pd，a - ΔPd，a ) （2）
Bij (θi，a - θj，a )+Pij，a ≤(1- uij，a )M （3）
Bij (θi，a - θj，a )+Pij，a ≥(uij，a - 1) M （4）

式中：Gi、ΩBi、Di 分别为节点 i 处所有发电机、线路、
负荷的集合；Pd，a 为负荷 d在预防阶段的数值；uij，a为
表示预防阶段线路（i， j）开合状态的 0-1变量，uij，a=1
表示线路（i， j）处于合闸状态，uij，a=0 表示线路（i， j）
处于开闸状态；Pij，a为预防阶段线路（i， j）的传输功

率；Bij为线路（i， j）的导纳；θi，a、θj，a 分别为节点 i、 j的
相角；M为一个较大的数，可以取M=100 000。式（3）
和式（4）确保了断开的线路传输功率为0。

电网中发电机出力必须在其发电容量之内，即

满足式（5）所示约束。

Pmin
g ≤ Pg，a ≤ Pmax

g （5）
式中：Pmin

g 、Pmax
g 分别为发电机 g 出力的最小值、最

大值。

电网中输电线路受其传输容量极限的限制，即

满足式（6）所示约束。

Pmin
ij uij，a ≤ Pij，a ≤ Pmax

ij uij，a （6）
式中：Pmin

ij 、Pmax
ij 分别为线路（i，j）传输容量的最小值、

最大值。

各负荷节点减载量应满足：

0 ≤ ΔPd，a ≤ Pmax
d，a （7）

式中：Pmax
d，a 为负荷d的最大预防性削减量。

此外，在受极端灾害影响之前的预防阶段，将处

于检修状态、备用状态的线路投入运行，可以增加电

网的冗余性；将高风险线路进行切除，可以避免线路

故障发生潮流突变对电网造成冲击。但在实际运行

中，对线路进行开合闸操作是有限度的。在预防阶

段，调度人员需要在有限的时间内找出对系统韧性

影响最大的线路优先进行开合闸。因此对于线路的

操作需要满足以下约束条件：∑
(i，j ) ∈ΩB

|| uij，0 - uij，a ≤ Ka （8）
式中：ΩB 为电网中所有线路的集合；uij，0为表示线路

（i，j）初始状态的 0-1变量，uij，0=1表示线路（i， j）处于

运行状态，uij，0=0 表示线路（i， j）处于备用或检修状

态。式（8）用于在预防响应阶段找出优先级最高的

Ka条线路进行开合闸操作。值得注意的是，如果 Ka
取值过高，则可能会出现灾害已经来临但仍无法完

成调度指令的情况；如果 Ka取值较低，则无法完全

发挥所有可调用的线路资源。因此，Ka的取值取决

于极端灾害的发展情况与电网的实际运行情况。

由于约束式（8）引入了含绝对值的非线性项，需

对其进行线性化处理。引入辅助变量 u+
ij、u-

ij，进行以
下转换：

∑
(i，j ) ∈ΩB

|| uij，0 - uij，a ≤ Ka           ⇔

                     
ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

u+
ij = max{ }0，uij，0 - uij，a

u-
ij = max{ }0，uij，a - uij，0

∑
(i，j ) ∈ΩB

u+
ij + u-

ij ≤ Ka

（9）

对于式（9）中仍含有“max 函数”形式的非线性

项，采用大M法即可对其完成线性化。

2.2　灾害攻击模型

自然灾害对电网的最终影响体现在电网组件损

坏所导致的切负荷量，切负荷量最大的场景即为最

恶劣的故障场景。基于此，可以对自然灾害进行攻

击者建模，以极端灾害对电网造成的损失最大为目

标，其目标函数如下：

max∑
d ∈D

cd，cΔPd，c （10）
式中：cd，c为负荷d在紧急阶段的单位削减成本；ΔPd，c
为紧急阶段下负荷d的切除量。

由香农信息熵理论，信息熵表示一个事件的不

确定程度，一个事件的熵值越大，则其包含的信息量

越大。电力系统在灾害的攻击下是一个可能发生各

种故障事件的不确定系统，由若干个“某一元件是否

发生故障”的不确定事件构成，因此，可以利用熵值

作为数学度量表述灾害对系统的攻击情况［19］。基于

极端灾害下线路故障率的评估，灾害攻击导致的故

障场景熵值W表达式如下：

W = ∑
(i，j ) ∈ΩB

( )-log2 pij uij，b （11）
式中：pij为线路（i， j）的故障概率；uij，b表示第 2 层模

型中线路（i， j）运行状态的 0-1变量，uij，b=1表示线路

（i， j）发生故障，uij，b=0表示线路（i， j）正常运行。

由调度人员设置熵值W的区间范围即设置攻击

者模型的攻击资源：

Wmin ≤ ∑
(i，j ) ∈ΩB

( )-log2 pij uij，b ≤ Wmax （12）
式中：Wmin、Wmax分别为攻击资源的下限、上限。区间

范围越大，攻击者的攻击资源越丰富，包含的故障场

景越多。合理设置下限Wmin可以削减大量发生概率

高但危害小的场景，加快模型求解速度；合理设置上

限Wmax可以预防概率较低、影响较大的场景，排除发

生概率极低的场景，从而获得经济有效的优化结果。

实际上，合理的攻击资源上下限反映的是电网抵抗

灾害的能力。超出这个上限的灾害，说明超出了电

网的预防能力，采取调度措施强行抵抗也会损失巨

大，需要通过其他的措施，如规划、恢复手段来应对。

调度人员可以通过调整攻击资源获得多种优化结

果，并从中选取合理的调度方案，下文 4.2.3 节将对

攻击资源的设置进行具体分析。
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2.3　紧急响应模型

紧急响应旨在利用可调度资源，在灾害发生后

的第一时间将电网损失控制在最低值。在紧急阶段

调度人员可操作资源较为有限，线路的开合闸无法

在该阶段作为韧性提升的资源。本文所提紧急调度

策略具体包括快速可调度发电机组出力的调整和执

行被动切除负荷。

紧急响应的目标函数如下：

min∑
d ∈D

cd，cΔPd，c （13）
由于紧急阶段执行被动切负荷决策的成本比系

统预防阶段时更加昂贵［20］，因此需设置紧急阶段的

单位削减成本 cd，c远高于预防阶段的 cd，a，其根本目

的是为了使本文数学优化模型在寻优求解过程

中，通过进行成本更低的预防阶段负荷切除，避免

成本较高的紧急负荷切除。需要指出的是，预防阶

段的 cd，a和紧急阶段的 cd，c评估精确与否并不会影响

求解的结果。

在该阶段电网仍应满足节点潮流平衡方程和线

路潮流平衡方程，具体如下：∑
g ∈Gi

Pg，c - ∑
(i，j ) ∈ΩBi

Pij，c =∑
d ∈Di

(Pd，c - ΔPd，c ) （14）
Bij (θi，c - θj，c )+Pij，c ≤(1- uij，c )M （15）
Bij (θi，c - θj，c )+Pij，c ≥(uij，c - 1) M （16）

式中：Pg，c 为紧急阶段下发电机 g 的出力，其他变量

类似。

类似于预防阶段的响应，线路传输容量和负荷

切除也需保证在限制之内，即：

Pmin
ij uij，c ≤ Pij，c ≤ Pmax

ij uij，c （17）
0 ≤ ΔPd，c ≤ Pmax

d，c （18）
式中：Pmax

d，c 为负荷d的最大紧急切除量。

在紧急调度阶段，仅指定快速可调度发电机组

参与有功功率的调整，其他机组为不可调度机组，有

功出力情况与预防阶段保持一致。可调度发电机出

力上下限与爬坡能力应满足如下约束：

Pmin
g ≤ Pg，c ≤ Pmax

g （19）
-ΔPup

g ≤ Pg，a - Pg，c ≤ ΔPdown
g （20）

式中：ΔPup
g 、ΔPdown

g 分别为发电机g的上、下备用容量。

紧急状态下的线路状态受到预防阶段线路状态

和灾害攻击的共同影响，需满足如下约束：

uij，c = uij，auij，b （21）
3 基于C&CG算法的3层模型求解

由于所提模型为min-max-min模型，现有求解器

无法直接求解此类问题。通常而言，3 层优化模型

可以通过 C&CG算法求解。本文的 3层优化模型可

写为如下紧凑形式：

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

min
x1

 cT1 x1

s.t.    Ar1 + Bx1 ≤ b1     max
r2

 cT3 x3

     s.t.    Cr2 ≤ b2          min 
x3，r3

cT3 x3

          s.t.    Ex1 + Gr3 + Hx3 ≤ b3                    r1 ⊗ r2 = r3

（22）

式中：⊗表示 2 个等维矩阵对应元素相乘；r1、x1、r2、
r3、x3 分 别 对 应 [ uij，a ]、[ Pg，a，Pij，a，θi，a，ΔPd，a ]、[ uij，b ]、
[ uij，c ]、[ Pg，c，Pij，c，θi，c，ΔPd，c ]；常系数矩阵c1、b1、c3、b2、b3
包含的非 0 元素分别有 [ cg，cd，a ]、[ M，Pmax

g ，Pmin
g ，Pmax

d，a， 
Ka ]、[ cd，c ]、[ Wmax，Wmin ]、[ M，ΔPup

g ，ΔPdown
g ，Pmax

d，c，Pmax
g ，

Pmin
g ]；A、B、C、E、G、H分别为与矩阵 r1、x1、r2、x1、r3、x3

相乘的系数矩阵。
该模型为一个 3层优化模型，其第 1层、第 2层、

第 3 层分别对应于预防响应阶段、灾害攻击阶段与
紧急响应阶段。第 1层模型经过线性化转换转化为
混合整数线性规划（mixed-integer linear program‐
ming，MILP）问题；第 2 层模型为整数规划（integer 
programming，IP）问题；第 3层模型中，由于预防响应
和灾害响应的 0-1 变量 uij，a、uij，b 在紧急响应中为常
量，又根据式（21），紧急响应阶段线路状态 uij，c 由
uij，a、uij，b直接决定，因此 r3 可以视为常量，第 3层模型
不含离散变量，属于线性规划（liner programming，
LP）问题。故本文采用C&CG算法，将原MILP-IP-LP
这3层问题等效为双层MILP模型进行求解。
3.1　子问题

子问题包含原问题中的灾害响应、紧急响应，为
max-min问题，需将其合并为单层问题。由于第 3层
问题为LP模型，因此可利用对偶理论写出其对偶问
题。合并后的子问题形式如下：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

max
r2，x3，r3

 α
s.t.    α ≤(b3 - Ex1 - Gr3 )T λ
          Ex1 + Gr3 + Hx3 ≤ b3          H T λ = c3          λ ≤ 0
          Cr2 ≤ b2          r1 ⊗ r2 = r3

（23）

式中：α为引入的中间变量，是对子问题目标函数的
预估值；λ为对偶变量。具体推导过程见附录A。对
于约束中包含的 r3 与对偶变量 λ 相乘的部分，其本
质为 0-1 变量与连续变量的相乘，可以引入辅助变
量 y，通过如下大M法将其线性化：

y = r2 λ ⇔
ì

í

î

ï
ïï
ï

ï
ïï
ï
ï
ï

y ≥-Mr2
y ≤ Mr2
y ≤ λ + M (1- r2 )
y ≥ λ - M (1- r2 )

（24）
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式中：r2、λ分别对应于 r2、λ中的元素。
3.2　主问题

主问题为改进的原预防响应层的问题。第一次
求解主问题时，故障集为空集。随着 C&CG 算法迭
代次数m的增加，需要不断将新的最恶劣场景 r m2 加
入故障集，并将故障集返回主问题，在主问题中添加
对应的新的变量 xm3 和相应约束，然后求解模型获得
最优预防策略。第m次迭代的主问题可以表示为：

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

min
r1，x1，xm3

 cT1 x1 + η

s.t.    g (r1，x1 )≤0
          f (r1，x1，r m2，xm3 )≤0
          η ≥∑

i=1

k

cT3 xm3

          m ∈{ }1，2，⋯，k

（25）

式中：k 为迭代总次数；g (r1，x1 )≤0 表示预防响应层

的原始约束； f (r1，x1，r m2，xm3 )≤0 表示每次迭代后新

加入的约束；η为辅助变量，表示所有恶劣场景经济
损失之和。
3.3　模型求解流程

通过上述转换，主问题与子问题均转化成了
MILP问题，从而采用C&CG算法的求解思路对主问
题与子问题进行迭代求解，流程如图 2所示。图中：
Um、Lm分别为第m次迭代时主问题目标函数的上、下
界；取ε=10-4用于迭代终止判据。

4 算例分析

4.1　算例概述
本文选取 IEEE-RTS-24 节点系统为算例，分析

极端灾害下所提的预防-紧急协调调度方法，通过比
较不同预防策略、不同攻击者建模、不同攻击资源的
调度结果，验证本文所提方法的可行性和有效性。

设置可切除负荷占总负荷量的 80 %，处于节点
2、7、13、22、23 的机组为快速可调机组，机组上下
备用容量设置为最大出力的 20 %，线路 18、20、37
处于备用或待检修状态，寻找优先级最高的 1 条线
路（即 Ka=1）进行开合闸操作，设 cd，a=100 元／MW、
cd，c=1 000 元／MW。需要说明的是，设置切负荷成
本是为了使优化模型在寻优求解中通过预防阶段的
负荷切除避免紧急阶段的负荷切除，选取的典型设
置值的精确与否并不会影响最终决策结果。电力系
统中各线路在极端灾害条件下发生故障的概率见附
录 B 表 B1［15，21］。本文算例基于 MATLAB R2020a平
台，调用GUROBI 9.5.1工具箱进行求解。
4.2　协调调度结果与分析

本节将对预防措施、攻击者建模方式进行分析，
以验证本文提出的调度预防措施和攻击者建模方式
的有效性，并对不同攻击强度设置下的预防成本进
行比较，分析本文所提方法的可行性。
4.2.1　预防措施分析

从不同的灾害防御策略出发，对以下策略中的
最恶劣场景进行分析，获得系统各阶段的切负荷成本
如表 1所示。本文策略：设定攻击资源上限 Wmax=5、
下限Wmin=0，在预防阶段考虑发电机出力调整、负荷

削减策略与线路投切。对比策略：设定攻击资源上

限 Wmax=5、下限 Wmin=0，在预防阶段考虑发电机出力

调整、负荷削减策略，但不考虑线路投切。

通过表 1可知，系统采取本文策略时，在预防阶

段投入线路 18，负荷减载量为 69.61 MW，所需成

本为 6 961 元。对比策略在预防阶段不对线路进

行开合闸操作，决策结果中预防阶段共切除负荷

100.86 MW，相比于本文策略要额外削减 31.25 MW
负荷。因此采取线路开合闸的方式在一定程度上可

以减小系统的损失。

另外，如果在预防阶段不考虑预防性切负荷作

为防御措施［10］，则该模型无法收敛，即该防御措施无

法抵御攻击者的所有攻击行为，在紧急阶段通过快

速机组的调节无法使电网恢复稳定状态，必须进行

切机、切负荷操作，同时有发生连锁故障的风险，对

表1　不同策略的切负荷成本

Table 1　Cost of load shedding with different strategies

策略

本文
策略

对比
策略

预防阶段切负
荷量／MW

69.61
100.86

紧急阶段切
负荷量／MW

0
0

总损失负
荷／MW

69.61
100.86

损失成
本／元

6 961
10 086

主动投
切线路

投入线
路18
—

图2　求解算法流程图

Fig.2　Flowchart of solution algorithm
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此本文不进行深入讨论。

4.2.2　攻击者建模分析

首先，按照文献［11］所使用的攻击层建模方法，

将DAD模型第 2层响应中的约束式（12）修改为灾害

强度（受损线路数量）上限，计算不同灾害强度的预

防切负荷量，如表 2左侧所示。然后，在本文模型中

调整攻击者攻击资源上限 Wmax，获得与各级灾害强

度相近的预防成本，并统计其故障场景集之中最恶

劣场景的故障线路数量，如表 2 右侧所示，以进行

对比。

以攻击资源上限 Wmax=5.6 的情况为例，在预

防阶段共切除负荷 77.08 MW，在故障集中，最多有

4 条线路遭受攻击导致损坏，包含线路 5、12、15、17。
如果以灾害强度作为攻击者建模，设置灾害强度（受

损线路上限）为 3，则此时预防阶段共需切除负荷

99.87 MW，但是最多仅考虑到 3 条线路遭受攻击的

情况。

对比 2种不同的攻击者建模方式，分析可知，在

预防成本相近的情况下，针对本文所提出的攻击者

模型进行防御，能预防含有更多故障线路的故障场

景。其原因是文献［11］的攻击者建模方式将大量发

生概率极低且故障线路较少的场景纳入了攻击资

源，导致防御者消耗了大量的防御资源用于预防这

些场景。而通过本文提出的攻击者建模方法，可以

排除故障线路少同时发生概率小的场景，将故障程

度更加严重且发生概率更大的场景纳入攻击者的攻

击资源，使得防御者在成本相近的情况下，针对灾害

做出更精准、更科学的防御决策。总体而言，按照本

文所提的自然灾害建模方法，可以针对极端灾害进

行合理但成本低的预防调度。

4.2.3　攻击强度分析

本节主要分析攻击强度的设置对系统调度结果

的影响，通过对比不同攻击资源上限条件下采取预

防措施和不采取任何措施的负荷切除量，从而获得

合理的调度方案，验证本文方法的可行性。为了方

便分析，本节将所有攻击资源上限均取为整数，攻击

资源下限取0。
不同攻击资源上限得到的具体负荷损失情况如

表3所示。

由表 3 可知，当设置灾害攻击资源上限小于 5
时，系统可以通过预防措施以较小的代价抵御灾害

带来的巨大损失。但是，当攻击资源上限设置为 6
时，系统需要通过 227 MW 的预防性负荷削减抵御

灾害攻击，与不采取任何预防措施时的紧急切负荷

损失持平。当攻击资源上限设置为 9 时，预防切负

荷量为 327 MW，远超不采取任何措施时的紧急切负

荷量 227 MW。虽然进行预先减载的单位成本比紧

急减载更低，但是对于调度人员而言，如此激进的抵

御策略是无法接受的。因此，通过预防调度的措施

抵御灾害攻击是有一定限度的。

总体而言，在极端灾害来临前短时间内无法进

行规划策略等其他韧性提升措施时，灵活设置合理

的攻击资源上限并通过调度措施对灾害进行预防，

可以避免电网在一些概率较低、影响较大的场景中

遭受损失，从而获得良好的韧性提升效果，这对于加

强电力系统安全风险管控和应急保障能力有重要

意义。

5 结论

本文计及极端灾害对线路故障率的影响，通过

分析预防措施、灾害攻击、紧急措施不同决策行为特

征，建立了电力系统预防-紧急协调调度 DAD 3 层

优化模型，详细描述了线路遭受攻击前的预防措施

决策、灾害对线路攻击决策以及线路停运后的电网

运行状况，并将 MILP-IP-LP 问题转化为双层 MILP
问题，利用C&CG算法进行求解。算例结果表明：

1）本文提出的电力系统预防-紧急协调调度方

法，可以通过制定合理的调度措施以减小极端灾害

攻击带来的严重损失；

2）在调度决策优化中考虑线路故障概率信息，

可以有效提升预防效果，降低预防成本。

在下一步研究中，笔者将主要从以下 2 个方面

进行改进与延伸：

1）本文攻击资源上下限的选取需要调度人员通

过多次调整后进行合理取值，下一步将深入分析不

表2　不同攻击者模型的切负荷量

Table 2　Load shedding with different attacker models

灾害
强度

2
3
4

切负荷
量／MW

0
99.87

440.00

最恶劣故障线
路数量／条

2
3
4

Wmax

4.3
5.6
14

切负荷
量／MW

0
77.08

486.20

最恶劣故障线
路数量／条

3
4
7

表3 不同攻击强度下的切负荷量

Table 3 Load shedding with different attack strengthes

Wmax

2
3
4
5
6
7
8
9

采取预防措施下的
切负荷量／MW

预防阶段

0
0
0

69.61
227.00
227.00
227.00
327.00

紧急阶段

0
0
0
0
0
0
0
0

无预防措施的
切负荷量／MW

预防阶段

0
0
0
0
0
0
0
0

紧急阶段

0
97.94

107.94
137.36
227.00
227.00
227.00
227.00
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同极端灾害的特性，提出适用于各种极端灾害的选

取攻击资源上下限的一般方法；
2）由于本文模型采用调度措施作为主要防御手

段，在灾害攻击强度较高时的防御力仍然有限，必须
通过灾前规划与运行以及灾后恢复的协调共同抵
御，同时极端灾害下负荷和发电机出力的不确定性
带来的影响也应该被纳入考虑范畴。

附录见本刊网络版（http：∥www.epae.cn）。
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Preventive and emergency coordinated dispatching of power system 
under extreme disaster

LIU　Jingwei，KANG　Haipeng，YAN　Wenting，CHEN　Zhao，LI　Changcheng
（School of Electrical Engineering，Guangxi University，Nanning 530004，China）

Abstract：The preventive and emergency coordinated dispatching method of power system considering line 
failure rate is proposed for extreme disasters. The three-level optimal dispatching model of defense-attack-

defense for power system taking the line failure rate into account is established with the objective of mini‐
mizing the integrated load loss cost in the preventive and emergency stages. In this regard，the generator 
output adjustment，the network topology switching and the load shedding in the preventive stage，and the 
generator re-dispatching and the emergency load shedding in the emergency stage are built as defense 
resources，whereas the line failure rate is included in the modeling of attack resources. The column and 
constraint generation algorithm is applied to solve the model，transforming the three-stage model into a two-

stage mixed-integer linear programming problem. The effectiveness of the proposed method is verified by 
case study simulation based on the IEEE-RTS-24 bus system. Results show that the load loss is reduced 
effectively in the preventive stage when dispatching measures are adopted as the main defense means，
meanwhile the preventive cost is reduced effectively and the preventive effect is improved by considering 
the line failure rate in the optimization process of preventive and emergency coordinated decision.
Key words：power system resilience；extreme disaster；preventive dispatching；emergency dispatching；line fai-
lure rate

Non-intrusive load monitoring method based on low-frequency power difference 
characteristic and dual long short-term memory network

ZHOU　Buxiang，ZHAO　Wenwen，ZANG　Tianlei，CHEN　Yang，MIN　Xinwei
（College of Electrical Engineering，Sichuan University，Chengdu 610065，China）

Abstract：In order to improve the accuracy and adaptability of event detection and load identification in 
load monitoring，a non-intrusive load monitoring method based on low-frequency power difference characteris‐
tic and dual long short-term memory network is proposed. Based on the low-frequency data，an event detec‐
tion algorithm is proposed according to the characteristic difference between power fluctuation caused by 
normal operation of appliances and power jumping caused by event start／stop，which eliminates fluctuation 
interference through the difference characteristic of power fluctuation in the sliding window，realizes accurate 
event location and obtains relevant power data. A dual long short-term memory network is established，and 
the specific discrimination units of different appliances are constructed and trained. An event identification 
network consisting of each discrimination unit is established，and the events are comprehensively discrimi‐
nated according to the probabilities outputted by each discrimination unit，and the non-intrusive load moni‐
toring is realized. The effectiveness and accuracy of the proposed method are verified based on the test data 
sets.
Key words：event detection；non-intrusive load monitoring；long short-term memory network；load identifica‐
tion；low-frequency characteristic
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附录 A 

子问题包含第二层灾害攻击模型和第三层紧急响应模型，其目标函数与约束具体可表示为：   
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将其写为矩阵形式，可得： 
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式中：表示两个等维矩阵对应元素相乘；
1r 、 1x 、

2r 、 3r 、 3x 分别对应 uij,a、[Pg,a，Pij,a， i,a， ,adP ]、

uij,b、uij,c、[Pg,c，Pij,c， i,c， ,c dP ]；常系数矩阵
3c 、

2b 、
3b 分别包含了 cd,c、[Wmax，Wmin]、[M， up

gP , 
down

gP ,
max

,d cP  ,
max

gP , 
min

gP ]；C 、 E 、G 、 H 分别为与变量矩阵
2r 、 1x 、

3r 、 3x 相乘的系数矩阵。 

由于 0-1 变量 uij,a、uij,b在第三层紧急响应中为常量，又根据 uij,auij,b=uij,c，第三层紧急响应阶段线路

状态 uij,c由 uij,a、uij,b直接决定，因此在第三层模型中
3r 可以视为常量，第三层 min 模型为线性规划问题，

可以直接将其对偶变化为 max 问题，并且将原始 max-min 问题转化为一个单层 max 问题。对于约束

1 3 3 3     E x G r H x b ，引入λ作为其对偶变量，且根据对偶定理，有： ≤0。由此可得对偶问题的

目标函数应为：max T

3 1 3( )    b E x G r 。由于在设定矩阵
3x 时，其中的变量 Pg,c，Pij,c， i,c， , d cP 并

没有约束，因此可得对偶约束： T

3 H c 。为了方便表示目标函数，引入的中间变量α作为目标函数

的预估值，因此子问题转化如下： 
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至此，完成了子问题由双层 max-min 问题向单层 max 问题的转化。该问题为一个 MILP 问题，可以

通过 Gurobi 求解器直接进行求解。 

附录 B 

表 B1 风险线路故障率 

Table B1 Risk line failure rate 

线路 故障率 线路 故障率 

5 0.6579 17 0.3035 

9 0.1148 18 0.0519 

10 

11 

12 

13 

15 

16 

0.8396 

0.1323 

0.2162 

0.2592 

0.2162 

0.0651 

19 

20 

21 

23 

25 

26 

0.0490 

0.0186 

0.0308 

0.0053 

0.0250 

0.0097 
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