
0 引言

智能电网是将现代先进的传感测量技术、通信
技术、信息技术、计算机技术和控制技术与物理电网
高度集成而形成的新型电网，因此智能电网的构建
需要新一代大容量、高速实时、具有业务感知能力的
信息通信系统 ［1］。 在智能电网建设中其通信网络数
据安全问题引起广泛关注。 智能电网中的各智能终
端（例如智能电表）可能通过开放的网络甚至无线网
络接入服务器，其传输的电能信息成为黑客攻击的潜
在目标。 如何保证智能电网中海量实时信息的安全
直接关系电力企业运行、管理及控制系统的安全，成
为智能电网建设中亟待解决的重大问题［2鄄3］。 数据加
密及认证技术是保证网络信息安全的重要手段。

利用电网本身特征对电网数据进行加密是一种
突破传统密码系统［4鄄5］的智能电网加密方法。 由于发
配电单位及各种类型负载的不同，电网不同区段不
同时刻的交流电频率及相位存在差异，这种随机差异
难以伪装。 频率水印技术就是在传统安全技术的基
础上，将电网中实时变化的频率量值作为加密用的
“指纹”，构造保证信息安全性的“第二把钥匙”，力图
实现对重要信息的认证与定位，以保证其在公用网络
流动的安全性［6］。

对电网动态频率信息的提取与利用日益得到了
研究者的重视 ［7鄄8］。 2000 年，美国多高校联合建立了
GPS 同步的电网实时频率监测系统（FNET）［9］，对美
国境内各地区电网频率差异进行实时监测并建立了
频率数据库。 频率数据库的建立为进一步利用频率
信息进行交互数据认证提供了实现基础。 2007 年，
Catalin Grigoras 等人研究了将电网频率信息用于计
算机音视频数据安全认证的方法［10鄄11］，其提出的方法
主要应用于安全监控系统，但为频率信息在智能电网

中的应用提供了思路。 随后，Daniel、Catalin 和我国的
姚秋明等人研究了将电网频率及相位信息用于数据
认证的算法，但其应用大多局限于监控系统的音频
和视频数据认证［12］。 近年来，我国电力部门和各高校
开始联合研究电网实时 FNET，着手构建统一的国家
电网频率数据库，利用 ＧＰＳ 和 Internet 进行同步和数
据通信［13］，并提出了将 FNET 的频率数据进行数据认
证的前沿课题。 该系统的建立对于国家电网电能质
量监督和智能电网构建具有重要意义。

本论文针对智能电网通信网络特点，提出一种将
电网频率信息应用于实时交互数据认证的方法，其
主要内容包括：针对电网实时频率检测网络进行频率
水印建模；分数阶傅里叶变换频率水印嵌入算法；频
率水印提取与认证方法；噪声与常规攻击下的频率
水印鲁棒性等。 由于分数阶傅里叶变换分散了嵌入
信息在传统时频域的能量分布，因此本文提出的方
法伪装性很强。 基于电网频率实验数据库的仿真与
实验结果表明，分数阶傅里叶变换的频率水印嵌入
算法具有较高的隐秘性和安全性，并对常规的噪声
攻击、低通滤波攻击和下采样攻击具有抵抗能力。

1 基于电网实时频率监测网络的频率水印
嵌入模型

电网实时频率监测网络的核心是与精确频率记
录仪和强大的中央处理系统相连的广域通信网。 通
过电网频率特征参数的提取、记述、变换、加工和表
现方法可以对电网频率水印进行建模。

虽然电网的理想频率为 50 Hz，但由于发配电机
组的差异、负载的不平衡，实际电网频率在 50 Hz 附
近变化。 对电网实时信号进行采样，得到的采样电
压理想波形与实际波形分别如图 １（a）、（b）所示，经
傅里叶变换得到的幅度谱分别如图 １（c）、（d）所示。

摘要： 针对智能电网建设中通信网络数据安全问题，结合智能电网通信网络特点，提出一种将电网频率信息
应用于实时交互数据认证的方法。 针对电网实时频率检测网络进行频率水印建模，利用分数阶傅里叶变换在
发送的数据中嵌入频率水印，根据嵌入的水印对接收的数据进行安全认证。 分数阶傅里叶变换分散了嵌入信
息在传统时频域的能量分布，安全性好。 仿真与实验结果表明，基于分数阶傅里叶变换的频率水印嵌入算法
具有较高的安全性，并对常规的噪声攻击、低通滤波攻击和下采样攻击具有抵抗能力。
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因此，实际电网频率应表示为：
f=50 Hz±Δf （1）

其中，Δf 为某时刻的频移量。
电网中任何不同时刻和地点其频移量都是不同

的，提取频移曲线有不同方法，如图 2 所示为 2 种频
移特征提取方法的时-频域谱图。 图 2（a）用灰度表
示了 14 000 采样点的时-频域谱图，图 2（b）为加短
时窗的时-频域谱图。

因此，电网频移信息为实时变化的随机信号，提
取该随机信号的特征可用于频率水印的建模。 在智
能电网中，传送数据的终端设备利用本地电网频移
信号生成并嵌入水印，接收设备从接收数据中提取水
印，恢复嵌入的频移特征，与电网实时频率监测网络
中记录的该地该时刻频移特征进行比对，通过决策
系统即可判别数据是否被篡改。 电网频移信号所提
取的特征用于生成频率水印，水印嵌入模型见图 3。

2 基于分数阶傅里叶变换的频率水印嵌入
算法

选择秘密信道嵌入频率水印有多种方法，如：最
低有效位（LSB）隐藏方法，即通过将载体数据的最小
权值位用代表秘密数据的二进制位替换，将频率水印
嵌入［14］；基于统计量的隐藏方法，即将秘密信息嵌入
到载体数据的某个统计值中，通过适当地修改某个统
计值来嵌入水印；变换域法，即将秘密信息嵌入到载
体数据的某个变换域中，以达到将秘密信息嵌入到
载体中最重要部分的目的，这样，即使发生信道退化
或者数据受到攻击破坏，嵌入信号中的水印信息也
不会消失。

近年来，如何利用变换域进行隐秘数据嵌入成
为研究人员广泛关注的热点和难点。 分数阶傅里叶
变换是傅里叶变换的一种广义推广形式。 在时-频
平面，如果将傅里叶变换线性算子看作是从时间轴
逆时针旋转 π／ 2 到频率轴，则分数阶傅里叶变换算
子就是可旋转任意角度的算子。

p 阶分数傅里叶变换算法如下：

Sp（u）=Fp（s（t））= 1-jcot pπ
2π姨 ×

＋∞

－∞乙 exp j u
2+ t2
２ cot pπ－ jut

sin pπ# $s（t）d t 0< p <2

（2）
进一步变换可得：

Sp（u）= 1-jcot pπ
2π姨 exp j u

2

２ cot pp &π ×
＋∞

－∞乙 exp j t
2

２ cot pπ－ jut
sin pπp &s（t）d t （3）

令

s（t）=exp - jcot pπ·t2
２ + ju0 t

sin pπp & （4）

代入可得：
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图 1 理想与实际采样电压波形与频谱示意图
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Sp（u）= 1-jcot pπ
2π姨 exp j u

2

２ cot pp #π ×

＋∞

－∞乙 exp j t
2

２ cot pπ－ jut
sin pπ% &×

exp - j t
2

2 cot pπ+ ju0 t
sin pπ% &d t=

1- jcot pπ
2π姨 exp ju2

２ cot p% &π ×

＋∞

－∞乙 exp - j（u+u0）t
sin pπ' (d t=

1-jcot pπ
2π姨 exp j u

2

２ cot pp &π δ u+u0

sin pπp &（5）
从上式可以看出，通过对 s（t）进行 p 阶分数傅

里叶变换，在分数傅里叶域上形成了 δ 函数。 而由于
分数傅里叶变换满足 Parseval 准则，即：

＋∞

－∞乙 f（t）g*（t）d t=
＋∞

－∞乙 fp（u）gp*（u）du （6）

因此根据能量守恒关系，从上式中可看出，在不
同于 p 的 p2 阶分数傅里叶变换信号的能量相对进
行了扩散，而在 p 阶分数傅里叶变换中，高斯类函数
具有能量聚焦特性。 这一特性有助于隐藏信息的分
离，提高信息隐藏的抗攻击性能。

下面以时域及频域方差最小为目标，通过理论
分析不同嵌入位置对时域及频域产生的影响，寻找
阶数 p 和最佳嵌入位置的关系。

如果在 p 阶分数傅里叶变换域嵌入水印隐秘数
据，令：

X赞 p（u）=Xp（u）+Sp（u） （7）
其中，Sp（u）为傅里叶变换域上的隐秘信息。 采用最
小均方误差准则，则时-频域上的均方误差为：

J=E［‖x（t）- x赞（t）‖2+‖X（ω）-X赞 （ω）‖2］=
E［‖s（t）‖2+‖S（ω）‖2］ （8）

根据分数傅里叶变换的阶数叠加性，则有：
s（t）= ［F 0（s（t））］= ［Fp（s（t））］-p=

［S（up）］-p=S-p（up） （9）
Ｓ（ω）= ［F１（s（t））］= ［Fp（s（t））］１-p=

［S（up）］１-p=S１-p（up） （10）
代入式（8）可得：

J=E［‖S-p（u）‖2+‖S1-p（u）‖2］=

E
＋∞

－∞乙 ［S-p（u）S*
-p（u）+S1-p（u）S*

1-p（u）］dd +u =

E （1+SS*）
＋∞

－∞乙 S-p（u）S*
-p（u）dd -u （11）

要使均方误差 J 最小，必须满足：

Ｊ
u =

 E （1+SS*）
＋∞

－∞乙 S-p（u）S*
-p（u）d' -ud +

u u=0
=

E （1+SS*）
＋∞

－∞乙 （S-p（u））
u S*

-p（u）' -+

� � � （S
*
-p（u））
u S-p（u）d' -u

u=0
（12）

代入式（3）和式（4），可得：
J
u =2E （1+SS*） 1+cot2 pπ

2π姨' -×

���� � ��
＋∞

－∞乙 cos u0

sin pπ + u2
0

2 cot pp &π d' -u （13）

若上式为 0，对应均方误差 J 为最小，则式（14）
必须成立：

1+ π
2 sin（2pπ）>0 （14）

一般简化取：

0<p≤ 1
2

按此方法嵌入水印信息后，可得到：

x（t）= s（t）+λexp - jπ u2
0cos3p
sin p% &×

exp（jπ2u0 t sin p）s′（t-u0cos p） （15）
对应的频谱则为：

X（ω）=S（ω）+λexp - jπ u2
0cos3p
sin p% &×

exp（-ju0 cos p）S′（ω-2πu0sin p） （16）
如果对 x（t）取自相关处理及自相关复倒谱处理，

除主瓣有极值外，在 u0cosp、u0sinp 及 u0 处都没有极
值，只有当变换到分数阶因子为 p 的分数傅里叶变
换域上再进行自相关倒谱变换，在 u0 处才能获得极
值。 换言之，如果未知分数阶因子 p，在时域和倒谱
域上将无法发现隐秘信息的存在，在频域由于受到
exp（j2πu0 t sin p）调制的影响，x（t）与 s（t）的时域波
形和频谱结构可能会有所差异，但若无纯净原始数
据比对则难以发觉这种差异，因此，在分数傅里叶变
换域中嵌入频率水印数据具有极高的隐秘性。

3 基于电网频率数据库的终端数据置信度
评价方法

利用频率水印进行数据认证的过程如图 4 所示。

目前美国、加拿大等国家已经建立了比较完善的
电网频率特征数据库，我国正在进行该数据库的研

陈 晟，等：基于频率水印的智能电网实时数据认证方法第 7 期

电网频率
特征数据库

接收数据 时间同步

频率水印特征提取

置信度计算

决策系统

真实数据 篡改数据

图 4 水印认证过程
Fig.4 Process of watermarking authentication



究与建立工作，电网频率特征数据库的建立为基于
频率水印的智能电网实时数据认证提供了基础。

当含有频率水印的终端数据在接收端解调后
（解调算法由水印嵌入及秘密信道调制算法决定），
所提取出的电网频率特征参数进入置信度评价系
统，并最终作出决策［15］。 采取多种特征参数加权的联
合评分模型可以避免由于某一种评分模型的特异性
造成的偏颇。 整个评分过程分为 3 个部分：首先，验
证频率水印的正确性，这可由隐马尔科夫或状态虚
拟机算法完成，将频率水印与电网频率特征数据库
中的该时刻频率模板中的数据比较，如果可以认定其
为与预期的水印数据相同则进行下一步测试，如果
结果差距较大则认为不正确，立刻结束当前评分；其
次，对通过 HMM 测试的频率水印进行各特征矢量与
模板库矢量的差距计算；最后，用加权拟合的方式得
出分数，评分分数计算如式（17）所示。

score=w1
100

1+a1（d1）b1
+w2

100
1+a2（d2）b2

+…+

wn
100

1+an（dn）bn
（17）

a1，…，an，b1，…，bn>0
w1＋w2＋…＋wn=1

其中，d1、d2、…、dn 为各特征矢量与模板库矢量的距
离；a1、…、an 和 b1、…、bn 皆为距离转换成分数的参
数；w1、w2、…、wn 为各个特征的权重。

4 实验与仿真

电网频率实验数据库采集系统如图 5 所示，其
中频率数据测量原理如图 6 所示。 在此实验平台上
对频率水印生成、嵌入、提取与认证进行实验和仿
真，并对实验数据进行理论分析和评价。

信息检出率实验测试信息的隐秘性，即窃听方
成功窃取隐藏信息的比率。 检出率用 Pc 表示：

Pc= Ntest

Nall
×100% （18）

即为窃听方检出隐藏数据段数与总隐藏数据段数的
比值，数值越低表示隐秘性越高。

本文对所提出的基于分数阶傅里叶变换隐藏方
法和其他隐藏方法进行了检出率比较。 其中分数阶
傅里叶变换隐藏信息检出方法的流程如图 7 所示，
假设检出方已知信息隐藏方法，但不知信息隐藏参
数（分数傅里叶变换旋转因子）。 其他 ３ 种信息隐藏
方法分别是 ＬＳＢ 隐藏方法、低频（LF）隐藏方法以
及 Ｈide4PGP V4.0 隐藏工具。 然后利用 Johnson 提
出的隐藏分析方法［16］对上述包含隐藏信息的语音进
行检测，检出率比较结果如图 8 所示。 从图 8 中可
以看出，本文提出的基于分数阶傅里叶变换的信息
隐藏方法比其他 3 种算法的检出率明显降低，隐秘
性更强。

鲁棒性也称为自恢复性或可纠错性，其反映了
信息隐藏技术的抗干扰能力。 它是指隐藏信息后，数
字媒体在传递过程中，虽然经过多重无意或有意的
信号处理，但仍能够在保证较低错误率的条件下将
秘密信息加以恢复，保持原有信息的完整性和可靠
性。 鲁棒性也是反映信息隐藏方法抵抗常规信号处
理攻击能力的一项重要指标。 对隐藏信息常用的攻
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图 7 分数阶傅里叶变换隐藏信息检出方法
Fig.7 Flowchart of hidden information detection

by fractional Fourier transform
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击类型有白噪声、有色噪声、低通滤波和下采样攻击
等。 在保证嵌入能量相同的情况下，本文比较了分数
阶傅里叶方法、LSB 隐藏方法及 ＬＦ 隐藏方法对各种
攻击的鲁棒性能。 实验选择误比特率（BER）作为衡
量鲁棒性的技术指标，即在各种攻击后提取得到的信
息与原始信息间不同比特所占的百分率，其表达如下：

BER= Lerr

L ×100% （19）

其中，Lerr 为提取的误比特数。
3 种隐藏方法在不同类型攻击下平均误比特率

如表 1 所示。 由表 1 可知，3 种隐藏方法在相同条件
下，LSB 隐藏方法的平均误比特率最高，抗攻击能力
最差；而本文提出的基于分数阶傅里叶变换的频率
水印方法，由于其在时域和频域中嵌入水印信息，受
时域或频域攻击相对影响较小，因此具有较高的抗
攻击能力。

5 结论

针对智能电网通信网络中的数据安全问题，本
文提出了一种基于频率水印的实时数据认证算法，
通过分数阶傅里叶变换嵌入频率水印，提高隐藏信
息的伪装性和鲁棒性。 电网频率实验数据库系统的
仿真实验表明，相比于其他实时水印嵌入算法，本文
算法在隐密性和抗攻击能力方面有明显提高。
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表 1 3 种隐藏方法在不同类型攻击下平均误比特率
Tab.1 Average bit error rates for three hiding

methods under different attacks
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陈 晟

攻击类别
LSB 隐藏方法 LF 隐藏方法 本文方法
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李功新

Integrated dispatch control and anti鄄misoperation system
based on D5000 platform

LI Gongxin1，2，ZHOU Wenjun1，LIN Jinghuai2，JIANG Xiubo3
（1. College of Electrical Engineering，Wuhan University，Wuhan 430072，China；

2. Fujian Electric Power Company，Fuzhou 350000，China；
3. College of Electrical Engineering and Automation，Fuzhou University，Fuzhou 350116，China）

Abstract： The application of extension theory in the domain of electric power dispatch control and anti鄄
misoperation is studied. The essential knowledge base of dispatch control and anti鄄misoperation is developed
and the intelligent deduction technology based on rhombus鄄thinking model is proposed for the generation of
operation orders. The publish ／ subscribe mechanism is adopted to completely share the models，graphics and
data of dispatch control system and the intelligent topology analysis is applied to realize the multi鄄layer
check service of misoperation prevention. An integrated dispatch control and anti鄄misoperation system is
developed based on D5000 platform，which，with higher anti鄄misoperation efficiency，adapts to the line
connection type change，power grid capacity expansion and operation mode change.
Key words： dispatch control integration； D5000 platform； extension theory； rhombus鄄thinking model；
topological anti鄄misoperation
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Data authentication based on frequency watermarking for smart grid
CHEN Sheng1，HUANG Qian2，ZHANG Yu3

（1. Jiangsu Electric Power Company，Nanjing 211102，China；2. Jiangsu Taizhou Electric Power Company，
Taizhou 225300，China；３. College of Electrical Engineering，Zhejiang University，Hangzhou 310027，China）

Abstract： According to the features of smart grid communication network，it is proposed to apply the grid
frequency information in the authentication of real鄄time interactive data to enhance data security. The
frequency watermarking of real鄄time grid frequency monitoring network is modeled and then embedded in
the transmitting data by the fractional Fourier transform. The received data are authenticated according to
the embedded frequency watermarking for secure data communication. Because the energy of embedded
information is distributed in traditional time鄄frequency domain，the security is high. Simulations and experiments
demonstrate that the watermarking embedding algorithm based on the fractional Fourier transform has higher
security and resistibility to regular noise attack，low鄄pass filtering attack and down鄄sampling attack.
Key words： smart grid； frequency； watermarking； authentication； Fourier transforms； security of data




