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0 引言

基于 IEC61850 的智能变电站对遥控信号、保
护信号等具有很高的实时性要求［1鄄3］。 在智能变电站
内部，数据报文种类众多，若不按照某种规则对设
备的功能进行划分，会产生广播风暴，增加网络延
时，造成网络拥堵，影响变电站的正常运行。 虚拟局
域网 VLAN（Virtual Local Area Network）可以很好
地解决上述问题。 通过对变电站中的智能电子设备
（IED）进行逻辑划分，将具有相同工作性质的设备
划分在同一 VLAN 中 ［4鄄6］，将数据信息限制在 VLAN
内部，可以减轻交换机的工作压力，减少网络延时。

在智能变电站通信的可靠性与实时性方面，国
内外众多学者从不同角度开展了相关研究工作。 近
年来，有关变电站内 VLAN 技术的仿真研究逐渐
开展。 文献［7］提出了一种适用于智能变电站的
VLAN 划分方案，对变电站内不同电压等级的设备
进行 VLAN 划分，从而避免广播风暴；文献［8］对智
能变电站内部各种典型数据业务进行建模与理论
分析、计算，并首次对 VLAN 在智能变电站中的应
用进行了具体的仿真分析；文献［9］采用 VLAN 技
术对变电站过程层进行了合理的划分，并在数据包
大小、发送间隔、节点处理能力的基础上对智能变
电站通信网络进行设置，对跨间隔及跨交换机的 2
种场景进行仿真研究。 但是现在已有的智能变电站
VLAN 研究存在着一些不足：现有的仿真研究均采
用单交换机的星形网络，当跨交换机通信数据流增
大时，单一交换机承担压力较大，可能产生较大的网

络延时；当网络中出现链路或交换机设备故障时，单
一交换机难以进行容错控制，难以保证通信的可靠
性；以往的研究均采用 OPNET 仿真的方式，并没有
在实际交换机上进行 VLAN 划分及验证。 本文对核
心交换机进行热冗余备份，针对典型的 D2-1 变电站
结构进行重新组网，并采用热备份路由协议 HSRP
（Hot 鄄Standby Router Protocol），对单一及双冗余交换
机网络在中心交换机转发速率、IED 接收速率、网络
延时 ３ 个方面进行仿真对比；并在实际交换机上进行
VLAN+HSRP 实验，研究了 VLAN+HSRP 技术对变电
站通信实时性、可靠性方面的影响。

1 HSRP 在智能变电站中的应用

1.1 HSRP
HSRP 是美国 Cisco 自主研发的专有技术。 系统

中包含多个路由器，构成 １ 个“热备份组”［10］。 在任意
时刻，组内只有 １ 台活动的（active）路由器，用于承担
转发数据包的任务。 当活动路由器出现故障时，备
份路由器成为新的活动路由器，承担转发数据包的任
务。 从网络主机方面而言，网关并没有发生改变，主
机仍然连通，避免受到故障的影响，实现了工作路由
器的切换。

在 HSRP 网络中，各路由器通过 Hello 消息互相
监听。 若长时间未收到路由器发送过来的 Hello 消
息，即认为是活动路由器出现故障，备份路由器便成
为活动路由器。 一个路由器是否为活动路由器主要
由优先级决定，若一个路由器的优先级高于其他路由
器，则该路由器成为活动路由器。 若网络中路由器优
先级相同，则由各路由器共同承担业务。 在 １ 个热备
份组中，最多有 １ 个活动路由器和 １ 个备份路由器。
HSRP 具有以下特点。

a. 可靠性强。 2 台路由器采用 HSRP，如果 1 台
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路由器出现故障，备份路由器会迅速跟进承担业务。
b. 可实现负载均衡。 众多数据网核心部分数

据流量及处理业务量较大，单一设备承担不利于网络
整体运行。 HSRP 可以提供负载均衡机制，扩展链
路带宽，加强数据处理能力，提高网络的可用性。

c. 安全性高。 在交换机上与 VLAN 配合，可以
保证子网间数据传输的安全性。
1.2 智能变电站采用 HSRP 的必要性

如智能变电站通信网络的一些大数据流量企业
网络，一般采取“8 ／ 2”原则，即有 80% 的数据流量在
各子网内部，而只有 20% 的数据流量通过骨干路由
器或者中心服务器在各子网之间传递；然而，随着网
络应用业务的增多，各大数据流量的企业网络受日益
增多的集成应用的影响，通过骨干路由器或中心路
由器的流量比重逐渐增多，现已达到了“5 ／ 5”，甚至
有“2 ／ 8”的趋势。

在智能变电站内部，各通信业务种类繁多，数据
类型及最大延时要求各不相同，变电站数据报文及其
特点如表 1 所示。 在实际中，变电站内部各报文并
不仅局限在各间隔内部，跨交换机或跨间隔的数据
流已成为变电站内部不可忽略的因素。 而这些数据
流仅由 1 台核心交换机承担势必对交换机可靠性提
出非常严格的要求。 当核心交换机承担的压力过
重，其转发速率过大会对网络延时产生影响。 而采
用双备份路由协议，将数据流由 2 台核心交换机共
同承担，可以实现负载均衡。 而当变电站过程层交
换机与中心交换机之间链路出现故障时，采用热备
份的双交换机拓扑可以进行容错控制，数据流将在
备份路径上传递，避免由于链路中断导致的通信故
障，提高通信的可靠性。

采用双备份路由协议，将数据流由 2 台核心交换
机共同承担，可以实现负载均衡。 而当变电站过程
层交换机与中心交换机之间链路出现故障时，采用热
备份的双交换机拓扑可以进行容错控制，数据流将
在备份路径上传递，避免由于链路中断导致的通信故
障，提高通信的可靠性。

2 基于 ＶＬＡＮ 的智能变电站热备份通信

本文以一种典型的 D2-1 型变电站为例，对现有

的通信拓扑采用中心交换机热备份的方案，建立仿真
模型，验证其在通信实时性与可靠性方面所具有的优
越性。 D2-1 型变电站结构如图 1 所示。
2.1 VLAN 的划分与设置

在对智能变电站热备份通信建模之前，首先要对
该 D2-1 变电站设备进行 VLAN 的设置。 在 D2-1
型变电站中，有 1 个母线间隔、2 个变压器间隔以及
6 个馈线间隔。 每个间隔内分别有合并单元（MU）
IED、保护与控制单元（P&C）IED 及断路器 IED。 采
取按间隔划分 VLAN的原则，将该变电站划分为 11 个
VLAN，共分为以下 3 个大类：

a. 9 个变电站间隔各自划分为 1 个 VLAN，用于
抑制广播风暴，减小中心交换机的压力；

b. 站控主机与服务器间划分为 1 个 VLAN，用
于变电站层内部设备之间通信；

c. 变电站中所有 IED 及站控层设备（主机、服务
器）划分为 1 个 VLAN，用于跨层通信。

在端口设置中，将各间隔交换机与中心交换机的
接口都设为“Trunk”，用于实现跨交换机的 VLAN 间
通信；其余端口设为“Access”，用于传递 VLAN信息。
2.2 基于 VLAN 的智能变电站热备份通信方案

根据上文提出的智能变电站热冗余思想，对核心
交换机进行热冗余备份。 如图 2 所示，变电站站控层
的主机与服务器分别与 2 台互为热冗余的中心交换
机相连，2 台中心交换机为 3 层交换机，可进行路由协
议的配置，通过 2 条光纤相连，1 条为工作路径，1 条
为其备份路径，并配置为链路聚合；每个 VLAN 间隔
的边缘交换机和与之相邻的边缘交换机相连，并与
VLAN 间隔内的各 IED 设备呈星形连接。 将 D2-1
型变电站中的 9 个间隔分成 4 个 1 组和 5 个 1 组，
共 2 组，每组与其中 1 台中心交换机相连，构成环网。
在网络正常工作时，每台中心交换机分别只承担 1 组
交换机转发来的数据流，各间隔的边缘交换机分别
与其负责的中心交换机相连。 可以看出，该热备份方
案拓扑结构是星形与环形结合的复合拓扑。

由于网络中跨交换机的数据流由 2 台中心交换
机共同承担，故单一交换机的数据转发速率降低，压
力有所减小。 而当 2 台中心交换机中的某一台出现
故障或是边缘交换机与中心交换机间链路故障时，
边缘交换机将通过与其他边缘交换机之间的链路与
另一台中心交换机进行通信，避免出现通信中断现
象，提高通信的可靠性。
2.3 智能变电站通信数据流建模

根据各类报文的不同特点及具体的参数要求，
本文按照数据流的流向，将变电站内的通信数据流分
为以下 5 类，并进行数据流建模。

a. 采样值报文。

数据报文类型 数据特点

采样值报文 稳定，量大，时间要求严格
状态设备信息报文 稳定，中速报文
开关操作命令报文 数据长度短，快速报文

文件传输报文 数据长度较长，实时性要求低
GOOSE 报文 数据长度短，突发性强

表 1 智能变电站数据报文及其特点
Table 1 Data message types and corresponding

features of smart substation
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� � 采样值 SAV（SAmpled Value）报文是每个间隔
内的合单元 IED 以一定频率向 P&C IED 以广播方
式发送的周期性报文，属间隔内报文，分为变压器
间隔内 SAV 报文和非变压器间隔内 SAV 报文。 前
者数据包最大长度为 171 Byte，后者数据包最大长度

为 125 Byte，每秒发送数据包 4000 个。
b. 设备状态信息报文。
设备状态信息报文由各间隔内的 P&C IED 和

断路器 IED 向站控服务器发送，属跨层通信报文，数
据包发送间隔为 20 ms，报文大小为 256Byte。

图 1 D2-1 型变电站结构图
Fig.1 Structure of D2鄄1 type substation
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� � c. 跳闸报文。
跳闸报文属间隔内和跨间隔的复合报文。 在馈

线间隔内，P&C IED 向断路器 IED 发送跳闸报文，
同时向母线间隔内断路器 IED 发送跳闸报文。 报文
大小为 16Ｂyte，到达时间服从泊松分布（λ=500）。

d. GOOSE 报文。
GOOSE 报文为典型的突发性报文，也是间隔内

和跨间隔的复合报文。 发生故障后，间隔内的 P&C
IED 同时收到本间隔内断路器及母线间隔发送的
GOOSE 报文，采用 ON ／ OFF 机制，报文在 ON 时刻产
生。 处于 ON 状态时服从 α=1.1、k=512 μs 的帕累托
分布，处于 OFF 状态时服从泊松分布（λ=50）。

e. 文件传输报文。
变电站站控层内部传输的报文，由服务器向站控

主机发送，属跨交换机报文；数据包较大，为 1 MＢyte，
报文将被持续发送。

3 基于 VLAN 的智能变电站热备份仿真分析

3.1 仿真场景
仿真场景中，采用 155 Mbit ／ s 带宽的链路即可

满足变电站通信的要求。 仿真以下列通信事件为
例：某一馈线间隔发生故障，在发送跳闸指令至间隔
内 P&C IED 及母线间隔内断路器 IED 的同时，还
进行着变电站层主机与服务器之间跨中心交换机的
FTP 文件传输。 仿真从 100 s 开始，首先由合并单元
持续产生 SAV 报文，直至仿真结束；110 s 时，站内
各 P&C IED、断路器 IED 开始向站控设备发送设
备状态信息报文；跳闸指令在 120 s 时进行传送；
GOOSE 报文和文件传输报文在 120~130 s 内随机时
刻进行传送，整个仿真时间持续至 1200 s。
3.2 仿真建模

仿真场景中馈线间隔内的合并单元 IED 产生
的 SAV 报文属于快速报文，直接映射到数据链路层，
为减少协议开销，采用 OPNET 中的 Ethernet_station
模型。 状态信息报文、GOOSE 报文及跳闸报文属于
中速或快速报文，与之有关的断路器 IED、P&C IED
以及站控主机均采用 Ethernet_workstation 模型 。
Ethernet_station 模型和 Ethernet_workstation 模型均
采用 OPNET 自带的模型，根据数据报文的不同进行
设置，来模拟各类数据报文。 各类报文的应用、传输
协议、优先级设置如表 2 所示。 在优先级的设置中，
VLAN 的优先级标志位位于其标签字段第 3 个字节
的高 3 位，最低为 0，最高为 7。 根据智能变电站数
据报文通信实时性要求的不同，将 GOOSE 报文及跳
闸报文的优先级设置为最高级 7，将实时性要求最低
的文件传输报文设置为系统的默认等级 4。

本文针对变电站通信中跨交换机、跨间隔通信情

况，运用上述的热备份思想与 VLAN 结合，以减小中
心交换机的压力，故采用对比仿真的方式比较常规
单交换机网络与双交换机网络在通信实时性和可靠
性方面的差异。 改进前后的 OPNET 整体网络模型
分别如图 3（a）、（b）所示，馈线间隔如图 3（c）所示。

3.3 仿真结果分析
对传统单交换机网络与热备份双交换机网络

从实时性与可靠性 2 个方面进行对比，仿真结果如图
4—7 所示。

从图 4可以看出，采用了 VLAN技术的场景，由于
划分了 VLAN，使 SAV 报文只在本间隔内部传送，中
心交换机转发速率明显减小，大幅减小了交换机的
压力；采用图 3（b）中的热备份双交换机拓扑，每台
交换机只承担一半的业务转发任务，中心交换机的
转发速率进一步减小，约为单交换机场景转发速率
的 １ ／ 2。

数据报文类型 仿真应用 传输协议 优先级

SAV 报文 Video conference UDP 5
状态设备信息报文 Video conference UDP 6

跳闸报文 Video conference UDP 7
文件传输报文 FTP TCP 4
GOOSE 报文 Video conference UDP 7

表 2 智能变电站数据报文仿真设置
Table 2 Settings for data message
simulation of smart substation
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（a） 传统单交换机网络拓扑图
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（c） 馈线间隔网络拓扑图

图 3 OPNET 仿真拓扑图
Fig.3 Topological diagrams of OPNET simulation

（b） 热备份双交换机网络拓扑图
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从图 5可以看出，进行 VLAN 划分的场景下，P&C
IED 只收到本间隔内部合并单元 IED 发送的数据，抑
制了广播风暴。 不采用 VLAN 的场景下，P&C IED
接收数据速率平均值为 4 × 105 bit ／ s 左右；而采用
VLAN 的场景下，P & C IED 接收数据速率平均值为
0.45×105 bit ／ s，为不采用 VLAN 场景下的 １ ／ ９ 左右，
与理论分析一致。

在实时性方面，可以从图 6 看出，划分了 VLAN
的网络场景延时明显减小，更加符合 IEC61850 中
规定的最大时延标准；而热备份交换机网络场景由
于多增加了 1 台交换机，势必带来一些附加的交换
机延时，从图 6 可以看出其延时要比单交换机延时稍
长，不过仍小于不采用 VLAN 的网络场景，符合 IEC
61850 中规定的延时标准。

在可靠性方面，假设仿真在进行到 500 s 时，馈线
间隔 1 的路由器与中心交换机链路发生故障，分析此
时站控层服务器接收到的数据。 从图 ７ 中可以看

出，当链路发生故障时，采用热备份双交换机的网络
场景的站控层服务器接收到的数据基本未受到影
响；而传统的单交换机星形网络由于无法提供备份路
径，一旦与中心交换机相连的链路出现故障，站控层
设备将无法收到相应数据，对变电站通信造成严重
影响。

4 实物验证

为了验证VLAN 及 HSRP 能够在实际交换机上
进行配置，保证通信的安全性、实时性、可靠性，本节
在前文仿真的基础上，利用实际的交换机进行组网
实验。

实验平台包括 ４ 台交换机，均为可配置的思科
网关型交换机，其中：３ 层交换机 C3560 为 ２ 台，可进
行路由协议的设置，采用“一次路由、多次交换”的原
理，进行基于 IP 地址的数据包转发，代表变电站内
的中心交换机；２ 层交换机 C2950 为 ２ 台，连接着 PC
机，用于数据包的转发，代表着变电站间隔内交换
机。 实验将从安全性、实时性及可靠性 ３ 个方面进行
验证，利用 PC 机上的超级终端对交换机进行配置，
并利用 Ping 指令进行网络的连通性、实时性测试。
4.1 安全性验证

VLAN 最大的特点就是不同 VLAN 之间若不设
置路由则无法进行通信，这可保证数据只在 VLAN 内
部传递，安全性强，可避免广播风暴。 在安全性实验
中，采用 1台 C3560交换机和 3 台 PC 机的实验拓扑，
如图 8 所示。

将实验用的 3 台 PC 机及交换机配置为如图 8中
所示的 IP 地址，并将交换机划分为 VLAN100、VLAN2000

C3560 交换机
172.16.0.100

PC1

172.16.0.1
PC2

172.16.0.2
PC3

172.16.0.3

VLAN100 VLAN200

图 8 安全性验证实验拓扑
Fig.8 Topology of security verification experiment

图 6 不同拓扑结构对网络延时的影响
Fig.6 Influence of topological structure on

network delay
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图 7 链路故障对站控服务器接收速率的影响
Fig.7 Influence of link failure on receiving rate

of station control server
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这 ２ 个 VLAN。 将 PC1、PC2 接在交换机 VLAN100 成员
的端口上，将 PC3 接在交换机 VLAN200 接口。 实验时，
用 PC2 分别 Ｐing PC1、PC3，观察网络的连通情况。

由于 PC2与 PC3不在同 １个 VLAN中，故在 PC2 中
Ｐing PC3 结果显示不通；而 PC2 Ｐing 在同一个VLAN
中的 PC1 则能够联通。 实验结果表明 VLAN 技术能
够避免数据的跨 VLAN 传递，提高通信的安全性。
4.2 实时性验证

划分了 VLAN 后，间隔内的 IED 将只收到同一
VLAN 中 IED 发来的数据，可以避免广播风暴，减少
网络延时。 为验证 VLAN 可以提高网络实时性，采
用如图 9 所示的实验拓扑。

图 9 中 ，C3560 交换机代表中心交换机 ，２ 台
C2950 交换机代表间隔交换机，用 PC 机模拟 IED，
IP 地址如图中所示。 实验中令 PC2、PC3 同时向 PC1

发送大小为 171 Byte、包间隔为 0.00025 s 的 SAV 报
文。 对比下列 ２ 种情况：无 VLAN 划分；将 PC1、PC2

划分在一个 VLAN，PC3 单独在一个 VLAN。 在 PC2

中用 Ｐing指令观察 PC1 传送回的报文及网络延时。
实验结果见表 ３。

从实验结果中可以看出，由于 PC1 同时收到了
PC2、PC3 发送的 SAV 报文，无 VLAN 划分时网络延
时约为 2ms，大于划分了 VLAN的网络场景下的延时，
且出现了丢包现象和广播风暴现象。 而在划分了
VLAN 的场景中，PC1 只收到同一 VLAN 内的 PC2 发
来的 SAV 报文，网络延时减小为 1 ms，且没有出现
丢包现象，避免了数据拥塞现象的发生。 总体而言，
在网络中划分 VLAN，可以减小网络延时，提高通信
的实时性。
4.3 可靠性验证

为验证 HSRP 可增加网络的可靠性，将图 2 中的
网络结构简化，得到图 1０ 所示的实验拓扑。

可靠性验证实验用到 4台交换机，其中 ２台 C3560

交换机代表热备份的变电站中心交换机，２ 台 C2950
交换机代表变电站间隔内部的边缘交换机，PC 机代
表 IED。 在 PC1 上 Ping PC2，发送数据的过程中关掉
C2950 交换机 2，模拟其出现故障的情形，此时 PC1

上返回的 Ping 结果如下。 实验结果见表 4。
a. 无 HSRP 的实验结果。

C： \Documents and Settings \hbjt＞ping 192.168.10.2 -t
Pinging 192.168.10.2 with 32 bytes of data：
Reply from 192.168.10.2：bytes=３２ time=1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=63
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Request timed out.
Ping statistics for 192.168.10.2：

Packets：Sent=19，Received=11，Lost=8（42% loss），
Approximate round trip times in milli鄄seconds：

Minimum=0 ms，Maximum=1 ms，Average=0 ms

b. 采用 HSRP 实验结果。
C：\Documents and Settings \hbjt＞ping 192.168.10.2 -t
Pinging 192.168.10.2 with 32 bytes of data：
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time=2 ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1 ms TTL=255
Request timed out.
Request timed out.

情况 动作 现象

无 VLAN 划分 PC2 Ping PC1 延时 2 ms，丢包
划分 VLAN PC2 Ping PC1 延时 1 ms，无丢包

表 3 实时性验证实验结果
Table 3 Results of real鄄time performance

verification experiment

C3560 交换机

C2950 交换机 1 C2950 交换机 2

PC1

172.16.0.1
PC2

172.16.0.2
PC3

172.16.0.3

图 9 实时性验证实验拓扑
Fig.9 Topology of real鄄time performance

verification experiment

PC0

192.168.10.0
PC1

192.168.10.1

C2950 交换机 1 C2950 交换机 2

C3560 交换机 2

PC2

192.168.10.2

图 10 可靠性验证实验拓扑
Fig.10 Topology of reliability verification experiment
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� � Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=255
Reply from 192.168.10.2：bytes=３２ time＜1ms TTL=255
Ping statistics for 192.168.10.2：

Packets：Sent=18，Received=16，Lost=2（11% loss），
Approximate round trip times in milli鄄seconds：

Minimum=０ ms，Maximum=2 ms，Average=０ ms

从实验结果中可以看出，无 HSRP 的网络在中心
交换机出现故障后，通信发生中断。 采用 HSRP 的
网络在中心交换机出现故障后，数据将通过 C2950
交换机 2 经另一中心交换机转发至目的 PC，具有较
好的容错功能和较强的可靠性，通信经过短时间中
断后能恢复正常。

5 结论

本文针对智能变电站通信中存在的跨交换机、
跨间隔等情况，结合 HSRP 提出一种双交换机热备
份的网络结构。 通过与传统单交换机网络拓扑的对
比仿真可知，采用了 HSRP 的网络拓扑凭借硬件冗余
的方式，减小了中心交换机的压力，缩短了网络延时；
而当链路发生故障时，备份交换机可承担起故障活动
交换机的转发任务，避免了通信中断，确保了通信的
可靠性。 最后用交换机与 PC 机实验平台验证了仿
真的结论。 该热备份双交换机方案可应用于实际的
变电站通信中。
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表 4 可靠性验证实验结果
Table 4 Results of reliability
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Hot鄄standby communication of VLAN鄄based smart substation
LIU Xiaosheng1，HAI Tianxiang2，ZHENG Jian3，ZHU Honglin1，XU Dianguo1
（1. School of Electrical Engineering and Automation，Harbin Institute of Technology，
Harbin 150090，China；2. Beijing Electric Power Company，Beijing 100070，China；

3. State Grid Jiangxi Electric Power Company，Nanchang 330043，China）
Abstract： The real鄄time performance and security of process鄄level network communication in smart
substation can be improved by the application of VLAN（Virtual Local Area Network） technology. A scheme
of dual鄄switch communication with HSRP （Hot鄄Standby Router Protocol） is designed for the multi鄄switch
communication to reduce the communication load of central switch and its mesh topology is compared with
the star topology of single鄄switch communication in simulation and experiment，which show that，the central
switch load of process鄄level network in the proposed scheme is obviously reduced and the standby switch
can take over the corresponding data communication task when fault occurs in the link，which improves the
reliability of smart substation communication network.
Key words： smart substation； hot鄄standby router protocol； OPNET； physical verification； virtual local area
network； communication； reliability； switches
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Power source flexibility evaluation considering renewable energy
generation uncertainty

XIAO Dingyao1，WANG Chengmin1，ZENG Pingliang2，SUN Weiqing3
（1. School of Electronic Information and Electrical Engineering，Shanghai Jiao Tong University，
Shanghai 200240，China；2. China Electric Power Research Institute，Beijing 100192，China；

3. Department of Electrical Engineering，University of Shanghai for Science & Technology，Shanghai 200093，China）
Abstract： Flexibility is an important index to evaluate the ability of power system against the uncertainty.
Aiming at the uncertainty caused by the renewable energy and based on the characteristic analysis of
flexibility，a mathematic model with a comprehensive evaluation system is proposed to evaluate the source
flexibility of power system. The source flexibility model considers the maximum mutation of renewable
energy generation and divides the constraints into traditional constraints and source flexibility constraints.
According to different control methods and objects，a flexibility evaluation table is built in the evaluation
system to reflect the state，variation and trend of flexibility during power system operation. The inherent
flexibility index is used to compare the flexibility among different operating conditions or power systems.
Case analysis verifies the effectiveness of the proposed evaluation system.
Key words： renewable energy resources； electric power systems； flexibility； uncertainty； optimization；
comprehensive evaluation table； inherent flexibility
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