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0 引言

作为智能电网的扩展，能源互联网概念逐步发
酵，呈现出“百家争鸣”的良好研讨态势，其含义不断
扩展和深化 ［1］。 电能具有清洁、高效、便于传输和分
配等特性，电力系统将在能源互联网中发挥主干作
用已成为共识。 而配电网作为未来电网的重要组成
部分，既是能量消耗终端，也是分布式能源的接入载
体，要求未来配电系统面向能源互联网演化发展成
为必然趋势［2］。

广义上的能源互联网并没有确切定义，Rifkin
率先提出以新能源技术和信息技术的深入结合为特
征的能源体系即将出现，并称之为能源互联网［3］。 狭
义上讲，它是一种适应高渗透率分布式可再生能源
发电和分布式储能并网的高效配电系统 ［4］。 这种新
型配电网具有如下能力：分布式电源和分布式储能
设备能随时并网，即插即用；负荷、分布式电源、分布
式储能设备广泛互联；能量与信息以能量信息流的
方式在能源路由器间储存转移 ［5］，实现电能的双向
按需传输和动态平衡；具有近乎完美的电能质量；具
有创新性的保护装置；在随机攻击下，具有良好的鲁
棒性和生存能力［6］等。

态势感知 SA（Situation Awareness），是人在决策
过程中，对环境中信息的感知、理解和预测。 文献［7］
最早提出态势感知定义，认为态势感知是在特定时
间和空间下，操作者对当前设备和环境的动态变化
的察觉和综合。 态势感知主要面向不确定性强、人必
须介入决策的大型或巨型动态复杂系统，主要应用
于经济、生态、战场、巨型网络系统等领域，也包括智
能电网。 在智能电网的更高级阶段———能源互联网

条件下，电网形态更为复杂，接入设备更具多样性，
对电网的态势感知将面临新的变化和挑战。 结合能
源互联网理念，着眼于对未来广泛互联、高度融合的
配电系统形态进行研究与展望，面向能源互联网对
配电网进行态势感知分析，具有很强的前瞻性意义。

目前，安全预警技术和可视化技术研究是电网
安全态势感知研究的重要内容［8鄄11］。 文献［9］提出基
于相量测量单元 PMU（Phasor Measurement Unit）的
决策树算法的实时安全评估策略，用以对系统的电
压越限 VMV（Voltage Magnitude Violation）、温度越
限 TV（Thermal limit Violation）、电压稳定 VS（Voltage
Stability）、暂态稳定 TS（Transient Stability）进行实时
评估；文献［10］结合自回归（AR）、最小二乘支持向
量机（LSSVM）、RBF 神经网络预测模型，提出基于信
息融合的组合预测方法；文献［11］针对态势感知的
可视化对象建模，提出智能电网态势管理概念模型
设计算法。 以上研究均针对传统电网电气量，很少
涉及电网的拓扑特征。

本文首先以“花瓣式”配电网模型为蓝本，提出
相邻闭环柔性直流互联的新型配电网络。 此模型以
交流变压器为核心、直流配电线路为联络框架，适应
分布式电源、直流负载的高渗透率接入。 然后，提出
基于拓扑理论的安全态势分析方法，即建立网络拓
扑模型，通过随机删除网络结点模拟系统所受攻击，
计算网络在不同程度攻击下的连通度，并分析其变
化特征，以此反映网络的安全态势。 最后，比较所提
网络与经典 BA 网络、传统电网的安全态势特征，验
证所提配电网模型具有更强的鲁棒性。

1 基于柔性直流互联的交直流混联网络

1.1 传统闭环运行模式
能源互联网是智能电网的升级版，其发展脱离
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不了传统电网形态［12］。 鉴于能源互联网广泛互联、对
等开放、低碳高效、多源协同、安全可靠的技术特
征 ［13］，可以预测配电网的闭环运行是能源互联网建
设的重要途径。 目前，国内外配电系统闭环设计形式
主要有单环、双环、手拉手、梅花型等，如图 1 所示。
其中，新加坡“梅花型”和巴黎“手拉手”环形最具代
表性［14］。 “梅花型”配电网，即一个变电站出线通过开
闭所联络构成一个花瓣环网，该花瓣又与其他变电
站的花瓣相切连接，一个变电站可以有多个花瓣。
“手拉手”配电网将变电站母线通过若干开闭所与相
邻变电站连接，最终回到本变电站，形成环网。 配电
网闭环运行本身就是一种互联形式，上述 2 种闭环
运行方式在形式上初具互联特征，为未来能源互联
网的实现提供了框架基础。

1.2 柔性直流互联网络
目前，世界上能源互联网雏形的电力系统网架

大都包含交流电压母线和直流电压母线，通过交流
电压母线向交流负荷供电，直流电压母线接入分布
式发电、储能、直流负荷及变频负荷等。 同时，为了不
增加交流系统的短路容量，不构成电磁环网并实现
功率双向可控的目标，各个区域之间的电网需要通
过柔性直流技术进行互联。

柔性直流输电是基于电压源换流器 VSC（Voltage
Source Converter）、自关断器件和脉宽调节技术的新
型输电技术。 VSC 通过调节换流器出口电压的幅值
和与系统电压之间的功角差，可以独立地控制输出
的有功功率和无功功率。 从交流系统的角度看，VSC
换流站可以等效成一个无转动惯量的电动机或发电
机，可以在 PQ 四象限内实现有功功率和无功功率的
独立控制。 并且 VSC 没有无功补偿问题，可以为无
源系统供电，占地面积小，适合构成多端直流系统和
城市配电网互联［14］。

传统“花瓣式”配电网原则上不跨区供电，只有
在故障时需要负荷转供的情况下，环间联络开关才
闭合。 此种跨区域供电模式无法满足潮流实时双向
传输并实现电能分布的动态平衡。 而 VSC 的诸多优
势特别适合解决上述问题。 例如，文献［15］提出在
110 kV 变电站 10 kV 侧实现中压直流互联的方式，
以实现配电网和微电网之间的潮流主动控制。

本文提出一种新型的环网互联方式，即以“花瓣
式”配电网为蓝本，用 VSC 装置取代环网间的联络
开关，在环网的末端，用 VSC 装置和相邻环连接。 在
此基础上，通过直流母线将各个 VSC 联络结点互联，
形成如图 2 所示的“田”字型交直流统一混合网络
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（a） 梅花型

（b） 手拉手

（c） 双环

图 1 环网闭环连接方式
Fig.1 Connection patterns of closed鄄loop network

图 2 DUHN 模型
Fig.2 DUHN model
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DUHN（DC鄄AC Unified Hybrid Network）。 此种配电
网以交流变压器为核心、直流母线为框架，各个相邻
供电区域柔性互联。 该种结构具有如下优点。

a. VSC 换流站本身可以提供无功功率，减少了
变电站侧电容补偿器的投资。

b. 方便可再生能源和储能设备的高渗透式接
入。 光伏、风电等分布式能源在直流母线侧即插即
入，并且直流母线可以作为电动充电桩的电源，如图
3 所示。 未来电动汽车大规模使用，其本身可以既作
为直流负载也可作为直流储能装置。 未来配电系统
将从“单侧随机系统”转变为“双侧随机系统”［16］，即
同时具有用户负荷的随机性和可再生能源并网发电
的随机性，直流母线为大容量储能设备提供接入空
间，从广义上提升了分布式能源的接入容量，有利于
负荷转移、削峰填谷，有利于应对风电和光伏的随机
性和不确定性，提高可再生能源的利用率。

c. 广泛互联，可实现潮流的双向主动控制，实现
能源的最优利用。

“消耗侧”互联而不是“供给侧”互联，分布式能
源更接近用户，方便用户侧分布式能源接入；“交流
层”与“直流层”跨界互联，交直流优势互补，用户可
以平等地获取交流电能和直流电能，实现交直流的
有机统一；区域间互联，VSC 起到能源路由器的作
用，可实现电能在区域间的灵活转移，降低单一区域
随机高负荷的压力，对缺电区域进行支援供电。

d. 去中心化。 传统配电网中，交流变压器作为中
心，起着决定性作用。 而能源互联网中，变压器的中
心性将被弱化，用户的地位将提升。 能源互联网需要
打破垄断，去中心化，不同参与者之间处于对等的位
置，在此基础上进行对等的交易。 能源的生产和消费
也是对等的，不再是单向的生产跟踪消费模式，而是
双向甚至多边的 ［17］，每个个体既可以作为电能的消
费者，也可作为电能的生产者。 所提的交直流统一混

合结构框架是一种扁平化设计，为未来能源互联网
的商业化、市场化运作提供必要条件。

e. 交流侧接地故障发生后，VSC 对故障电流形
成隔离，故障不会扩大到相邻区域。 只要交流侧电压
不为零，柔性直流输电设备的功率输送就不会中断。

电能受空间约束、时间约束、无（精确）溯源性的
物理属性约束，这决定了分布式能源的开发和利用
在局域范围内最经济［18］。 DUHN 可看作是区域协调、
局域自治的局域能源互联网，通过合理的运作机制，
在局域内进行“源、网、荷、储”的互动，使能源在局域
内达到最优平衡。

2 基于拓扑的安全态势感知

为应对规模不断升级的网络和庞大复杂的信息
系统，对网络的图进行可视化分析，具有很强的创新
性和必要性［19］。 灵活、简装的拓扑构架是电力网络的
追求目标［20］，但随着城市的发展，配电网的复杂程度
不断提高，未来交直流混合的能源互联网成为发展
趋势。 互联网是具有着强大融合能力的生态环境，在
建设目标、功能特性、协议支持和服务范畴等方面，
互联网可对能源互联网的设计和分析提供宝贵经
验 ［21］。 互联网的拓扑结构影响了其诸多特性，因此，
有必要从网络拓扑角度对配电网进行安全态势感知。
2.1 模型建立

首先，互联网是小世界网络，其平局最短路径长
度远小于其他随机网络，并且和网络的规模无关；其
次，互联网是一个无尺度网络，其度分布服从幂律分
布。 无论是配电网还是输电网，其结构发展都有逐渐
复杂化的趋势，初具复杂网络的特征。 从定性分析上
看，电网与互联网有一定的相似之处，但从定量上
看，其拓扑特征具有一定的差异性。

1999 年美国圣母大学 Barab仳si 与 Albert 发现了
大量网络在成长过程中的连接偏好依附性，提出了
无尺度网络模型［22］，简称 BA 网络。 本文将 BA 网络
和传统电网作为参考对象，分析所提电网模型的拓
扑特征。

BA 网络模型建立算法如下。
a. 增长。 开始于少量结点 m0，在每个时间间隔

添加 1 个具有 m（m≤m0）条边的新结点（连结到已存
在于系统中的 m 个结点上）。

b. 择优连结。 当选择与新结点连结时，假设新结
点连结到结点 i 的概率π 取决于该结点的连通度
ki，即π（ki）= ki ／鄱

j
kj，在 t 个时间间隔后，模型产生

一个有 N =m0 + t 个结点和 mt 条边的随机网络，随
着 t 的增大，该网络演化进入标度不变状态。

利用拓扑可视化工具 Gephi 建立 1 000 结点的
BA 网络，如图 4（a）所示。 本文以 4941 结点的美国
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图 3 环网间联络示意图
Fig.3 Schematic diagram of interconnection between loops
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电网作为传统电网代表进行分析，如图 4（b）所示，
显然，传统电网和小世界网络在拓扑形态上存在明
显差异。 根据本文所提交直流混合配电网特征，建立
一个 25 区域 341 结点的 DUHN，如图 4（c）所示。

DUHN 有 25 个交流变电站，中心区域为重要负
荷区域，其变电站接有 8 个“花瓣”，分别与相邻 ４ 个
区域连接，中心区域相邻的 4 个区域各有 5 个“花
瓣”，其余 20 个区域各有 4 个“花瓣”；每个环网支路
设有一个结点，用以表示用户开闭所。
2.2 计算分析

结点的度，即与该结点连接的边的数目，反映了
该结点在网络中的重要程度。 一般网络中有少数的
高度值结点，位于网络中心。 上述 3 种网络的度分布
如图 5 所示。 可以看出，网络中大部分结点具有低度

值，中心结点具有较大的度值，并且 3 种网络的度分
布具有相似性。

采用平均最短路径 APL（Average Ｐath Ｌength）
表示网络中结点的可连通性。 在一个网络结点总数
为 n 的无向网络中，任意 ２ 个结点 i、 j 之间的最短路
径表示为 dij。 则整个网络的平均最短路径 l 定义为
所有结点对 i、 j 之间的最短路径的平均值，即：

l= 1
n（n-1） 鄱i≠j

dij

其中，当网络结点 i、 j 之间不可达时，dij=0。 对于配
电网，平均最短路径另外一层物理意义是能量在 2
个结点间传输的平均最短路径，平均最短路径越小
则电能网损越小。

上述 3 种网络的各项参数计算结果如表 1 所示。

平均度和平均最短直径 2 项参数与网络规模相
关性不大，可以反映网络的基本特性。 由表 1 可看
出，DUHN 的平均度更接近 BA 网络 ，平均最短路
径远小于传统电网，更接近 BA 网络。 因此，DHUN
相比传统网络，更加具有小世界特性。

（a） BA 网络

（b） 传统电网

（c） DUHN

图 4 3 种网络拓扑可视化图形
Fig.4 Visualized structure for three network types 参数 传统电网 DUHN BA 网络

结点数量 4941 341 1000
边数量 6594 556 2994
最大度 19 16 97
平均度 2.669 3.261 5.988

平均最短路径 18.989 8.449 3.564
网络直径 46 20 6

表 1 传统电网、DUHN、BA 网络参数比较
Table 1 Comparison of network parameters among
traditional power grid，DUHN and BA network

图 5 3 种网络度分布
Fig.5 Nodal degree distribution for three

network types
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图 6 随机攻击对连通性的影响
Fig.6 Effect of random attack on

network connectivity
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研究表明，删除网络中的结点，网络的连通性会
改变［22］；并且随着删除结点的增多，网络的平均最短
路径先变大后变小。 当删除了足够多的结点时，网络
变得支离破碎，其平均最短路径开始明显升高。 平均
最短路径反映了网络的连通性，通过观察随机删除
结点后平均最短路径的变化趋势，可以预测网络的
抗攻击能力，对网络的拓扑安全态势进行感知。

图 6 为 3 种网络的平均最短路径随删除结点百
分比升高的变化趋势。 可看出，传统电网在随机删除
结点百分比达到 8% 时，网络连通性显著下降，而
BA 网络和 DUHN 具有较低的平均最短路径，表明
具有较好的网络连通性，并且平均最短路径变化幅
度不大，变化趋势平稳，具有更强的鲁棒性。 因此能
源互联网较传统电网在抗攻击能力上大幅提高。

3 结语

在环境、经济、社会、技术多重驱动力影响下，能
源互联网将成为应对未来环境危机和能源危机的重
要途径。 本文提出一种基于柔性直流互联的 DUHN
构架，有利于分布式能源的广泛接入、能量的灵活双
向传输以及资源的优化与整合。 与传统电网比较，该
结构在拓扑上更具有小世界网络特性，更加接近能
源互联网。 通过模拟随机攻击，对网络的拓扑安全
态势进行预测，结果表明所提网络具有更强的抗攻
击能力。 本文提出的新型配电网结构，体现了平等
互联、广泛共享的互联网理念，为未来能源互联网环
境的配电网建设提供了理论参考与技术支撑。
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Security situation awareness of smart distribution grid for future energy internet
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Abstract： An AC鄄DC hybrid structure of urban distribution network is proposed for the energy internet，
which is based on the flexible DC interconnection，taking the AC transformer as the core and the DC bus as
the framework. According to the objectives and features of energy internet，the proposed structure meets the
requirements of energy internet and is highly compatible with the renewable energy power generation. The
topology models of traditional power network，BA network and AC鄄DC hybrid network are established by the
topological visualization tool and the network security situation is analyzed for three established models by
the random deletion of network nodes to simulate the network attack. Results verify that the proposed
network structure has better robustness.
Key words： energy internet； distribution network； topology； security situation； situation awareness；
robustness
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