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0 引言

近年来，针对智能电网的研究和建设成为世界
各国的关注焦点。 我国国家电网公司和相关学者密
切跟踪国际形势变化，在借鉴欧美智能电网 ［1］的基
础上，根据我国基本国情，提出了建设坚强可靠、经
济高效、清洁环保、透明开放、友好互动的统一坚强
智能电网的发展战略［2］。

对智能电网进行风险评估，对于识别网络发展
过程中的薄弱环节和主要风险因素、实现网络的趋
优运营具有重要意义。 目前针对智能电网风险评估
的研究相对较多：文献［3］阐述了从宏观战略和微观
过程这 2 个方面构建智能电网评估指标体系的具体
过程，但未能针对智能电网的状态评估方法展开深
入研究；文献［4］提出了智能电网风险评估的整体思
路和总体框架，但仅局限于从工程风险和金融风险
这 2 个方面进行讨论，从而使风险评估结果过于片
面、缺乏说服力；文献［5］考虑到智能电网的时间和
区域发展特性，利用多维度风险评估矩阵对智能电
网进行风险评估，但其构建的网络风险因素结构框
架过于简单粗略而使网络风险评估效果并不理想。

智能配电网作为智能电网的关键环节之一，是
实现智能电网整体建设目标的重要保障，但目前针
对智能配电网风险评估的研究很少。 因此，本文基
于现有研究 ［3鄄7］，首先建立智能配电网多级风险评估
体系并划分网络风险等级；然后综合应用模糊层次分
析法 FAHP（Fuzzy Analytic Hierarchy Process）和相
似度聚类分析确定评估体系的静态主观权重；为计
及微观指标风险值的时序特征，基于改进 CRITIC 赋

权法确定微观指标的动态客观权重，并将其与指标对
应的静态主观权重结合为同时考虑专家主观经验和
指标风险值客观发展趋势的最优变权；最后在专家
打分的基础上，结合相应的权重系数求取智能配电网
整体风险值以评判网络风险等级和安全级别；实例验
证了该模型能有效实现智能配电网的风险评估。

1 智能配电网风险评估模型的构建

1.1 智能配电网多级风险评估体系的建立
为保证智能配电网风险评估体系的系统性和评

估指标间的独立性，本文依据风险管理的基本原则和
一般流程，从工程风险、金融风险、安全风险、技术风
险、管理风险和外部风险这 6 个宏观风险类型展开分
析，每个宏观风险均具体划分到多个微观指标。 图 1
为建立的智能配电网多级风险评估体系。

风险评估体系中的 6 个宏观风险类型简述如下。
a. 工程风险（R1）：主要指智能配电网的工程系

统故障对网络运行带来的不良影响，其下属微观指
标中的新型配电设备主要包括分布式电源、大型可
再生能源电源以及用户侧的智能电器等。

b. 金融风险（R2）：主要来源于市场因素，其中市
场价格波动带来的风险为主要风险。

c. 安全风险（R3）：主要指智能配电网利用数字
化手段与用户进行互动时，潜在的网络攻击可能导
致网络重要信息的泄露以及终端用户个人信息的被
侵犯，从而给智能配电网的安全运行带来巨大威胁。

d. 技术风险（R4）：它是目前智能配电网面临的
最大风险，其中电力、通信和软件等相关领域核心技
术的开发及电力行业、相关学者强大的后续研发能
力是推动智能配电网全面发展的中坚力量。

e. 管理风险（R5）：主要包括针对管理人员的技
术培训机制不健全、网络建设经费不足和终端用户
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因个人隐私倾向而抵制使用智能设备。
f. 外部风险（R6）：宏观政策波动主要包括宏观

经济形势的改变和相关法律政策的调整，社会文化
和自然环境的变化对人们接受智能化生活的思想意
识有着潜移默化的影响。
1.2 智能配电网风险评估等级的划分

文献［5］应用风险评估矩阵法，综合风险因素的
危害程度和风险事件的可能性得到 25 个风险值，并
将其按风险结果划分的范围标准映射为等级 1— 5。
本文在文献［5］风险等级划分的基础上，将风险等级
与网络安全级别作一一对应，如表 1 所示。

2 风险评估体系的最优变权

2.1 基于相似度聚类分析的静态主观权重
FAHP［8鄄10］建立在专家主观经验的基础上，专家

权威性的大小直接决定其所建立的指标排序向量真
实度的高低，故基于 FAHP 的赋权过程必须考虑专

家权威性，但现有相关文献［8鄄10］大都忽略了此关键信
息。 因此，为弥补目前 FAHP 未计及专家权威性这
一缺陷，本文根据 FAHP 建立专家小组的指标排序
向量矩阵 L，应用相似度聚类分析建立专家小组的
权威因数矩阵 γ，结合两矩阵确定智能配电网风险
评估体系的静态主观权重，赋权流程见图 2。

指标排序向量矩阵 L 的求取可参考文献［10］中
1.1 节所述方法，鉴于篇幅，此处不再赘述。 现详细
说明权威因数矩阵 γ 的求取过程。

步骤 1：根据矩阵 L 构造相似度关联矩阵 S =
［spq］n×n。 引入向量夹角余弦 spq（p≠q；p，q = 1，2，…，
n）来量化矩阵 L 中任意 2 个行向量 lp 和 lq（专家 ep
和 eq 建立的指标排序向量）间的相似程度，具体计算
方法见式（1），lp 和 lq 的相似度越高，spq 的值越大。

spq= lp lqT
‖lp‖‖lq‖

（1）

其中，lqT 为向量 lq 的转置向量；‖lp‖和‖lq‖分别为
向量 lp 和 lq 的范数。

步骤 2：根据矩阵 S 进行专家聚类。 具体如下：
a. 寻找矩阵 S 中的最大非对角线元素 sab，将专

家 ea、eb 归入集合 E；
b. 令 sab= sba= 0，寻找并记录 S 中第 a 和第 b 行

的最大非对角线元素 sac（sbc），将专家 ec 归入集合 E；
c. 令 sac= sca= 0（sbc = scb= 0），寻找并记录 S 中第

c 行最大非对角线元素 scd，将专家 ed 归入集合 E；
d. 依此类推，直至 n 位专家全部归入集合 E；
e. 设定合理的阈值 T，若记录的 slk≤T，则将专

家 el、ek 聚为一类，否则将专家 el、ek 分属为不同类。
步骤 3：计算专家类别间权威因数 α。 根据各专

家类别建立的指标排序向量，计算专家类别间的一
致性差异值，某一专家类别的一致性差异值越小，说
明该专家类别确定的指标排序向量越具有代表性，
从而该专家类别的权威性越高。 若通过聚类，n 位专
家被分成 r 类，其中专家 ei 属于第 h（1≤h≤r）类，且

表 1 智能配电网风险评估等级的划分
Table 1 Risk levels of smart distribution

grid assessment

风险等级 风险值区间 风险描述 网络安全级别

1 ［1，5） 极低 安全
2 ［5，10） 低 较安全
3 ［10，15） 中等 警戒
4 ［15，20） 高 较危险
5 ［20，25］ 极高 危险

图 2 静态主观权重分配流程图
Fig.2 Flowchart of static subjective weight assignment

开始

择优选取 n 位专家组成专家小组，
并对专家进行编号 e1、e2、…、en

针对同一类别指标，利用 FAHP 求取
专家小组建立的指标排序向量矩阵 L

基于相似度聚类分析求取专家
小组的权威因数矩阵 γ

计算该类别指标的静态
主观权重：w1=γL

结束
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图 1 智能配电网多级风险评估体系
Fig.1 Multilevel risk assessment system

for smart distribution grid
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该类包括 φh 位专家，则该类别的权威因数 αh 为：
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其中，Ni 为专家 ei 与其他专家所建立的指标排序向
量间的综合一致性差异值；N′h为第 h 类专家与其他
专家类别间的综合一致性差异值。

步骤 4：计算专家类别内权威因数 β。 同一类别
中不同专家所建立的模糊判断矩阵的一致性比
例 ［8 鄄10］不同，从而导致不同专家建立的指标排序向量的
权威性不同。 第 h 类别中专家 ei 的权威因数 βi 为：

βi= 1
1+cCRi

／鄱
j＝1

φh 1
1+cCRj

（3）

其中，c 为调节比例因子 ［11］，本文中 c=10；CRi 和 CRj

分别为第 h 类别中专家 ei 和 ej 所建立的模糊判断矩
阵的一致性比例。

步骤 5：综合 α和 β计算 γ。 专家 ei的权威因数为：
� � � � � � � � γi=αhβi （4）
以智能配电网风险评估体系中技术风险（R4）下

属的微观指标（R41、R42、R43）为例来说明静态主观权
重的分配过程。 若专家小组由 5 位专家组成，即 n=
5，利用 FAHP 求得的指标排序向量矩阵 L 为：

L=

e1
e2
e3
e4
e5
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根据矩阵 L 构造的相似度关联矩阵 S 为：

S=

������������1 0.9965 0.9941 0.9971 0.9956
0.9965 1 0.9832 0.9874 0.9903
0.9941 0.9832 1 0.9981 0.9862
0.9971 0.9874 0.9981 1 0.9943
0.9956 0.9903 0.9862 0.9943
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根据矩阵 S 进行专家聚类的过程如图 3 所示。

设阈值 T = 0.997 0，则 5 位专家被分为 3 类：E1 =
｛e3，e４，e１｝，E２= ｛e２｝，E３= ｛e５｝。 根据式（2）和式（3）计
算所得的专家类别间、类别内权威因数矩阵分别为：
α =［0.931 0，0.034 5，0.034 5］，β=［0.339 8，1，0.297 6，
0.362 6，1］。 根据式（4）求得的专家权威因数矩阵

为：γ=［0.3164，0.0345，0.2771，0.3376，0.0345］。 综
上所述，指标 R41、R42、R43 的静态主观权重为：w1（R4）=
γL=［0.4749，0.3036，0.2216］。

同理，基于上述方法确定的智能配电网风险评
估体系的静态主观权重如表 2 所示。

2.2 基于改进 CRITIC 赋权法的动态客观权重
实际调研表明，关键性风险指标对智能配电网的

影响程度随时间变化而逐渐演变，即关键性风险指
标的参数具有时序特征。 从整体上来看，各风险指
标对智能配电网的影响程度随着网络的日趋完善
而逐渐减小，但不同指标风险值的下降幅度不同，在
网络不同发展阶段呈现出的客观分布特征也不同。

为充分计及关键性风险指标参数的时序特征对
评估过程的影响，本文基于改进 CRITIC 赋权法赋予
各微观指标相应的动态客观权重，进而将微观指标
的静态主观权重和动态客观权重整合为最优变权，
使赋权过程既参考评估专家的主观经验，又依据微
观指标风险值的客观变化趋势，从而使权重系数的
确定更为严谨合理。
2.2.1 改进 CRITIC 赋权法机理

CRITIC 赋权法［12］是由 Diakoulaki 提出的一种新
型客观赋权方法，由于其同时考虑了同一指标参数
的变化幅度大小和不同指标间的冲突性大小对权重
系数的影响，因此 CRITIC 赋权法相比于熵权法和标
准离差法具有明显的优势。

CRITIC 赋权法以指标的对比强度和冲突性为
基础，其中对比强度用来量化同一指标在不同决策
方案中取值差异性大小，用标准差来衡量；冲突性用
来量化不同指标间相关性大小，用相关系数来衡量。
基于 CRITIC 赋权法进行客观赋权的计算过程为：
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表 2 智能配电网风险评估体系的静态主观权重
Table 2 Static subjective weights of risk assessment

system for smart distribution grid

风险类型 下一层级指标静态主观权重

整体风险（R） ［0.1773，0.0725，0.1832，0.2525，0.1544，0.1601］
工程风险（R1） ［0.4281，0.3763，0.1956］
金融风险（R2） ［0.5322，0.0896，0.2817，0.0965］
安全风险（R3） ［0.2714，0.5657，0.1629］
技术风险（R4） ［0.4749，0.3036，0.2216］
管理风险（R5） ［0.1235，0.6544，0.2221］
�外部风险（R6） ［0.6801，0.3199］

e3
0.9981

E1

e4
0.9971 e1

0.9965 e2
0.9903 e5

E2 E3

图 3 专家聚类流程图
Fig.3 Flowchart of expert clustering analysis
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其中，σi 为指标 i 的标准差； u 为决策方案的数量；
xi，k 和 xj，k 分别为指标 i 和 j 在第 k 个决策方案中的
归一化参数值；xi，ave 和 xj，ave 分别为指标 i 和 j 在所有
决策方案中归一化参数的平均值；rij 为指标 i 和 j 的
相关系数；w2（i）为指标 i 的动态客观权重；v 为指标
的数量。 指标 i 和 j 的参数均经过归一化处理［12］。

虽然 CRITIC 赋权法综合考虑了不同指标间的
对比强度和冲突性，但并未考虑指标间的离散性，研
究表明，熵值可以用来量化数据间的聚集程度［12］，故
本文应用熵值将式（5）改进为式（6），使赋权过程同
时融合指标间的对比强度、冲突性和离散性。

w2（i）=
（σi+ si） 鄱

j＝1 ，j≠i

v
（1-rij）

鄱
i＝1

m
（σi+ si） 鄱

j＝1 ，j≠i

v
（1-rij）

（6）

其中，si 为指标 i的熵值，其计算方法见文献［13］。
2.2.2 改进 CRITIC 赋权法的具体应用

由于智能配电网风险评估体系中各微观指标均
为定性指标，因此本文基于专家打分法 ［14］对各指标
进行风险评估，并将各微观指标对应的分值作为其
风险值。 由于各微观指标风险值的量纲相同，故在
利用改进 CRITIC 赋权法进行权重计算时，无需对各
微观指标的风险值进行归一化处理。

根据已有研究和专家经验预测智能配电网在中
期和远期发展阶段中各微观指标风险值。 将各微观
指标在近期、中期和远期发展阶段的风险值作为改
进 CRITIC 赋权法的 3 个决策方案，进而由式（5）和
（6）确定智能配电网风险评估体系的动态客观权重。
2.3 最优变权的求取

为避免单一赋权方法的局限性和片面性，提高权
重系数的科学性，本文将基于相似度聚类分析的静
态主观权重和基于改进 CRITIC 赋权法的动态客观
权重结合为最优变权，从而达到优势互补的效果。
针对指标 i，其最优变权的计算公式如下：

W（i）= w1（i）w2（i）

鄱
j＝1

t
w1（ j）w2（ j）

（7）

其中，w1（i）和 w2（i）分别为指标 i 的静态主观权重和
动态客观权重；t 为与指标 i 相同类别的指标总数。

3 智能配电网风险评估具体步骤

综上所述，智能配电网风险评估具体步骤如下。
步骤 1：邀请专家参与智能配电网风险评估。 本

文邀请 5位从事智能配电网相关工作的专家参与风险
评估，为充分计及专家权威性对评估结果的影响，采用
强制比较法［15］从专家的职称、工龄和学历 3 个方面分
析其权威性 ，求得的专家权重向量为 ：K=［k（i）襔i=
1，2，3，4，5］=［0.208，0.183，0.212，0.169，0.228］；令专家

根据自身经验和指标实际状态打出相应的分值，打
分范围与表 1 中提供的各风险等级对应的风险值区
间相同。 将某一风险指标 Rij 的所得分值（风险值）
Gij 定义为：

Gij=鄱
l＝1

�5
gij（l）k（l） （8）

其中，gij（l）为专家 el 针对指标 Rij 所打出的分值；k（l）
为专家 el 的权重值。

步骤 2：基于相似度聚类分析和改进 CRITIC 赋
权法确定智能配电网风险评估体系的最优变权。

步骤 3：结合各微观指标的风险值和相应的最优
变权，基于加权平均求取智能配电网的整体风险值。

步骤 4：将各风险等级对应风险值区间的中间值
作为该等级的特征风险值，定义特征风险值向量为
T= ［3，7.5，12.5，17.5，22.5］，将求取的智能配电网整
体风险值与向量 T 进行比较以确定智能配电网风险
等级和网络安全级别。

4 实例验证与分析

选取华东地区某智能配电网作为研究对象，结
合各微观指标的风险值和相应的最优变权求取该智
能配电网的整体风险值，并与网络实际发展状况进行
比较分析，以验证本文建立的风险评估模型的有效性。

应用本文第 3 节步骤 1 中所述方法，求取该智能
配电网各微观指标在近期发展阶段的风险值；根据专
家经验和已有研究，预测各微观指标在中期发展阶段
和远期发展阶段的风险值。 表 3 展示了智能配电网
多级风险评估体系中 6 个宏观风险类型（R1—R6）下
属各微观指标在网络不同发展阶段的风险值。

表 3 微观指标不同发展阶段的风险值
Table 3 Microscopic index risk for different

development stages

宏观风险 微观指标
风险值

近期 中期 远期

R1

R11 13.204 15.741 11.556
R12 16.289 14.325 11.709
R13 17.051 15.623 10.681

R2

R21 ��8.344 � 9.872 12.593
R22 ��9.609 � 8.631 � 7.651
R23 11.048 � 9.892 � 7.741
R24 ��7.423 � 8.009 ��7.655

R3

R31 13.267 15.774 10.350
R32 15.749 12.254 � 9.568
R33 13.644 16.037 11.270

R4

R41 23.245 18.418 16.621
R42 21.657 16.239 14.826
R43 21.455 18.831 13.420

R5

R51 16.733 12.042 � 6.377
R52 14.281 11.330 � 7.083
R53 16.454 10.177 � 6.095

R6
R61 16.829 11.905 � 9.560
R62 12.022 10.673 � 7.001
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� 根据表 2 和表 3 提供的有效信息，根据改进
CRITIC 赋权法和式（7）确定各微观指标的动态客观
权重和最优变权如表 4 所示。

根据各微观指标的近期风险值和相应的最优变
权，基于加权平均求得该智能配电网 6 个宏观风险
类型的风险值和网络整体风险值如表 5 所示。

现针对表 5 作简要分析如下。
a. 该智能配电网整体风险值为 16.4746，将其与

特征风险值向量 T 比较可知，该网络的风险等级接
近于第 4 级，参照表 1 可知该网络面临的风险较高，
网络安全级别接近于较危险。 由于目前我国智能配
电网的发展处于初期阶段，网络智能化水平较低且
发展受到多方面因素的限制，网络面临的风险较大
且对风险的承受能力不足，因此基于本文建立的评
估模型分析得到该智能配电网面临的风险状况与我
国智能配电网的实际发展状况基本一致。

b. 该智能配电网面临的技术风险（R4）极高。 不
够成熟的核心技术和不够健全的体制标准是制约智
能配电网全面发展的核心因素，因此必须重视智能
配电网相关领域核心技术的研发，推动智能配电网
技术标准的不断完善。

c. 该智能配电网面临的工程风险（R1）、安全风
险（R3）、管理风险（R5）和外部风险（R6）均较高。 目前
智能化和自动化配电设施大部分处于规划建设的试
点阶段，运行数据匮乏且与传统设备的协调性差；信
息网络和用户终端信息网均未形成规模、信息安全
技术和相关标准均未成熟，导致网络自身存在较大
的安全隐患；专业技术人员的缺乏和粗放型的管理
机制使网络发展过程中面临较大的管理风险；国家

对智能配电网发展的扶持力度不够，出台的相关政
策不够完善，且用户对智能化生活的接受意识较为
薄弱使智能配电网的发展受外部影响较大。

d. 该智能配电网面临的金融风险（R2）中等。 随
着网络发展规模的逐渐扩大，网络建设对资金的需
求也会相应增大，导致在资金操作和市场交易等过
程中面临的风险增大，因此在网络发展的各个阶段
均应对金融风险给予一定的重视。

综上所述，本文提出的评估模型能够直观准确
地实现智能配电网的风险评估，且能够识别网络发
展过程中的薄弱环节和面临的主要风险，对于全面
推进智能配电网的趋优发展具有重要的指导意义。

5 结论

本文提出了一种新型智能配电网风险评估模
型，实例验证了该评估模型具有较强的实用性。 现
将该评估模型的特点总结如下：

a. 智能配电网多级风险评估体系融合了宏观风
险和微观指标，尽可能全面地覆盖了网络发展过程
中面临的关键性风险因素；

b. 综合应用相似度聚类分析和 FAHP 赋予评估
体系合理的静态主观权重，弥补了传统主观赋权方
法未能考虑专家权威性的缺陷；

c. 评估体系的最优变权同时计及了评估专家的
主观经验和微观指标风险值的客观发展趋势，使静
态风险评估转化为计及时序特征的动态风险评估。

随着智能配电网的逐渐发展，本文建立的智能
配电网多级风险评估体系所涵盖的风险因素信息可
能无法满足未来网络风险评估的需要，因此对评估
体系的框架作适当的扩展，并针对指标风险值的求取
方法作进一步深入的探索，是今后研究工作的重点。
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高 贺

Risk assessment model of smart distribution grid
GAO He1，SUN Ying1，LI Kejun1，LIANG Yongliang2

（1. School of Electrical Engineering，Shandong University，Ji’nan 250061，China；
2. Department of Electrical Engineering，Institute of Information and Control Engineering，

China University of Petroleum（East China），Qingdao 266580，China）
Abstract： A risk assessment model is proposed for the smart distribution grid. A multilevel risk assessment
system combining the macroscopic risk and the microcosmic index is built based on the development
conditions of smart distribution grid to reflect its critical risk factors during the risk management as
comprehensive as possible. Based on the fuzzy hierarchy analytic process，the similarity clustering analysis is
applied to consider the influence of expert authorities on the weight distribution for assigning a rational
static subjective weight to the assessment system. The improved CRITIC method is applied to fully consider
the sequential features of the microcosmic index risk for assigning a corresponding dynamic objective weight
to the microcosmic index，which is then combined with the static subjective weight to obtain the dynamic
optimal weight. A practical example verifies the better practicability of the proposed model.
Key words： smart distribution grid； risk assessment； similarity clustering analysis； improved CRITIC method；
dynamic optimal weight
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