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0 引言

电力系统实时监测的发展趋势与精细化控制
的业务需求，使得一次电网更加依赖于电力通信网
的可靠运行 ［1鄄3］。 近年来发生多次大停电事故，如
2003 年北美大停电 ［4］、意大利大停电 ［5］、2004 年罗
马大停电 ［6］，其间通信系统的故障都起了推波助澜
的作用。 研究电力通信网的脆弱性并提出针对性
的保护措施具有重要的理论价值与现实意义。

针对电力通信网的保护，目前主要有以下 ２ 种
思路。

（１） 第一种思路以现有的电力通信业务为研究
重点，通过更新硬件设备 ［7］、优化软件系统 ［8］、建立
合理的安全评估指标［9］等策略提高其可靠性。 文献
［10］针对电力通信网中业务分布不均衡的问题，提
出了面向业务的风险均衡路由分配机制以降低通
道段和网络整体风险。 文献［11］基于业务平均风险
度和业务风险均衡度，提出了一种基于电力通信网
可靠性的业务路由分配优化算法。 文献［12］针对电
力通信网安全评估指标中专家打分的不确定性问
题，提出了一种基于电力业务重要度的电力通信网
业务层脆弱性分析方法。

（２） 第二种思路基于网络理论，通过优化电力
通信网的拓扑改善其结构脆弱性。 文献［13］提出了
基于节点重要度的平衡度网络拓扑优化算法。 文献
［14］对调度数据网的拓扑特性进行了研究并指出
现有的调度数据网大致可分为双星形和网状 2 种
典型结构，双星形网是典型的无标度网络，而网状
网是典型的小世界网络。 文献［15］基于复杂网络理

论，从网络效率的角度评估了电力通信网的脆弱性。
拓扑是电力通信网最直观、本质的属性，通信业

务的有效传输建立在可靠的物理网络基础上。 除此
之外，由于电力通信业务种类繁多、运行方式复杂，拓
扑脆弱节点更容易成为攻击对象。 基于复杂网络理
论，可以有效地识别电力通信网固有的结构脆弱性并
提出针对性的保护策略。 虽然已有学者提出了通过
增加多条地理上相互独立的线路以改善网络脆弱性
的思路［16鄄18］，但是缺乏对各种加边策略的对比研究且
其有效性尚未在实际电力通信网中得到检验。 电力
系统长期重一次侧轻二次侧，对一次电网的拓扑结构
已进行了较为充分的研究［19鄄22］，而对实际电力通信网
尤其是区域级电力通信网的拓扑结构尚不清楚。 因
此，有必要对电力通信网的拓扑结构进行深入分析，
并对现有加边策略的有效性进行对比研究。

借鉴复杂网络的已有成果，本文以华中电力光传
输网为研究对象，分析了其网络结构特性，并从连通
性和网络效率的角度分析了电力通信网在随机故障
和蓄意攻击下的脆弱性。 针对华中电力通信网的结
构特点，对比了随机加边 RA（Random Addition）策
略 、低度数节点加边 LBA （Low Betweenness nodes
link Addition）策略和代数连通性加边 ACB（Algebraic
Connectivity Based link addition）策略对网络鲁棒性
的影响。

1 电力通信网拓扑统计特征

本节基于复杂网络理论，首先对电力通信网的建
模过程进行了解释，然后对表征电力通信网复杂网络
特性的统计参数以及小世界、无标度网络特性进行了
说明。
1.1 电力通信网建模

中国的电力通信网是服务于一次电网的专网，与

摘要： 基于复杂网络理论，对华中电力通信网进行了网络建模和拓扑统计特性分析，得出华中电力通信网是
一个典型的无标度网络的结论。 其结构特点造成华中电力通信网对随机攻击具有较强的鲁棒性，而在蓄意
攻击尤其是高介数节点攻击下十分脆弱。 针对华中电力通信网的结构特点，从连通脆弱性和网络效率 2 个
角度，对比了随机加边策略、低度数节点加边策略、低介数节点加边策略和代数连通性加边策略对华中电力
通信网鲁棒性的影响，研究表明：上述加边策略可以有效地提高华中电力通信网的鲁棒性，低度数节点加边
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公共通信网物理隔离。由于各厂站内部通信设备的
部署与连接情况难以获取且站点间存在差异，本文
从简化分析的角度出发，以厂站级为研究单位并根
据获取的电力通信网地理接线图进行如下假设。

a. 除重庆市电力通信网外（包含 110 kV 电力通
信网），其他省市只考虑 220 kV 及以上高压输电网
的通信系统，不考虑配电网的通信系统。

b. 按照功能区分，电力通信网中包含 2 类节点：
各厂站（包含发电厂、变电站、换流站）的通信节点和
各级调度中心的通信节点。

c. 将站点之间的通信线路（光纤复合架空地线
（OPGW）光缆、全介质自承式（ADSS）光缆等）建模
为电力通信网的边，忽略通信线路间的差异且认为
通信线路双向通信，即认为所有边为无向边。

d. 合并同一方向上的多条通信线路以消除多
重边和自环。

e. 忽略华中电力通信网与其邻接省份电力通
信网间的联络线。

基于以上假设，华中电力通信网可以表示为一
个无权无向图 GC=（V，E），其中 V=｛1，2，…，N｝表示
网络的节点集 ，E = ｛eij｝表示网络的边集合 。 A =
｛aij｝奂RN×N 为电力通信网的邻接矩阵，且 aij=1圳eij=
（i，j）奂E，如果 2 个电力站间不存在通信线路，则
aij=0。
1.2 电力通信复杂网络的基本概念

a. 节点数 N 表示通信站点数目。
b. 边数 M 表示通信线路数目。
c. 平均度数<K > = 2M ／ N，表示平均每个节点

连接的通信线路数，反映了网架的强度。
d. 特征路径长度 L：最短路径算法下，电力通

信网中任意 2 个站点间进行通信所需的平均跳数。

L= 1
N（N－１） 鄱i≠j

�

dij （1）

其中，N 为通信站点数目；dij 为在最短路径算法下，
节点 i 到节点 j 所经过的节点的数目。

e. 聚集系数 C 描述节点与其邻接节点之间相
互连接的程度。 节点 i 的局部聚集系数表示为：

C（i）= λ（i）
λ（i）+τ（i）

（2）

其中，λ（i）与 �τ（i）分别为与节点 i 相连的闭三角数
与开三角数。

网络的全局聚集系数 C［23］等于所有节点局部聚
集系数的平均值：

C=鄱
i＝1

��N
C（i） ／ N （3）

f. 节点介数 B 为网络中所有最短路径中经过
该节点的路径的数目占最短路径总数的比例 ［24］，用

于评估站点承担储存、转发信息的业务量。
1.3 小世界特性和无标度特性

小世界网络是介于规则网络与随机网络之间的
一个网络模型，网络小世界特性的判断标准为：

L≥Lrandom

C垌Crandom
m （4）

Crandom≈＜K＞ ／ Ｎ
Lrandom≈lnN ／ ln（＜K＞m ）

（5）

其中，L 为特征路径长度；C 为网络的聚集系数；Crandom

和 Lrandom 分别为随机网络的特征路径长度和聚集
系数。

网络的无标度特性 ［25］指节点的度分布服从幂律
分布的特性：

P（k）=ck-λ （6）
其中，P（k）为网络中节点度数为 k 的节点所占的比
例；c 为系数；�λ 为幂律值。

2 华中电力通信网复杂网络特性分析

本节对华中 220 kV 及以上电压等级的电力光传
输网的复杂网络特性进行分析。 其中，重庆市包含
110 kV 电力光传输网。

基于复杂网络理论，对华中电力通信网的拓扑统
计参数进行了计算，结果见表 1。 由表 1 可知，华中
电力通信网的网架建设相对薄弱：平均度数<K >略
大于 2，仅仅维持了电力通信网基本的连通需求，在
中长期规划过程中值得注意。 根据式（4）、（5）和表 1
可以判定华中电力通信网具有小世界特性。

网络的度分布特性直接影响其结构脆弱性：随
机网络的度分布服从泊松分布，在随机攻击和蓄意攻
击下都具有较强的鲁棒性，无标度网络在随机攻击下
表现出较强的鲁棒性，而在蓄意攻击下十分脆弱并表
现出有效节点比例陡降的现象［26］。 因此，有必要对华
中电力通信网度分布特性进行深入研究。 图 1 描述
了华中电力通信网在双线性坐标下的度数分布概率
曲线。 由图可知，华中电力通信网具有无标度网络的
特征，即具有大量的低度数节点与少量的高度数节点，
且节点度数大于 1 时，节点的度数分布概率随节点度
数的增加而急剧减小。

采用最小二乘拟合度数大于 1 时的度分布曲线
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特征参数 参数值 特征参数 参数值

N 1436 Lrandom 6.97
M 2037 C 0.158

＜K> 2.84 Crandom 0.002
L 12.66

表 1 华中电力通信网拓扑特征参数
Table 1 Characteristic parameters of

CCPCN topology



（如图 2 所示），得到其度分布函数为：
P（k）=１.147k-1.64-0.021 k＞1 （7）

式（7）表明，当 k＞1 时，华中电力通信网的度分
布可等效为幂律值为 -1.64 的无标度网络。

3 脆弱性分析

本节首先基于复杂网络理论，从连通性和网络
效率 2 个角度对比了华中电力通信网在随机攻击、
高度数节点攻击和高介数节点攻击模式下的脆弱
性；然后针对其结构特点，评估了 RA 策略、LDA策
略、LBA 策略和 ACB 策略对网络脆弱性的影响。

本文将电力通信网的脆弱性定义为电力通信网
在遭受攻击或故障下能够继续提供服务的能力，并
从连通性和网络效率 2 个角度进行评估。 定义 fa 为
故障节点占网络节点总数的百分比：

fa=Nf ／ N×100% （8）
其中，Nf 和 N 分别为故障节点的数目和电力通信网
的节点数。

为了对攻击策略进行模拟，文中设定了以下 3 种
攻击模式。

a. 随机节点攻击模式：随机选择并移除一定比
例的节点。

b. 高度数节点攻击模式：计算网络各节点的度
数并进行排序，选择并移除一定比例的高度数节点。

c. 高介数节点攻击模式：计算网络各节点的介
数并进行排序，选择并移除一定比例的高介数节点。
3.1 脆弱性评估

站点之间的连通是保障彼此间能够进行通信的
最基本要求。 连通脆弱性以最大连通子集中的节点
数与网络节点总数之比 G 为指标，评估了电力通信
网在遭受攻击或故障下网络的最大连通能力。 华中

电力通信网络的最大连通子集如图 3 所示。
G=N′ ／ Ｎ （9）

其中，N 和 N′分别为攻击前和攻击后最大连通子集
中的有效节点数目。

连通脆弱性仅仅从拓扑的角度评估了通信网的
最大连通能力，并没有考虑故障对通信业务的影
响。 如图 3 所示，电力通信网在攻击下解列为 3 个
相互独立的连通区域，区域之间的通信虽然中断，但各
区域内部的通信站点仍可保障部分业务的正常运行。

实时性是电力通信网最重要的指标之一，厂站
间的通信延时取决于经过站点的数目与通信线路的
长度。 网络效率 E 用于评估电力通信网在遭受攻击
或故障时各厂站之间进行通信的效率，网络的相对
效率 R 用于评估网络效率的下降趋势。

E= 1
N（N－１） 鄱i≠j

� 1
dij

（10）

Ｒ＝Ｅ ／ Ｅ０ （11）
其中，E0 为原网络的网络效率值。

图 4 为华中电力通信网连通脆弱性及网络效率
脆弱性评估结果。 图 4 表明：华中电力通信网对随
机节点攻击具有较强的鲁棒性，而在蓄意攻击下十
分脆弱，且连通鲁棒性和相对网络效率存在陡降现
象。 以连通脆弱性为例，在高介数节点攻击模式下
破坏 1% 的节点（即 14 个节点），华中电力通信网的
有效节点比例竟降至约 46%；在高度数节点攻击模
式下破坏 3% 的节点，华中电力通信网的有效节点
比例下降至约 35%。 这反映了高度数节点与高介数
节点在维持网络鲁棒性上具有极其重要的作用。

随机节点攻击， * 高度数节点攻击

× 高介数节点攻击

*
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*
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×
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图 4 华中电力通信网连通脆弱性及网络效率
脆弱性评估结果

Fig.4 Results of connectivity vulnerability and
efficiency vulnerability evaluation for CCPCN
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图 1 双线性坐标下的华中电力通信网节点度数分布
Fig.1 Node degree distribution of CCPCN

in linear鄄linear coordinates
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图 2 华中电力通信网度分布拟合曲线
Fig.2 Fitted curve of CCPCN node degree distribution
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图 3 华中电力通信网解列后的 3 个区域
Fig.3 Three regions of split CCPCN



3.2 加边保护策略研究
由图 1 和表 1 可知，华中电力通信网的平均度

数较小且具有大量的低度数节点。 低度数节点对于
维持故障下的鲁棒性具有消极影响。 因此，可以考
虑通过增加多条地理上独立的通信线路以提高网络
的鲁棒性。 定义 fM 为加边率：

fM=M′ ／ Ｍ×１００％ （12）
其中，M′为加边数量；Ｍ 为原网络的边数。

本文主要研究了 ４ 种加边策略。
a. RA 策略：随机选择网络中的 ２ 个节点并增加

1 条边，不允许出现自环或重边。 重复上述算法直至
达到规定的加边数。

b. LDA 策略：对网络的节点度数进行计算，选择
2 个最低度数的节点并增加 1 条边，不允许出现自环
或重边。 重复上述算法直至达到规定的加边数。

c. LBA 策略：对网络的节点介数进行计算，选择
2 个最低介数的节点并增加 1 条边，不允许出现自
环或重边。 重复上述算法直至达到规定的加边数。

文献［18］指出，代数连通度对网络的鲁棒性具
有重要影响。 网络的鲁棒性与其拉普拉斯矩阵对应
的第二小特征根的值 λ2 有关联，且 λ2 越大，网络越
健壮。 λ2 对应的特征根向量称为 Fiedler 向量。

d. ACB 策略：求解网络的 Fiedler 向量，并选取
Fiedler 向量元素中绝对值之差最大时对应的 2 个节
点，在该节点间增加 1 条边。 重复上述算法直至达
到规定的加边数。

增加通信线路固然可以提高电力通信网的鲁棒
性，但是需要付出较大的经济代价，出于对经济成本
的考虑，本文研究了 fM= 20% 时上述加边策略对电
力通信网鲁棒性的影响。

图 5 对比了随机攻击模式下 4 种加边策略对华
中电力通信网连通脆弱性和网络效率的影响。 由图
5 可知，4 种加边策略的效果近似，且 RA 策略在故
障节点比例 fa＞30%，即故障节点数目大于 341 时略
优于其他 3 种加边策略。 由于同时摧毁 300 多个节

点不现实，因此，可认为4 种加边策略在随机攻击下
保护效果近似。

图 6 对比了在高介数节点攻击模式下 4 种加边
策略对华中电力通信网连通脆弱性和网络效率的影
响。 由图 6 可知，在高介数节点攻击模式下，4 种加
边策略均可以有效地改善原网络有效节点比例及网
络效率陡降的现象。 加边策略效果对比方面，LDA
与 LBA 策略效果近似且优于其他 2 种加边策略，而
在故障节点比例 fa＜ 30%时，LDA 策略的效果略优于
LBA 策略，可表示为 LDA≈LBA>ACB>RA。

图 7 对比了在高度数节点攻击模式下 4 种加边
策略对华中电力通信网连通脆弱性和网络效率的影
响。 由图 7 可知，在高度数节点攻击模式下，对连通
脆弱性而言，4 种加边策略的效果排序为 LDA≈
ACB ＞ LBA ＞RA；对网络效率而言，4 种加边策略的
效果排序为 ACB≥LDA≈LBA＞RA。 即 LDA 策略
与 ACB 策略优于其他 2 种加边策略。

通过对上述 4 种加边策略在随机节点攻击、高
介数节点攻击和高度数节点攻击模式下进行对比，
可以得出如下结论。

a. 通过增加通信线路可以有效地提高电力通信
网的鲁棒性，且可以避免有效节点比例及网络效率
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图 5 在随机攻击下，采用不同加边策略后的华中电力
通信网连通脆弱性及网络效率脆弱性对比

Fig.5 Comparison of connectivity vulnerability and
efficiency vulnerability among different link addition

modes for CCPCN under random attack
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图 6 在高介数节点攻击下，采用不同加边策略后的华中
电力通信网连通脆弱性及网络效率脆弱性对比

Fig.6 Comparison of connectivity vulnerability and
efficiency vulnerability among different link addition

modes for CCPCN under high betweenness node attack
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图 7 在高度数节点攻击下，采用不同加边策略后的华中
电力通信网连通脆弱性及网络效率脆弱性对比

Fig.7 Comparison of connectivity vulnerability and
efficiency vulnerability among different link addition
modes for CCPCN under high degree node attack
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陡降的现象。
b. 各种加边策略在不同攻击模式下互有优劣：

在高介数节点攻击模式下，LDA 与 LBA 策略效果最
好；在高度数节点攻击模式下，LDA 与 ACB 策略最
好。 因此，整体而言，LDA 策略在不同攻击模式下均
具有较好的适应能力。

c. 相比 LBA 策略与 ACB 策略，LDA 策略的计
算复杂度更小。

4 结论

本文基于复杂网络理论，对华中电力通信网的
网络结构特性进行了分析，并从连通性和网络效率
的角度对电力通信网的脆弱性进行了研究。 针对电
力通信网的结构脆弱性，对比了 RA 策略、LDA 策略、
LBA 策略和 ACB 策略对电力通信网鲁棒性的影响，
并得出以下结论。

a. 华中电力通信网具有小世界特性，且当其节
点度数大于 1 时，其度分布符合无标度网络的特点。
正是这种结构特点，造成了华中电力通信网在随机
节点攻击下具有较强的鲁棒性，而在蓄意攻击下，尤
其是高介数节点攻击下十分脆弱，破坏具有最高介
数值的 14 个节点后，有效节点比例下降至约 46%，
相对网络效率下降至约 42%。 因此，应对此类节点
的保护予以格外重视。

b. 通过在不同攻击模式下对上述 4 种加边策
略的效果进行对比发现：通过增加多条地理上相互
独立的通信线路可以有效地提高电力通信网的鲁棒
性，尤其可以改善华中电力通信网在蓄意攻击下有
效节点比例和相对网络效率陡降的现象。

c. 低度数节点加边策略在实际保护效果及计算
复杂度上均优于其他 3 种加边策略。 上述结论对于
电力通信网的规划与改造具有一定的指导意义。
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Link addition strategy based on complex network theory
for power communication network

LIU Dichen1，JI Xingpei1，CHEN Guo2，WANG Bo1，WEI Daqian1

（1. School of Electrical Engineering，Wuhan University，Wuhan 430072，China；
2. School of Electrical and Information Engineering，The University of Sydney，Sydney NSW2006，Australia）

Abstract： Based on the complex network theory，a network model of CCPCN（Central China electrical Power
Communication Network） is built and its topological characteristics are analyzed，which shows that CCPCN is
a typical scale鄄free network，being robust to random failures but vulnerable to deliberate attacks，especially
the high betweenness node attack. According to the structural features of CCPCN，the impact of link
addition strategy on its robustness is compared in the aspects of connectivity and network efficiency among
four modes，i.e. random link addition，low degree link addition，low betweenness link addition and algebraic
connectivity based link addition. Results show that，the link addition strategy can effectively improve the
robustness of CCPCN，and the low betweenness link addition is superior to other three modes in the aspects
of protective effect and computing efficiency.
Key words： complex network； electrical power communication network； link addition strategy；
vulnerability； connectivity； network efficiency
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