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0 引言

随着智能电网的建设，传统电力系统逐渐演变成
信息系统与电力系统深度融合的时空多维异构的电
力信息物理融合系统 CPS（Cyber Physical System）［1鄄2］。
电力 CPS 在为广域电网的实时控制提供全局信息技
术支撑的同时［3 鄄4］，也对信息可靠性提出了更高的要
求。 通信的延时、误码和中断等故障将使得互联电
网的全局最优协调控制无法得到保证，甚至可能导
致控制器采取错误策略，恶化系统性能。 已有研究指
出通信系统的故障是部分大停电事故的主要诱因之
一 ［5］。 因此亟需研究通信系统故障对电力系统运行
控制的影响。

目前，此类研究主要集中在以下 3 个方面：（1）以
特定电力业务或通信网络模型为研究对象，评估电力
通信系统的运行可靠性 ［6 鄄 9］；（2）建立考虑电力一次
系统与电力通信系统的复合模型，分析通信故障下电
网的故障特性及综合脆弱程度 ［10 鄄12］；（3）将通信影响
等外部因素简化为特定运行工况，研究其对电网运行
可靠性的影响 ［13鄄15］。 文献［10］应用复杂网络理论揭
示了电力和通信耦合网络连锁故障的发生机理。 文
献［13］和文献［15］考虑了监控设备非可靠工作后对
电力系统运行可靠性的影响，其中后者将信息系统的
作用反映在设备可靠性模型中，并对其进行了深入的
研究。 但电力一次系统中设备众多，建立完整的信息
系统功能可靠性模型难度较大，难以指导实际系统的

运行与控制。
随着电力系统控制方式趋于实时化［16 鄄17］，通信过程

逐渐成为电力系统控制环节中不可忽略的因素［18鄄20］。
通信系统中故障的类型和后果具有不确定性，其对电
力系统的影响主要通过电力业务传递。 因此通信系
统故障对电力一次系统的影响研究应分为 2 个部分
进行：通信系统故障机理研究，确定故障类型及其对
电力业务的影响程度，例如关键线路发生故障造成业
务通信中断、节点路由设备发生故障造成业务传输延
时增加等；受通信故障影响的业务对电力一次系统的
影响研究，例如继电保护业务受影响后，造成线路保
护拒动或误动，扩大电网故障的影响。

本文重点研究了通信系统故障对电力系统实时
负荷控制的影响。 首先介绍了电力通信复合系统的
基本框架；根据通信故障的基本形式，阐述了通信故
障对电网观测和控制水平的影响；提出了通信中断故
障对电网实时负荷控制业务影响的评价方法；最后在
IEEE 14 节点系统中进行了仿真验证。

1 通信系统故障影响研究方法

1.1 电力通信复合系统框架
如图 1 所示，电力网络与通信网络在节点上一一

对应，通信网络在拓扑结构上与电力网络相似，在保
证节点连通性的情况下，具有单个或多个环状结构。

电力通信复合系统包括：电力网络层为传统电
力一次系统，包括电网监测设备、电力线路及电网运
行控制设备；区域信息中心，获取监测系统采集的电
网运行数据（如节点电压幅值、相角，线路传输功率）
和设备状态数据（如断路器开关状态、继电保护装置
状态等），数据处理后，人为或自动进行决策并下发
控制指令；监测元件和系统（如相量测量单元 PMU
（Phasor Measurement Unit）），获取电力系统实时、非
实时运行信息，对电力系统各项实时、非实时业务提

摘要： 随着广域测量技术的发展，通信系统和电力网络的同步拓展使得两者之间的交互影响更为复杂。 首先，
提出了通信系统故障影响研究框架，并分析了电力通信业务失效对电网可观性和可控性的影响；然后，针对
采用最优负荷减载算法的电力系统实时负荷控制业务，提出了通信中断故障影响的评估方法，该方法采用故
障后负荷控制代价评价监控设备和通信链路故障对电网的影响；算例结果表明了所提方法的合理性和有效性。
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图 1 电力通信复合系统结构示意图
Fig.1 Schematic diagram of electric power鄄communication

complex system

配有监控元件节点， 电网监视数据， 状态数据传输路径
配有控制元件节点， 节点控制信息， 控制信号传输路径

区域信息中心

通信网络层电力网络层

供数据支持；控制元件和系统（如节点控制设备），根
据就地信息或网络信息指令，完成对电力系统运行
状态的调整和执行紧急控制命令等任务；通信网络
层为电力通信系统，执行电力系统各项业务信息的
数据传输业务。

电力通信复合系统的核心就是电力一次系统与
电力通信系统之间的交互影响，体现为电网信息-控
制信号-电网运行状态的不断转换。

以基于 PMU 的广域测量系统 WAMS（Wide 鄄Area
Measurement System）为例，安装在电力节点上的 PMU
可采集电网的运行数据。 采集的数据按照通信协议
的要求以及预先设置好的路由策略，经由电力通信网
络上传至区域信息中心进行数据处理。 数据处理完
成后，区域信息中心将控制信号下发到各通信节点的
控制设备，实施操作，最终实现电网运行状态的调整。
1.2 通信系统故障影响研究框架

通信系统故障影响的研究框架如图 2 所示。 一
方面，受自然或人为等因素的影响，通信系统有发生
故障（如设备故障、线路故障及电信业务故障）的风
险，具体表现为传输延时增加、数据误码率增加及
通信中断等。 通信网络中传输的电力业务会因此受
到影响，如继电保护系统中传输延时过大时，将导致
保护设备误动。 另一方面，电网运行状态的调整可通
过分析监视、控制信息，依靠相应的电力业务实施。
各类电力业务在通信时效性、准确性和可靠性方面，
对通信指标的要求并不一致，例如继电保护系统和安

全控制系统对通信实时性和可靠性要求较高，而信息
管理及电能计量遥测等业务则对数据完整性要求较
高。 因此，通信系统故障对电力系统的影响研究应包
括两方面：通信故障影响分析；受通信故障影响后，
电力业务实施效果分析。

通信技术的发展使基于广域信息的安全稳定控
制措施成为研究的热点，为电网实时控制技术的工程
化应用发展提供了技术支撑。 以负荷减载为例，按照
电网事故的紧急程度，传统的负荷减载措施可以分为
预防减载、计划减载和紧急减载，这类减载措施主要
基于事件响应和就地控制，受通信故障的影响较小。
而基于广域测量技术和高速通信技术的“实时决策，
实时控制”负荷减载措施 ［18］，对通信系统的实时性、
可靠性有较高要求，当通信系统发生故障时，电力系
统中实时负荷减载措施可能无法启动或正确执行，
从而扩大事故的影响和损失。 本文针对电力系统实
时负荷减载的问题，研究通信系统故障对电力系统的
影响。
1.2.1 通信故障影响分析

在电力通信系统中，通信故障造成的后果主要
为延时、误码和中断，其将影响电力业务实施的准确
性和可靠性。 其中，延时和误码对实时负荷减载业
务的影响有限，研究表明，在同步数字序列（SDH）光
纤通信系统中，其抗干扰性比传统的准同步数字序
列（PDH）微波通道更强，能保证误码率在 10-5 以下，
480 km 传输距离内延时不超过 5 ms［21］，完全能够满
足实时负荷减载业务误码率低于 10-5、传输延时低于
30 ms 的要求［22］。

相比之下，中断造成的影响更严重，其将导致电
力业务无法传递，使电力系统失去部分节点或区域监
视和控制功能。 以实时负荷减载措施为例，关键监
视信息的缺失将使电网控制中心无法确定系统的当
前运行状态，难以对故障做出合理的响应措施，使电
网抵御故障风险的能力降低。
1.2.2 通信故障对电力系统影响分析

在电力通信系统中，造成通信中断故障的主要原
因为设备故障，如 PMU 故障、节点控制设备故障、关
键线路故障等。 在确定通信中断的类型和影响后，
即可通过某些指标来评价电力业务实施结果对电力
系统的影响，如电力系统预期负荷减载量、电力系统
安全稳定裕度等。 因此，通信故障对电力系统的影
响可以通过式（1）说明。

P = f ［Ａ（α１，β１，…，γ１），Ａ（α2，β2，…，γ2），…，
Ａ（αn，βn， …，γn）］ （1）

其中，αi、βi、…、γi（i=1，２，…，n）为电网中节点 i 的受
通信影响的通信状态量；Ａ（αi，βi，…，γi）为考虑节点 i
通信状态的相关电力业务的执行结果； f 为电力业务

图 2 通信系统故障影响研究框架
Fig.2 Framework for researching communication

system fault effects
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执行后电力系统运行指标评价函数，用于最终评价
通信故障对电力系统的影响。 不失一般性，以实时
负荷减载为例，可用 αi、βi 分别表示通信中断后节点
i 的可观性和可控性受到的影响，其中可观性指该节
点的电力状态信息可以直接测量或计算获得，可控
性指该节点可以接收到的控制信号，并控制电力一次
设备正确动作；Ａ（αi， βi）表示计及节点可观性、可控
性影响后，实时负荷减载业务的实施结果； f 表示基于
实时负荷减载业务实施后的电网状态，对电网的供电
可靠性进行评估。

2 通信中断对实时负荷控制影响评价方法

本文在分析通信故障对电力系统的影响时，主
要考虑的场景为：电网中任意一条线路发生故障后断
开，造成电网中的有功潮流发生变化，部分线路可能
出现过载问题。 电网数据处理中心通过分析接收到
的电网状态数据，判断是否有线路过载，若有则通过
负荷减载措施进行调整，以消除线路过载问题，该过
程即为完整的实时负荷控制过程。 但是，当电力通
信系统发生故障后，电网的部分节点失去可观性、可
控性，将会使实时负荷控制业务无法实施或影响其
实施效果。 当依靠实时负荷控制措施无法消除线路
过载问题时，线路的过电流保护装置将会动作，切除
过载线路。

基于 1.2.2 节中对电网可观性、可控性的介绍，在
考虑通信中断故障的电力系统实时负荷控制研究方
法中，有以下的理论基础。

a. 安装 PMU 的节点及其相邻节点具有可观测
性；电力线路的 2 个端点均可观测时，则该条线路也
是可观测的［23］。

b. 电力系统中节点可观性的丢失，将同时导致该
节点失去可控性；电力系统中节点可控性的丢失，将
导致该节点所连的发电机及负荷失去调控能力［13］。
2.1 最优负荷减载算法

本文的负荷控制方案由最优负荷减载算法确
定，该算法以电网发生故障后负荷减载量最小为优
化目标：

min fload_shedding=鄱
iN

LSi （2）

其中， fload_shedding 为优化减载量；N 为电网节点集合；LSi

为节点 i 的减载量。
首先，考虑电力系统运行的基本约束条件。
线路潮流计算及其约束为：

Pl= Sl

xl
鄱
iN

Ailδi lL （3）

LPl≤Pl≤UPl lLobserve （4）
其中，Pl 为线路潮流；Sl 为线路运行状态；xl 为线路阻
抗；Ａ 为线路的有向邻接矩阵，Ail 为其元素，当节点 i

为线路 l 的首端时为 1，当节点 i 为线路 l 的末端时为
-1，否则为 0；δi 为节点 i 的相角；L 为系统中线路集
合；Lobserve 为可观测线路的集合；UPl、LPl 分别为线路
潮流的上、下界。

节点电流方程约束为：
� 鄱

lL
AilPl= 鄱

kGeni

Gk（Pgk+ΔPgk）- （pdi-LSi） iN （5）

其中，Gk 为发电机 k 的运行状态；Pgk 为发电机 k 的
初始发电量；ΔPgk 为发电机 k 的可调节量；鄱

lL
AilPl 为

节点由线路输入或输出的功率；Ｐd i 为节点 i 的初始
负荷；Ｇeni 为系统中发电机集合。

其次，考虑电网节点不可观性、不可控性的约束。
不可控发电机节点没有功率调节能力，不可控负荷节
点不能进行减载操作，即：

Lgi-Pgi≤ΔPgi≤Ugi-Pgi iGcon （6）
ΔPj=0 jGcon （7）
0≤LSi≤Pdi iLcon （8）
LSj=0 j Lcon （9）

其中，Ugi、Lgi 分别为可控发电机 i 的上、下界；Ｇcon 为
可控发电机集合；ΔＰj 为可控发电机的功率调整量；
Lcon 为可控负荷节点的集合。
2.2 通信中断对实时负荷控制影响研究方法

通信中断故障对电网实时负荷控制影响的量化
评价方法的步骤如下。

a. 以全网网损最小为目标确定电网的基准潮流，
并开始程序。

b. 通过外部循环实现对各通信系统故障场景的
考虑，每次计算指定 1 种通信系统故障场景。

c. 通过内部循环实现对各电力系统故障场景的
考虑，每次计算指定 1 种电力系统故障场景。

d. 利用 1.2 节中提出的理论基础，分析通信故障
对电力系统可观性、可控性的影响。

e. 判断利用负荷控制实现电网功率平衡的方法
是否可行，即最优负荷减载算法是否有解。 若该方
法不可行，则电网的基本运行条件无法满足，以失去
全网负荷作为负荷控制代价；若该方法可行，则进一
步判断电网不可观测部分是否存在故障。

f. 判断电网中不可观测部分是否存在故障，若
不可观测部分没有故障，则以最优负荷减载算法给出
的负荷减载量作为负荷控制代价；若不可观测部分存
在故障，则依靠继电保护措施进行控制，切除故障线
路或孤立的负荷，形成新的电力系统运行状态，转入
步骤 d 继续执行。

g. 在每次故障仿真时更新负荷控制代价指标
δLoad_loss：

δLoad_loss=鄱
i＝1

�M
δLoad_shedding i （10）

其中，δLoad_shedding i 为通信及电力系统故障共同作用下
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图 3 通信中断故障下实时负荷控制算法流程图
Fig.3 Flowchart of real鄄time load control algorithm

in condition of communication interrupt fault

继电保护
动作跳开
故障线路

结束

扫描通信
系统故障集

扫描电力
系统故障集

分析通信系统
故障对电力

系统监测控制
水平的影响

利用实时负荷
控制措施保持
电网正常运行

YY 最优负荷减载
算法可行？

不可观测部分
有故障？

有母线
独立运行？

N

切除负荷

Y

N N

N

更新系统负荷
控制代价指标

电网故障
扫描完成？

Y

通信故障
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电网的负荷控制代价；M 为测试的故障次数。
h. 更新负荷控制代价指标，进入下一个电力系统故

障场景，若电力系统故障场景遍历完成，则进入下一
个通信系统故障场景；否则，返回步骤 c。 若通信系
统故障场景遍历完成，则计算过程结束；否则，返回
步骤 b。

具体算法流程如图 3 所示。

3 算例分析

本文采用 IEEE 14 节点系统（如图 4（a）所示）作
为电力系统的一次网络，根据电力通信网络特征，采
用如图 4（b）所示的电力信息通信网络，该网络中的
节点与电力一次网络节点一一对应，拓扑结构是以简
化的电力一次网络为基础的多环状结构，通信系统采
用基于 SDH 技术的光纤通信方式和主站-子站的系
统架构。 为了保证全网可观测性，在节点 1、4、6、7、
10、14 处装有 PMU。 各负荷和发电机节点分别设置
有负荷控制设备以及发电机出力调节设备。 图 4（b）
中节点 4 为通信系统的信息中心。

以电网网损最小为目标，对系统进行潮流计算，

计算结果表明节点 1、2、3 为系统的主要发电中心，
实际发电量占全网的 96.8%，最大发电量占全网的
79.5%，节点 3 具有全系统最高的负荷，且节点 1、2、
3 的出力受线路最大输送容量的限制。

为了研究通信中断故障对电力系统实时负荷控
制的影响，本文以图 4（a）所示网络为基础，在不同通
信中断故障情景下，对电力系统发生线路 N-1 故障
进行遍历测试，并以平均期望故障失负荷量 Mload 作为
评估指标：

Mload= δLoad_loss
S

（11）

其中，S 为仿真的通信和电网故障场景总数。 算例中
对可能的通信、电力系统组合故障进行完全遍历。
3.1 通信系统正常

当通信系统正常工作时，电力一次系统中发电机
节点、负荷节点均可以观测和控制。 在此基础上，对
电力系统发生线路 N-1 故障进行遍历测试，由于线
路传输容量的限制，在某些严重故障情景下，电网需
要通过负荷减载控制以平衡电网功率。 采用 2.1 节
所提方法对该情景下的负荷减载情况进行计算，平
均期望故障失负荷量为 3.56 MW。 具体各条线路故
障下对应的负荷减载量如表 1 所示。

3.2 PMU 故障
PMU 的配置及其正常运行保证了系统的可观

测性。 但当某个 PMU 发生故障时，系统中的一些节

故障线路 负荷减载量 ／ ＭＷ 故障线路 负荷减载量 ／ ＭＷ
1-2 22.5 6-13 4.5
2-3 23.5 7-9 13.4
6-11 2.5 9-14 4.9

表 1 通信系统正常时各线路故障对应的负荷减载量
Table 1 Amount of load shedding corresponding to
different single鄄line faults when communication

system is normal

图 4 IEEE 14 节点系统电力网络图和通信网络图
Fig.4 Power grid and communication system of

IEEE 14 鄄bus system
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通信故障链路 不可观测节点 预期负荷减载量 ／ ＭＷ
4-7，5-6 6，7，8，9，10，11，12，13，14 5.76
1-5，3-4 1，2，3 14.82
4-7，7-9 8 1.14
6-12，9-14 12，13，14 5.39
6-11，9-10 10，11 5.49
6-１1，9-14 无 3.56

表 4 2 条通信链路与电网同时发生故障时的
预期负荷减载量

Table 4 Expected amount of load shedding corresponding
to different double鄄communication鄄line faults

with power grid fault

故障节点 预期负荷
减载量 ／ ＭＷ 故障节点 预期负荷

减载量 ／ ＭＷ
2 4.26 10 3.56
3 14.58 11 3.56
4
5

3.56
3.56

12
13

7.29
3.56

6
9

8.65
4.31

14 4.81

表 3 节点控制设备和电网同时发生故障时的
预期负荷减载量

Table 3 Expected amount of load shedding corresponding
to different single鄄node鄄control鄄equipment faults with

power grid fault

故障 PMU 预期负荷
减载量 ／ ＭＷ 故障 PMU 预期负荷

减载量 ／ ＭＷ
PMU1 48.82 PMU4 4.14
PMU2 8.86 PMU5 4.01
PMU3 15.98 PMU6 6.24

表 2 单个 PMU 和电网同时发生故障时的
预期负荷减载量

Table 2 Expected amount of load shedding
corresponding to different single鄄PMU faults

with power grid fault
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点的可观测性将受到影响，不能对电网的故障做出
及时响应，只能依靠电网的其他控制措施（如继电保
护措施），这将增加电网负荷控制的代价。 对电网中
每个 PMU 发生故障的情况加以考虑，得出电网发生
线路 N-1 故障后的预期负荷减载量，如表 2 所示。

从表 2 的结果可以看出，PMU 故障后，不同位置
的故障 PMU 对电网抵御事故风险能力的影响差异较
大。 其中影响表现最突出的是 PMU1，这是因为 PMU1

发生故障后导致节点 1 和节点 2 的观测性受到影响，
使系统中功率支撑能力较强的节点 1和节点 2 失去发
电及负荷调节能力，再加上线路传输容量的限制，造成
系统失去大电源，产生严重功率不平衡。 基于此，以增
强大电源、大负荷区域的观测可靠性为目标，对 PMU
布局进行改进。

在电力一次系统的节点 1、3、5、7、10、13 处配置
PMU，既可保证全网可观测性，又可提高大电源、大
负荷节点处观测设备的冗余度，具有很好的观测可靠
性，仿真结果表明，PMU 布局改进后，PMU1 发生故障
对大电源区域节点的可观测性影响很小，电网发生故
障时，预期的负荷减载量也由原来的 48.82 MW 下降
到 3.56 MW，改善效果显著。 然而 PMU5 发生故障对
局部负荷节点的可观性影响较大，预期的负荷减载量
与初始 PMU 布局相比，从 4.01 MW 上升到 5.49 MW。
从整体上看，PMU 布局改进后预期的负荷减载总量
减小。 因此，该改进方法可发现可观测性重要程度较
高的节点，可作为优化电力系统观测设备布局的条件。
3.3 节点控制设备故障

对系统中部分节点的控制器发生故障的情景进
行分析，主要包含 2 个方面：a. 控制中心对控制器故
障已知，并避免故障设备动作；b. 控制中心对控制器
故障未知，并正常做出控制措施。

首先，针对情景 a，选取带负荷节点为研究对象，
仿真结果如表 3 所示。

从表 3 中可以看出，节点 3 的控制设备发生故障
后，对电网造成的影响最大，而节点 4、5、10、11、13
的控制设备发生故障对电网并未造成影响，这是因为
节点 3 的负荷需求最大，线路受入、送出能力有限，
而节点 4、5、10、11、13 的负荷需求相对较小，且联络
线路多，因此具有更好的供电可靠性。

针对情景 b 的仿真分析，在区域负荷与线路传输
容量配置不合理时，控制器的不可靠动作存在扩大事
故影响的隐患，以通信系统中节点 10 的控制设备发
生故障、一次系统发生线路 6-11 断线故障为例，节
点 10、11 总负荷量为 12.5 MW，而关键线路 9-10 的
传输功率仅为 10MW，因此，控制中心采取了节点 10、
11 分别减载 1.39 MW、1.11 MW 的措施，而实际上由
于节点 10 的控制器发生故障，其减载操作并未进行，
线路 9-10 过载运行触发过电流保护，造成节点 10、
11 的负荷均被动失去，增加了负荷控制代价。
3.4 通信链路故障

基于 SDH 技术的光纤通信方式具有自愈特性，
使电力通信网具有非常高的可靠性，任意单条通信链
路发生故障，不会影响通信网络中电力业务的传输。
但多条链路同时发生故障时，电力通信网络的受破坏
程度会比较严重。 因此，考虑多条通信链路同时发
生故障中断的情景，利用图 3 所示的分析流程分析
预期负荷控制代价，结果如表 4 所示。

从以上仿真结果可以看出，本文提出的方法可用
于分析 PMU 故障、节点控制设备故障及通信链路故
障对实时负荷控制的影响程度，进而可以指导提出考
虑最小化故障代价的 PMU 布局方案，设计基于控制
设备运行可靠性的实时负荷控制策略以及分析通信
故障影响下的电网运行风险。

4 结论

本文主要研究了通信系统故障对电力系统实时
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负荷控制业务的影响，并通过仿真实现了对该影响
的量化分析。 结果表明，电力系统实时负荷控制业
务的实施受通信故障类型及区域的影响，其中在主要
发电及负荷区域发生通信中断故障的影响最大。 本
文所提研究方法可用于评价电网监测及控制设备的
重要度，结合设备可用性概率的统计分析，可实现电
力通信复合系统的风险评估，为构建计及通信风险的
电网在线辅助决策系统提供实施依据。

参考文献：

［1］ 赵俊华，文福拴，薛禹胜，等. 电力信息物理融合系统的建模分析
与控制研究框架［J］. 电力系统自动化，2011，35（16）：1鄄8.
ZHAO Junhua，WEN Fushuan，XUE Yusheng，et al. Modeling ana鄄
lysis and control research framework of cyber physical power
systems［J］. Automation of Eletric Power Systems，2011，35（16）：
1鄄8.

［2］ 刘东，盛万兴，王云，等. 电网信息物理系统的关键技术及其进展

［J］. 中国电机工程学报，2015，35（14）：3522鄄3531.
LIU Dong，SHENG Wanxing，WANG Yun，et al. Key technologies
and trends of cyber physical system for power grid［J］. Procee鄄
dings of the CSEE，2015，35（14）：3522鄄3531.

［3］ 常乃超，兰洲，甘德强，等. 广域测量系统在电力系统分析及控制
中的应用综述［J］. 电网技术，2005，29（10）：46鄄52.
CHANG Naichao，LAN Zhou，GAN Deqiang，et al. A survey on
applications of wide鄄area measurement system in power system
analysis and control［J］. Power System Technology，2005，29（10）：
46鄄52.

［4］ 鞠平，郑世宇，徐群，等. 广域测量系统研究综述［J］. 电力自动化
设备，2004，24（7）:37鄄40.
JU Ping，ZHENG Shiyu，XU Qun，et al. Survey of wide area mea鄄
surement system［J］. Electric Power Automation Equipment，2004，
24（7）：37鄄40.

［5］ 张宇栋. 基于复杂系统理论的连锁故障大停电研究［D］. 杭州：
浙江大学，2013.
ZHANG Yudong. Research on cascading blackouts based on com鄄
plex system theory［D］. Hangzhou：Zhejiang University，2013.

［6］ WANG Q，PIPATTANASOMPORN M，KUZLU M，et al. Frame鄄
work for vulnerability assessment of communication systems for
electric power grids［J］. IET Generation，Transmission & Distri鄄
bution，2016，10（2）：477鄄486.

［7］ 熊小伏，田娟娟，周家启，等. 电力通信系统可靠性模型研究［J］.
继电器，2007，35（14）：28鄄32.
XIONG Xiaofu，TIAN Juanjuan，ZHOU Jiaqi，et al. Reliability mo鄄
del research of electric power communication system［J］. Relay，
2007，35（14）：28鄄32.

［8］ 刘文霞，罗红，张建华. WAMS 通信业务的系统有效性建模与仿
真［J］. 中国电机工程学报，2012，32（16）：144鄄150.
LIU Wenxia，LUO Hong，ZHANG Jianhua. Modeling and simula鄄
tion on effectiveness of communication services system in WAMS
［J］. Proceedings of the CSEE，2012，32（16）：144鄄150.

［9］ 刘涤尘，冀星沛，陈果，等. 基于复杂网络理论的电力通信网加边
保护策略［J］. 电力自动化设备，2016，36（10）：121鄄126.
LIU Dichen，JI Xingpei，CHEN Guo，et al. Link addition strategy
based on complex network theory for power communication net鄄
work［J］. Electric Power Automation Equipment，2016，36（10）：

121鄄126.
［10］ 曹一家，张宇栋，包哲静. 电力系统和通信网络交互影响下的连

锁故障分析［J］. 电力自动化设备，2013，33（1）：7鄄11.
CAO Yijia，ZHANG Yudong，BAO Zhejing. Analysis of cascading
failures under interactions between power grid and communica鄄
tion network［J］. Electric Power Automation Equipment，2013，33
（1）：7鄄11.

［11］ 王先培，田猛，董政呈，等. 通信光缆故障对电力网连锁故障的
影响［J］. 电力系统自动化，2015，39（13）：58鄄62，93.
WANG Xianpei，TIAN Meng，DONG Zhengcheng，et al. Impact
of failure of communication optical cable on cascading failures
of power grid［J］. Automation of Electric Power Systems，2015，39
（13）：58鄄62，93.

［12］ WANG Y，LI W，LU J. Reliability analysis of wide鄄area measure鄄
ment system［J］. IEEE Transactions on Power Delivery，2010，25
（3）：1483鄄1491.

［13］ AMINIFAR F，FOTUHI鄄FIRUZABAD M，SHAHIDEHPOUR M，et
al. Impact of WAMS malfunction on power system reliability
assessment［J］. IEEE Transactions on Smart Grid，2012，3（3）：
1302鄄1309.

［14］ 赵丽莉，李雪明，倪明，等. 继电保护与安全稳定控制系统隐性
故障研究综述及展望［J］. 电力系统自动化，2014，38（22）：128鄄
135.
ZHAO Lili，LI Xueming，NI Ming，et al. Review and prospect of
research on hidden failures of protection system and security
and stability control system［J］. Automation of Electric Power
Systems，2014，38（22）：128鄄135.

［15］ 俞斌，郭创新，王越，等. 考虑信息系统作用的电力系统可靠性
研究［J］. 电力系统保护与控制，2013，41（7）：7鄄13.
YU Bin，GUO Chuangxin，WANG Yue，et al. Research on the
reliability of the power system considering impacts of the infor鄄
mation system［J］. Power System Protection and Control，2013，41
（7）：7鄄13.

［16］ 张强，张伯明，李鹏 . 智能电网调度控制架构和概念发展述评

［J］. 电力自动化设备，2010，30（12）：1鄄6.
ZHANG Qiang，ZHANG Boming，LI Peng. Review of structure and
concept evolution of dispatch and control system for smart grid
［J］. Electric Power Automation Equipment，2010，30（12）：1鄄6.

［17］ 汤涌. 基于响应的电力系统广域安全稳定控制［J］. 中国电机工
程学报，2014，34（29）：5041鄄5050.
TANG Yong. Response鄄based wide area control for power sys鄄
tem security and stability［J］. Proceedings of the CSEE，2014，34
（29）：5041鄄5050.

［18］ 马韬韬，李珂，朱少华，等. 智能电网信息和通信技术关键问题
探讨［J］. 电力自动化设备，2010，30（5）：87鄄92.
MA Taotao，LI Ke，ZHU Shaohua，et al. Discussion about infor鄄
mation and communication technology of smart grid［J］. Electric
Power Automation Equipment，2010，30（5）：87鄄92.

［19］ 汤奕，王琦，倪明，等. 电力和信息通信系统联合仿真方法综述

［J］. 电力系统自动化，2015，39（23）：33鄄42.
TANG Yi，WANG Qi，NI Ming，et al. Review on the hybrid simu鄄
lation methods for power and communication system［J］. Auto鄄
mation of Electric Power Systems，2015，39（23）：33鄄42.

［20］ 汤奕，韩啸，吴英俊，等. 考虑通信系统影响的电力系统综合脆
弱性评估［J］. 中国电机工程学报，2015，35（23）：6066鄄6074.
TANG Yi，HAN Xiao，WU Yingjun，et al. Considering the influence
of communication system on the vulnerability assessment of



Quantitative evaluation of communication system fault effect on
real鄄time load control of power system
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Abstract： The communication system and the power grid are synchronously expanded along with the deve鄄
lopment of wide鄄area measurement technology，which makes their interaction more complicated. The framework
for researching the effect of communication system fault is proposed and the impact of electric power鄄
communication business failure on the observability and controllability of power grid is analyzed. A method
for evaluating the effect of communication interrupt fault on the business of power system real鄄time load
control based on the optimal load shedding algorithm is proposed，which adopts the post鄄fault load control
cost to evaluate the impacts of control equipment and communication link failures on the power grid. Case
study shows the rationality and effectiveness of the proposed method.
Key words： electric power systems； communication； reliability； wide鄄area measurement system； electric
power鄄communication complex system； real鄄time control； load control
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