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0 引言

随着电网规模的不断扩大与智能电网建设的日
益推进，电网自动化系统逐渐暴露出子系统繁多、功
能重复、互操作性差以及网络资源配置不合理等问
题［1鄄3］。 造成当前现状的主要原因在于电网自动化系
统的设计、规划和运行等各个阶段缺乏有效的自动
化系统分析手段与性能评价方法，长期依靠经验的
堆砌式设计运行方法，无法适应新形势下电网对自
动化系统的可靠性和高效性要求［4鄄5］。

针对电网自动化系统分析手段和性能评价方法
的缺失，国内外学者进行了相关研究。 文献［6］分析
了自动化系统的组网现状，提出网络性能和兼容性
的测试方法，从电网自动化设备（尤其是路由器）层
面研究设备入网需求和性能测试模型，但文章着重
研究设备单体测试模型，无法反映和评价自动化系
统整体性能；文献［7］从业务角度分析电网自动化系
统性能类型，并参照行业标准给出各类性能指标具
体内容，但未研究各类指标的获取手段，也未形成自
动化系统层面的评价方法；文献［8］采用网络演算理
论建立系统传输延时分析模型，为验证基于业务缓
存速率的改进加权动态带宽分配算法提供方法，但
文章仅从延时角度对系统性能进行评估和优化，其
结论无法全面反映系统性能和状态。 针对电网自动
化系统分析手段和整体性能评价方法的缺失，有必
要做进一步研究。

本文从电网自动化系统建模出发，建立能够描
述系统运行过程和细节的设备模型、协议模型和信
息调度模型，形成基于 OPNET 的电网自动化系统性

能仿真分析方法。 进一步地，本文在分析电网自动化
系统评价方法局限性的基础上，提出基于路径的综
合指标评价方法，该综合指标评价方法能够更为全
面地反映系统性能，为电网自动化系统设计、运行以
及规划提供依据。

1 基于 OPNET 的电网自动化系统建模

1.1 电网自动化系统建模内容
电网自动化系统是包含应用协议、二次设备以

及通信网络的系统级概念，为真实反映电网自动化系
统运行过程并获取性能指标，需要在 OPNET 中建立
设备模型、协议模型和信息调度模型三部分内容［9鄄10］。
图 1 描述了电网自动化系统的建模结构以及各部分
模型间的相互关系。 各部分模型的主要描述如下。

1.2 电网自动化系统设备模型
电网自动化系统设备模型是电网自动化系统信

摘要： 从建模仿真和定量分析这 2 个角度出发，提出电网自动化系统建模和性能评价方法，为电网自动化
系统设计、运行以及规划提供分析手段与优化思路。 首先分析了基于 OPNET 的电网自动化系统建模内容
及结构，并分别从电网自动化系统设备模型、协议模型和信息调度模型三方面对其进行详细阐述。 进一
步，在分析电网自动化系统运行状态和当前系统性能评价方法局限性的基础上，提出电网自动化系统性能
综合指标评价方法，并基于某地区电网自动化系统进行仿真与算例分析。 结果表明，基于 OPNET 的电网自
动化系统模型能够有效模拟系统各类运行场景，提出的电网自动化系统性能评价方法能够有效辨识系统
运行状态。
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图 1 电网自动化系统建模内容及组织关系
Fig.1 Contents of power鄄grid automation system modeling
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息生产、传递、处理与应用的实体，反映信息生产到
应用的全周期过程。 本文将电网自动化设备按功能
归纳为信源设备、交换设备和信宿设备 3 类。 其中，
信源设备承担信息生产与发送功能，交换设备承担信
息传输与信息调度功能，信宿设备承担信息接收与
处理功能。

为体现设备功能和信息处理过程，需要对各类设
备按功能模块划分建模，如图 2 所示将信源、信宿设
备模型分为应用层、传输层、网络层、数据链路层和
物理层 5 个部分，其中每个功能模块对应一个协议模
型。 例如，应用层装载 IEC60870、IEC1344 等自定义
协议，传输层、网络层和数据链路层则装载包括动态
路由选择协议 RIP（Routing Information Protocol）、地
址解析协议 ARP（Address Resolution Protocol）和资
源预留协议 RSVP（Resource Reservation Protocol）等
OPNET 自带协议。 设备模型中各功能模块间通过带
箭头的连线来反映信息的处理过程。 交换设备的模
型与之相似，如图 3 所示。

1.3 电网自动化系统协议模型
本文所述的电网自动化系统协议，主要指开放

系统链（OSI）七层模型中反映信息内容和交互方式
的应用层协议［11］。 应用层协议需要根据自动化系统
信息交互机制自定义建模，其他各层协议则采用
OPNET 中自带的协议模型。

事实上，当前电网自动化系统依照功能区分建
立了诸多电网自动化子系统。 不同功能的电网自动
化子系统在业务内容、所用协议、重要程度以及组织
结构等方面存在差异，各子系统依托不同标准规范，
其表达方式、描述方法难以统一，给电网自动化系统
协议建模仿真带来困难。

为解决电网自动化系统协议在 OPNET 中建模
的困难，本文采用层次化建模方法通过归纳各类协
议的基本组成单元和交互类型，建立基于 OPNET 的
电网自动化系统协议模型。 本文以 IEC60870-5-104
协议建模为例，具体阐述电网自动化系统协议建模
过程。

图 4 所示的远动系统协议层次模型，将电网自动
化系统应用层协议分为数据单元、报文模型和业务模
型 3个层次，并使用全局标号进行表述。 图 4 所示为
单点遥控 RC_SC（Remote Control_Single Character）、
单点遥信 RM_SC（Remote Message_Single Character）
和远方初始化（Init） 3 类业务的建模过程。 协议层次
模型中最小单元为数据单元模型，数据单元包含应用
规约控制信息 APCI（Application Protocol Control In鄄
formation）、数据单元标示符 DUI（Data Unit Identifier）、
信息对象标示符 IOI（Information Object Identifier）和
信息对象时标 TTOIO（Time Tag Of Information Ob 鄄
ject），由这 4 类数据单元按协议规定分布组合可形成
具有功能实际意义的报文模型。

IEC60870-5-104 共定义了 27 种报文类型，图 4
中由数据单元组合形成单点命令 C_SC（Commond_
Single Character）、单点信息 M_SP（Message_Single
Point）、复位进程命令 C_RP（Commond _ Reset Pro鄄
cess）、可用的应用层 M_AA（Monitoring _ Application
layer is Available）、初始化结束 M_EI（Monitoring _End
of Initialization）这 5 种报文模型。 最终由报文模型
按连接线上的序号排列组合形成 RC_SC、RM_SC、
Init 业务模型。

RC_SC RM_SC Init

C_SC

1 2 1..n

C_RP M_AA M_EIM_SP

APCI IOI TTOIODUI

1 2 3 业务模型

报文模型

数据单元

图 4 远动系统协议层次模型
Fig.4 Protocol layer model of tele鄄control system

图 3 基于 OPNET 的交换设备模型
Fig.3 OPNET鄄based equipment models of switch
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1.4 电网自动化系统信息调度模型
电网自动化系统信息调度模型是描述自动化系

统信息调度过程和方法的模型。 当前电网自动化系
统中的信息调度方法主要包括路由、VPN、防火墙 3
种，OPNET 中提供的信息调度模型与电网自动化系
统具有较好的适应性。 本文选用 OPNET 中已有的信
息调度模型，并对相关参数进行配置。 表 1 列出了
信息调度模型和配置参数。

2 电网自动化系统性能仿真与评价

2.1 运行状态与仿真场景
与一次系统相似，电网自动化系统由于接入信

息、设备的内容与状态变化，存在多种运行状态。 本
文将电网自动化系统运行状态归纳为稳定态、事件
态和故障态 3种状态。 其中，稳定态描述一次、二次系
统无故障、无操作情况下的电网自动化系统运行状
态；事件态描述一次系统、二次系统正常动作情况
下自动化系统运行情况，如一次系统开关变位、二次
系统远程操作等；故障态描述调度数据网故障情况
下自动化系统运行情况，如二次系统设备损坏、节点
拥塞等，表 2列了出各运行状态的状态特征与 OPNET
仿真设置。

2.2 系统性能综合指标评价方法
系统性能评价是表征和量化系统信息传输质量

的方法。 电网自动化系统对信息传输实时性和可靠
性具有较高要求，运行过程中主要测量和统计系统
传输延时、丢包率和可用带宽 3 类指标。 然而实际
运行中电网自动化系统的整体性能却难以描述，主
要原因在于：测得指标无相对性，难以从测量值上直
观反映该方面性能；指标间无强关联性，某一类指标
的恶化并不等于系统整体性能的恶化，系统性能边
界难以划分。

表 3 比较了通信领域 3 种网络性能评价方法。

由表可见，单一指标的评价方法无法评估系统整体
性能，而综合指标和神经网络 2 种方法均需要人为
确定权值和训练样本。 综合考虑两者应用范围和收
敛速度，本文选用综合指标对电网自动化系统进行
性能评估。

首先采用式（1）、（2）对测量指标进行处理，计算
测量指标值的相对数，即功效分数。 功效分数的计算
要确定满意值和不允许值，满意值是指该项指标在
测量中可能达到的最好值，不允许值则是该项指标
在测量中不应该出现的最坏值，以满意值为上限，
以不允许值为下限。 功效分数无量纲，其值在［0，1］
范围内，用于体现评价指标的优劣程度。 将测量指
标进行无量纲化处理的过程，也是将测量指标实际
值转化为评价指标值的过程。

dij= xij-xi
s

xih-xis
i=1，2，…，k；j=1，2，…，n （1）

d′ij= xih-xij
xih-xis

i=1，2，…，k；j=1，2，…，n （2）

其中，假设被评价系统共有 k 个，系统路径共 n 条；
xij 为第 j 条路径第 i 项指标值；xih为第 i 项指标的满
意值；xis 为第 i 项指标的不允许值；dij 为第 j 条路径
的第 i 项正指标的功效分数，正指标为数值大小与性
能高低一致的指标，其指标数值越大则系统在此方
面性能越好；d′ij 为第 j 条路径的第 i 项逆指标的功效
分数，逆指标为数值大小与性能高低相反的指标，其
指标数值越大则系统在此方面性能越差。

进一步地，采用由路径性能评价拓展的网络综
合性能评价方法 ［12］，建立目标路径和网络运行状况
的评价方法，式（3）、（4）为系统性能评价公式。

PLj= 鄱
i＝1

h
Widij+ 鄱

i＝h+1

k-1
Wid′ijj #／ 鄱

i＝1

k
Wi （3）

PN=鄱
i＝1

�n
PLiwi ／ 鄱

i＝1

k
wi （4）

其中，PLj 为第 j 条路径性能评价指标；k 为选取的分
析指标的总个数；h 为选取的分析指标中正指标个
数；n 为参加评价路径的条数；Wi 为第 i 项分析指标
权值；PN 为系统性能综合指标；wi 为各路径的性能指
标权值。

式（3）中各权值需要根据实际经验和目标系统
实际需求灵活选取。 例如，位于生产控制大区的远动
系统对系统延时、丢包率具有较高要求，权重也偏向
于这 2 类测量指标；而位于非生产控制大区的保信和
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对象 选用模型 配置参数

路由 RIP_V3，IGRP，EIGRP，
OSPF_V2，ISIS，BGP

VLAN 配置、信息优先级
配置、路由选择方式

VPN IP_VPN_config 通道位置、性能要求
防火墙 ethernet2_slip8_firewall_adv 隔离信息内容

表 1 电网自动化系统调度模型
Table 1 Information dispatch model of

power鄄grid automation system

状态 状态特征 OPNET 仿真设置

稳定态 周期性运行 对应业务周期性触发
事件态 允许范围内突发变化 对应业务随机触发

故障态 状态恶化，存在系统
失效风险

网络设备随机失效或
添加扰动信息

表 2 电网自动化系统运行状态
Table 2 Operating conditions of
power鄄grid automation system

评价方法 缺点

单一指标 无法反映系统整体性能
综合指标 根据需求确定权值
神经网络 需大量训练样本

收敛速度 评价颗粒度

快 系统单方面性能
快 路径、系统性能

一般 系统性能

表 3 网络性能评价方法比较
Table 3 Comparison of performance
among network evaluation methods



智能远传系统，对系统带宽要求较高而对实时性要
求较低，其权重设置偏向于可用带宽。 不同权值的设
置保证了综合指标评价方法在同一系统或不同系统
间进行性能对比时的灵活性和合理性。

表 4 给出一种远动系统综合指标评价参数。 表
4 中考虑到远动系统对报文延时、丢包率具有较高要
求，而对可用带宽要求较低，分别设定端到端延时和
丢包率的指标权值为 0.4，设置可用带宽指标权值为
0.2。 进一步地，根据循环远动规约（CDT）中对电网
自动化系统各类性能指标的要求，整定各分析指标
的满意值和不允许值，具体参数如表 4 所示。

采用综合指标评价电网自动化系统性能，获取测
量指标功效分数，并按路径计算系统性能评估值，其
意义在于：从系统层面对电网自动化系统进行评价，
保证了评价结果的全面性、直观性和实用性；量化的
性能综合指标利于系统性能边界划分，在系统设计
规划初期为系统提供分析方法和评估手段，直观地
评价结果有益于多种方案的比较和优化；性能综合
指标在系统投产运行期间能够作为系统监测对象和
诊断依据，为系统运维人员提供辅助。

3 算例分析

本文选择某地区的电网自动化系统为研究对象
进行设计，组织架构如图 5 所示，系统包括 1 个国
网节点、1 个备调节点、21 个地网节点、11 个 500 kV
变电站节点、11 个直调电厂节点、21 个地调节点以及
多个省网核心节点，每个地调及变电站通过 2 Mbit ／ s
光纤出口接受远动、PMU、保信等电网自动化子系统

业务信息。 假设系统中的每个地调及变电站采用相
同的模型，配置 323 个遥测点、1226 个遥信点，同时
规定 EMS、保信系统召唤周期为 15 min，WAMS 数据
传输周期为 50 s。

采用 OPNET 网络仿真软件，应用本文建立的电
网自动化系统设备、协议和信息调度模型，并通过设
置运行稳定态、事件态和故障态 3 种仿真场景获取
系统评价指标参数，仿真结果如下。

场景 1：稳定态与事件态。 统计电网自动化系统
在稳定运行和一次系统出现故障情况下的系统上送
流量 ，其中地调 1 的路由器出口流量仿真结果如
图 6 所示，相应的数据包平均传输延时为 0.96 s。 由
图 6 可见：安全区Ⅰ和安全区Ⅱ在经过初期约 3 s 的
网络收敛过程后进入稳定态，安全区Ⅰ、Ⅱ的流量分
别为 0.365 Mbit ／ s 和 0 Mbit ／ s，安全区Ⅱ不存在稳定
流量是由于本文将保信系统中的周期性上传业务划
分在安全区Ⅰ，安全区Ⅱ内无周期性上传信息；同时，
设置事件态随机触发，安全区Ⅰ、Ⅱ由于突发事件操
作而出现流量波动，安全区Ⅰ最大流量为 0.4 Mbit ／ s，
安全区Ⅱ最大流量为 0.065 Mbit ／ s。

场景 2：故障态。 本案例通过仿真二次系统 N-1
故障情况，即二次系统出现故障导致 1 个节点退出
运行情况，来验证二次系统故障运行时电网自动化
系统的运行特性。 假设调度数据网中与地调 2 连接
的接入层路由器出现故障，则地调 2 上的数据将以地
调 1 为备用上传到主站，此时地调 1 上传流量的仿
真结果如图 7 所示，该情况下地调 1 上传到主站的
数据包平均传输延时为 1.52 s。 由图 7 可见，故障态
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图 6 稳定态与事件态系统流量仿真结果
Fig.6 Simulative result of normal operations
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图 5 电网自动化系统仿真及性能评估案例
Fig.5 Case of power鄄grid automation system simulation and performance evaluation

分析指标

端到端延时
丢包率

可用带宽

指标类型 指标权值

逆指标 0.4
逆指标 0.4
正指标 0.2

满意值 不允许值

1 s 4 s
0 0.01％

1.6 Ｍbit ／ s 1 Ｍbit ／ s

表 4 远动系统综合指标评价参数
Table 4 Comprehensive evaluation
indexes of tele鄄control system
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下地调 1 流量与图 6 相比明显增加，安全区Ⅰ的周期
性流量达到 0.675 Mbit ／ s，安全区Ⅱ的周期性流量仍
为 0 Mbit ／ s，安全区 I 的突发流量最大值达到 0.705
Mbit ／ s，而安全区Ⅱ突发流量最大值达到 0.117Mbit ／ s。

根据电网自动化系统各运行场景下的仿真结
果，选取网络初始化时刻（t1）、场景最活跃时刻（t2）以
及场景稳定运行时刻（t3） 3 个典型运行时刻，使用式
（1）—（4）分别研究这 3 个时刻下的系统性能，其分
析结果如表 5 所示。

由表 5 可知：
a. 网络在稳定态和事件态下的综合性能指标评

价结果相对稳定，电网自动化系统突发事件对系统性
能评价造成的影响较小；

b. 稳定态与事件态的性能评价均高于故障态运
行情况，综合指标的系统性能评价方法对系统故障
具有较高识别度；

c. 故障态运行初期由于网络路由重新规划，在
路由收敛过程中带来最高 10%的丢包率，故障态下网
络性能在 t1 时刻极度恶化成为负值，突变的性能评
价指标有助于运维人员早期的系统故障诊断。

通过采用 OPENT 建立电网自动化系统模型，模
拟仿真电网自动化系统运行状态，并使用本文提出的
综合指标评价方法对系统性能进行评估，弥补了电网
自动化系统性能分析手段和评价方法的不足。 其中，
基于 OPNET 的电网自动化系统仿真模型能够基于
系统运行实际情况有效地仿真各种运行状态下的主
要指标，与现场试验和模型演算方法相比具有更高
的灵活性和实用性，在投入成本上也更具优势。 同
样地，系统性能综合指标评价方法则因其在评价结
果更为直观和全面而具有更广的应用范围。

4 结语

本文针对电网自动化系统定量分析方法评价手

段缺失的现状，分别提出了基于 OPNET 的电网自动
化系统模型与基于综合指标的电网自动化系统性能
评价方法。 进一步地，本文基于某地区电网自动化系
统构建并验证了所提模型和方法的有效性，算例结
果表明：基于 OPNET 的电网自动化系统模型能够真
实反映系统中信息生产、处理和应用过程，能够仿真
各运行场景下的网络指标；基于综合指标的电网自
动化系统性能评价方法能够有效辨识系统状态，性
能评价结果有助于设计规划阶段的系统性能比对和
运行阶段中的系统监测与故障预警。
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OPNET鄄based power鄄grid automation system modeling and
system performance evaluation

XI Yu，CAI Zexiang，CHEN Jiongcong，PAN Tianliang
（School of Electric Power，South China University of Technology，Guangzhou 510640，China）

Abstract： A method of power鄄grid automation system modeling and system performance evaluation is
proposed to provide analysis means and optimization ideas in the aspects of modeling simulation and
quantitative analysis for the design，operation and planning of power鄄grid automation system. The contents and
structure of OPNET鄄based power鄄grid automation system modeling are analyzed and elaborated respectively in
three aspects：equipment model，protocol model and information dispatch model of power鄄grid automation
system. The operational conditions of power鄄grid automation system and the limitations of present system
performance evaluation methods are analyzed，and a system performance evaluation method based on the
comprehensive indexes is proposed. Simulation and calculation are carried out for a regional power鄄grid
automation system and results show that，the OPNET鄄based power鄄grid automation system model can simulate
different operational scenarios precisely and the proposed system performance evaluation method can identify
the operating conditions effectively.
Key words： OPNET； power鄄grid automation system； system modeling； quantitative analysis； performance
evaluation
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