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电气负载节点

图 1 典型低压配电网拓扑
Fig.1 Typical topology of low voltage distribution network

0 引言

美国学者杰里米·里夫金提出“能源互联网”的
概念 ［1］，指出未来能源互联网的本质是互联网式的
电网。 受当前技术的制约，能源互联网的研究将从配
电端开始 ［2鄄3］，低压电力线通信 LVPLC（Low Voltage
Power Line Communication）作为终端与电网公司信
息交换的直接方式，应用于能源互联网建设中非常
有竞争力。 由于电力线通信介质访问控制（MAC）接
入协议控制节点接入信道，是报文在信道上发送与
接收的直接控制者，对信道状态的感知是最快的，所
以 MAC 接入协议能否高效利用有限的信道资源对
加强 LVPLC 自组网有重要作用， 也是影响整个组
网性能的关键因素之一。

现阶段国内外学者围绕该方向展开了诸多研
究，部分人员采用载波侦听多路访问（CSMA）或时分
多址访问（TDMA）机制。 CSMA 机制在应用中存在一
定的问题，即当较多的节点同时响应网关的查询指
令竞争发送数据时，易造成多节点同时忙闲，导致忙
时竞争频繁，影响网络性能；TDMA 机制要求节点时
钟严格同步，一定程度上限制了其应用。 之后更多学
者对 p-坚持 CSMA（p鄄Persistent CSMA）展开研究。
从文献［4］对 p-坚持 CSMA 建模的研究可知，参数
p 对网络性能有决定性影响，采用固定接入概率不
能保证接入负载变化时的网络性能。 文献［5］忽略信
道噪声、隐终端等因素，建立吞吐量与接入概率的数
学模型，但未考虑信道的非对称性对模型的影响。 文
献［6］建立时隙利用率与接入概率的数学模型，但文
中仅研究如何优化竞争窗口，未对吞吐量展开进一步

探索。 文献［7］针对无线射频通信标签发送数据的盲
目性，提出改进 p-坚持 CSMA 防冲突方法，该方法
有效降低了数据包的碰撞概率，但未对吞吐量、接入
时延等指标展开研究。 文献［8］将博弈论引入 p-坚持
CSMA 网络的接入控制中，为自私节点设计了合理
机制，在网络稳定的情况下提高了吞吐量，但该方
法未考虑信道的非对称性，也未综合考虑其他的性
能指标。

本文针对 LVPLC 非对称信道影响网络性能的
问题，建立更为合理的数学模型，提出改进型自适应
p- 坚持 CSMA 优化方法。 本文首先研究了将低压配
电网物理拓扑映射为改进人工蛛网逻辑拓扑的方
法；然后，提出改进型人工蛛网的动态组网方法，并
在非对称信道环境下建立吞吐量、分组传输时延的数
学模型，研究其与接入概率间的关系；最后，通过仿
真验证本文方法的有效性。

1 低压配电网网络拓扑

1.1 低压配电网物理拓扑
一般地，低压配电网络的典型物理拓扑是树形

结构，该物理拓扑主要是由变压器二次侧电缆及相
连的诸多电气负载节点组成［9］，如图 1 所示。 由于低
压电力线信道的频率选择性衰落特性会对高频载波
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信号产生较大幅度的衰减，传输距离有限。 在低压配
电二次侧相间无载波信号耦合器的情况下，高频载
波信号较难实现跨相传输，可认为二次侧 A、B、C 三
相彼此相互独立。 基于此，以某一相为例，重点对
LVPLC 网络的通信逻辑拓扑展开研究。
1.2 LVPLC 逻辑拓扑

为建立可靠的 LVPLC 链路，需建立负载节点（简
称节点）间的通信逻辑拓扑关系。 由于节点投入与切
出的随机性较强，且自身工作状态会发生变化，通信
信道也随之发生改变，导致 LVPLC 网络逻辑拓扑发
生变化。 现阶段 LVPLC 网络逻辑拓扑通常被抽象为
树形拓扑 ［10］，其组网拓扑随信道变化的自适应性相
对较差。 因此，本文提出一种适用于 LVPLC 的改进
型人工蛛网组网方法。

2 基于改进型人工蛛网组网方法

在 LVPLC 网络中节点彼此是对等的，组网前不
存在网关、中继等，这就要求在不需外界控制的情况
下，节点自主选出网关、中继及终端。 另外，由于隐终
端的存在，组网过程中节点接收信标帧、数据帧的冲
突概率增大，导致组网不稳定，降低了组网性能。 基
于此，本文提出了改进型人工蛛网组网方法用以解
决上述问题。
2.1 限制与约束

LVPLC 组网本质是建立节点间的通信逻辑拓
扑，为便于研究，假设某相配电网分支有 n（n>1）个
节点且物理链路连通，约定：

a. 所有节点均有唯一的 MAC 地址；
b. 任意节点至少可与其他节点通信，即不存在

孤立节点；
c. 网关不重复分配终端设备标识符 TEI（Ter鄄

minal Equipment Identifier），且对分配的 TEI 不进行
回收；

d. 中继级数不超过 5 级。
2.2 改进型人工蛛网组网方法
2.2.1 改进型人工蛛网逻辑拓扑

人工蛛网拓扑是受自然界蜘蛛网启发而提出的
拓扑模型［11］，本质思想是将星形 ／环形拓扑相结合而
构成的网状网拓扑。 该拓扑通过对可用链路进行裁
剪，摒弃部分通信链路冗余，
为网络的稳定性带来了性能
上的提升。 基于此，本文为进
一步提高组网稳定性与健壮
性，提出了改进型人工蛛网拓
扑。 相比人工蛛网拓扑，改进
型拓扑结构中的子节点间可
以不形成环网，如图 2 所示。

2.2.2 改进型人工蛛网组网算法
鉴于现阶段 CSMA 与 TDMA 机制的不足，本文

以 TDMA 为基本多址接入方式，且采用固定与动态
相结合的调度算法，固定分配时隙采用 TDMA 方式，
动态分配时隙采用基于竞争 CSMA 的方式，优化并
提出一种 CSMA 与 TDMA 机制相结合的改进型人
工蛛网组网机制。

a. 步骤 1：网关的自主选取。 采用“MAC 地址映
射随机延时”的机制确定节点随机延时的长短。 若节
点 MAC 地址较小，则经映射后的随机延时也较短。
具体地，节点统一上电后先静默 5 s，随机延时最短
的节点将向通信半径内的其他节点发出网关选取的
信标帧。 等待响应帧间隔 RIFS（Response Inter Frame
Space）后 ，接收节点向发端节点回复应答帧 ACK
（ACKnowledgment）。 若发端成功接收 ACK，则网关
选取成功，否则选取失败。 当延时最短的节点接收到
ACK 时，该节点状态机将由初始态切换至未注册的
网关状态；其他节点在接收到延时最短节点发出的网
关选取的信标帧后，其状态将由初始态切换至未注
册的子节点状态。

b. 步骤 2：网关为自身分配信标时隙，如图 3 所
示。 在信标时隙中，网关以广播方式发送组网的信标
帧。 收到该帧后，子节点将以 CSMA 机制抢占信道。
若 2 个或 2 个以上子节点同时抢占信道，则发生碰
撞，子节点将随机退避一定时间，再重新监听信道状
态，当信道空闲时，子节点将再次抢占信道。

c. 步骤 3：假设子节点 s 抢到信道，则向网关 q
发送注册请求帧，如图 4 所示。 网关收到该请求帧后
回复 ACK，避免子节点重复注册。 SLOT0 结束后，在
汇聚区 CP0 内，网关向子节点发送注册确认帧。 子节
点收到后回复 ACK，然后解析该帧可获得网关分配
的 TEI，并建立与网关之间的连接。 网关 ／子节点的
状态机分别由未注册状态切换至已注册网关 ／子节

子节点网关，

图 2 准人工蛛网拓扑
Fig.2 Topology of accurate

artificial cobweb

（a） 网关信标时隙

SLOT0 CP0

SLOT1 CP1 SLOT2 CP2 SLOT3 CP3 SLOT4 CP4

（b） 子节点信标时隙

图 3 网关 ／子节点信标时隙
Fig.3 Gateway ／ Station beacon slot
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图 4 LVPLC 改进型人工蛛网网络
Fig.4 Improved artificial cobweb network for LVPLC



点状态。
d. 步骤 4：为避免组网层级较深导致维护开销过

大的问题，网关将再分配 1 轮信标时隙，使未入网子
节点尽可能多地注册到第 1 层网络。 若有新节点加
入，则重复上述机制，否则第 1 层组网完成。

e. 步骤 5：网关根据子节点注册入网的顺序，每
轮仅为 4 个子节点分配信标时隙 ［12］，即子节点受控
TDMA 机制，如图 3（b）所示。 若第 1 层入网节点个数
多于 4，则网关将在下一轮继续为剩余子节点分配时
隙，直至分配完毕为止。 为简化该过程，以第 1 层节
点入网顺序分别为 s、t 为例，说明剩余 n - 3 个子节
点的入网过程。 具体地，网关分别为子节点 s、t 分配
组网的信标时隙，节点 s 接收该信标时隙后，在 SLOT1

时间段中向其通信半径内的子节点发出组网的信标
帧：若已入网的子节点收到该帧，则将 s 存入邻居
表，并建立连接；若是未入网的子节点收到该帧，则
向 s 发送注册请求帧。 假设节点 a 向 s 发送了注册
请求帧，则 s 收到后向其回复 ACK。 通信半径内的其
他未入网的子节点注册机理类似。 当 SLOT1 结束后，
子节点 s 在 CP1 段向网关发送注册请求汇总帧。 网
关收到后向节点 s回复 ACK，再发送注册确认汇总帧。
当子节点 s 收到注册确认汇总帧时，先向网关回复
ACK，再解析出网关为新入网节点分配的 TEI，创建
关联指示帧，以广播方式为新节点分配 TEI。 新入网
节点收到 TEI 后，建立与节点 s 间的连接，至此第 2
层组网完毕，子节点 s、t 升级为中继节点，新入网的
节点 a—g 也由未注册状态切换到注册状态。 组建后
的改进型人工蛛网络如图 4 所示。
2.2.3 改进型人工蛛网组网实例

图 5 所示为文献［13］提出的一种典型单相低压
配电网。 以 OMNeT++4.0 为仿真环境，在二次侧电网
800 m×800 m 范围内设置 30 个节点。 根据改进型蛛
网组网方法，设节点最大通信半径为 260 m，组网结
果如图 6 所示。 改进型人工蛛网将树形网络分割成
由多个不规则的改进人工蛛网为子网组成的分级网
络。 这为研究改进型人工蛛网的网络性能提供了前
提条件。

3 基于改进型人工蛛网的网络性能模型

网络性能指标包括吞吐量、分组传输时延及丢
包率等，其中，吞吐量最为重要。 因此，本文重点对
LVPLC 改进型人工蛛网的吞吐量、分组传输时延的
数学模型进行研究，并提出改进的数学模型。
3.1 吞吐量模型
3.1.1 条件与限制

a. 网内节点个数 n 受到一定限制（1≤n≤30）；
b. 每轮参与信道竞争活跃节点数是已知的；
c. 队列总有数据分组等待发送，满足饱和条件；
d. 节点每次只发送 1 个长度固定的数据分组，

通信过程的丢包仅由碰撞导致；
e. 在一定时间尺度内节点通信距离保持不变；
f. 不使用请求发送 ／清除发送（RTS ／CTS）。

3.1.2 吞吐量数学模型
在 LVPLC时隙网络中，节点在采用 p-坚持 CSMA

发送数据分组时，需检测信道状态。 若信道空闲，则
以概率 p0（0<p0< 1）发送数据分组；否则节点选择不
发送或以概率 1 - p0 延迟发送。 节点按既定协议单
调地发送数据分组，网络运行相对简单，不需关注拥
塞情况，因此，组网性能相对较低。 基于此，本文对
LVPLC 改进型人工蛛网的饱和吞吐量进行研究。

LVPLC 网络饱和吞吐量［14］为：

S= PsE［DATA］
PsTs+PITI+PcTc

=np0（1-p0）n-1E［DATA］÷

｛［np0（1-p0）n-1Ts+ （1-p0）nTI+
［1-np0（1-p0）n-1- （1-p0）n］Tc｝ （1）

Ts=PRS0+PRS1+TFRAME+RIFS+TACK+CIFS （2）
Tc=PRS0+PRS1+TFRAME+CIFS （3）

其中，E［DATA］表示数据分组有效载荷；Ps 为节点成
功发送数据分组的概率；PI 为信道空闲概率；Pc 为数
据分组冲突概率；Ts 为成功传输数据分组的时间，包
括 2 个优先权解决时隙 PRS0、PRS1，数据分组传输时
间 TFRAME，响应帧间隔 RIFS，ACK时间 TACK 及竞争帧间
隔 ＣＩＦＳ（Comtention Inter Frame Space）；Tc 为数据分
组碰撞时检测信道的冲突时间；TI 为信道空闲时间。
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如果以 S 最大化为目标函数，则节点最优接入概
率 poption 为：

poption= ［n+2（n-1）（Tc ／ TI-1）］ ／ n姨 -1
（n-1）（Tc ／ TI-1）

≈

1
n Tc ／ （2TI）姨

（4）

当网络接入负载较重时，节点以概率 poption 自适
应发送数据分组（即自适应 p-CSMA 方法），一定程
度上降低了冲突概率，提高了网络饱和吞吐量。 然
而，上述模型未考虑非对称信道对网络性能的影响。
3.1.3 吞吐量改进模型

针对上述吞吐量模型的不足，本文对模型进行改
进，提出一种改进型自适应 p－CSMA 优化方法。 该模
型更符合 LVPLC 网络的真实情况，但也增大了研究
的难度与复杂度。 具体地，设在任意时隙内网关 ／子节
点发送数据分组概率分别为τ1、τ2（τ1、τ2 相互独立
且为常数），网关成功发送数据分组的下行概率为：

Ps1=τ1（1-τ2）n-1 （5）
n-1 个子节点中任意一个成功发送数据分组的

上行概率为：
Ps2= （1-τ1）（n-1）τ2（1-τ2）n-2 （6）

定义上、下行带宽控制比例因子为：
r=Ps1 ／ Ps2 （7）

在任意时隙内节点发送成功概率为：
P′s=Ps1+Ps2 （8）

时隙空闲概率为：
P′I= （1-τ1）（1-τ2）n-1 （9）

网络饱和吞吐量的改进模型为：

S′= E［DATA］

Ts+TI 1- Tc

TI
I $P′IP′s + Tc

TI

1
P′s

- Tc

TI
I &

（10）

以吞吐量 S′最大为目标函数，需保证式（１１）最小。

1- Tc

TI
I IP′IP′s + Tc

TI

1
P′s

- Tc

TI
（11）

对式（11）中�τ2 求偏导后令其等于 0，得：
（1-τ2）n+1（1-τ1）2（σ-Tc）+τ2（1-τ1）2（1-τ2）n×

（σ-Tc）+Tc（1-τ2）（1-2τ1）-
Tcτ2（1-τ1）（n-1）=0 （12）

将式（7）代入式（12）得：
（1-τ2）n+2（σ-Tc）+τ2（1-τ2）n+1（σ-Tc）+Tc（1-τ2）2-

Tcτ2（1-τ2）（n-1）-Tcnr�τ2
2（nr+n-1）=0 （13）

当 τ2垲1 时，由泰勒展式可知：

（1-τ2）n≈1-nτ2+ n（n-1）
2

τ2
2 （14）

将式（14）代入式（13）后整理得：
n（n+1）

2
τ2

3（σ-Tc）+τ2
2（σ-Tc）

n（n+1）
2 +TcI &n +σ-

τ2［（σ-Tc）（n＋1）＋Tc＋Tcn２r２＋Tcn２r＋Ｔcnr-nTc］=0
（15）

根据盛金公式，式（15）有 3 个根。 由于�τ2  ［0，
1］，舍弃大于 1和小于 0的 2个根，仅保留�τ2_option。 根据
式（7），当确定 r 后可得出�τ1_option。 在非对称信道的
LVPLC 网络中，发 ／收端的节点分别以概率�τ1_option、
τ2_option 发送数据分组（即改进型自适应 p－CSMA），
可得网络吞吐量的最优值。
3.2 分组传输时延模型

在保证了网络吞吐量，本文继续对网络的分组传
输时延进行研究。 定义 D 为网络的分组传输时延，
则有：

D=Ts+Ds+Dc+Tslot （16）
其中，Ds 为节点竞争信道过程中，其他节点成功发送
数据分组使信道处于忙碌态的平均时间；Dc 为数据
分组冲突使信道处于忙碌态的平均时间；Tslot 为节点
竞争信道过程占用时隙的总时间（包括总退避时间
和其他节点成功发送或出现冲突的等待时间）。

下面将对 Ds、Dc、Tsolt 进行理论推导。
假定网内任意 2 个节点均可互相侦听及传输数

据分组，即每个节点对信道需求的概率是相同的。 因
此，在一段较长的时间内，每个节点成功发送一次数
据分组的概率也是相同的，且在一个节点连续 2 次
成功发送的间隔之间，其他节点也必定各自都有一
次成功的发送。 定义 Ns 为时间段内其他节点成功发
送数据分组的次数，则 Ns=n-1。 因此，在 1 个节点竞
争信道过程中，其他节点成功发送数据分组使信道处
于忙碌态的平均时间为：

Ds=TsNs=Ts（n-1） （17）
再根据式（8）可得：

P［Nc= i］= （1-P′s）iP′s i=0，1，… （18）
其中，Nc 为连续发送冲突的次数，其均值见式（19）。
E［Nc］=鄱iP［Nc= i］=

1- （1-τ2）n-1- （1-τ1）（n-1）τ2（1-τ２）n-2

τ1（1-τ２）n-１＋ （1-τ1）（n-1）τ2（1-τ２）n-2 （19）

网内连续 2 次成功发送的时间间隔冲突次数为
E［Nc］，同理，时间 D 内有 n 个节点成功发送了数据
分组，可推导出：

Dc=nE［Nc］Tc （20）
定义变量 Nslot 为一次退避中包含的连续空闲时

隙数，则 Nslot 为随机整数的概率如下：
P［Nslot= i］=P I

i（1-PI） i=0，1，…
Nslot 的均值为：

E［Nslot］=PI ／ （1-PI） （21）
总空闲时隙时间为：

Tslot= （E［Nc］+n）E［Nslot］δ=
δ［（1-τ1）（1-τ2）-（1-τ1）（1-τ2）n+
nτ1（1-τ1）（1-τ2）n+ （n-1）2（1-τ1）2τ2（1-τ2）n-1］÷
［τ1（1-τ2）－τ1（1-τ１）（1-τ2）n＋（1-τ１）（n-1）τ2－
（1-τ１）２（n-1）τ２（1-τ２）n-1］ （22）
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将式（2）、（17）、（20）、（22）代入式（16）中，可得：
D=nTs+nTc×
1-（1-τ２）n-1-（1-τ１）（n-1）�τ２（1-τ２）n-2

τ1（1-τ２）n-1+ （1-τ１）（n-1）�τ２（1-τ２）n-2 +

δ［（1-τ1）（1-τ2）-（1-τ1）（1-τ2）n+
nτ1（1-τ1）（1-τ2）n+ （n-1）2（1-τ1）2τ2（1-τ2）n-1］÷
［τ1（1-τ2）－τ1（1-τ１）（1-τ2）n＋（1-τ１）（n-1）τ2－
（1-τ１）２（n-1）τ２（1-τ２）n-1］ （23）
其中，δ 为 1 个时隙持续的时间，数值上等于 TI。

4 仿真与结果分析

本文对饱和状态下 ＬＶPLC 改进型人工蛛网吞
吐量、分组传输时延等指标进行仿真。 在接入不同
活跃节点数的条件下，比较自适应 p－CSMA 与改进
型自适应 p－CSMA 对网络性能的影响，仿真参数如
表 1 所示。

图 7 为数据分组的有效载荷 Payload 为 128 Byte
时，接入节点数与网络吞吐量间的关系曲线。 由图 7
可见：采用本文方法的情况下，r = 3 时的网络吞吐
量比 r=1 时提高约 1.8%；由于本文模型考虑了不对
称信道的约束，所以与文献［14］的自适应 p-CSMA
方法相比，性能会相对降低，更贴近真实情况，也符
合预期研究目标。 具体地，当 r=1 和 r=3 时，采用本
文方法的网络吞吐量比采用自适应 p-CSMA 方法时
分别降低约 3.5%、1.8%。

图 8 为数据分组的有效载荷 Payload 由 128 Byte

增至 512 Byte 时，接入节点数与网络吞吐量间的关
系曲线。 由图 8 可见：采用本文方法的情况下，有效
载荷 Payload 由 128 Byte 增至 512 Byte 后，r = 1 和
r =3 时的网络吞吐量分别提高了约 17%、16.2%；采
用本文方法的情况下，r = 3 时的网络吞吐量比 r = 1
时提高了约 1.1%；r = 1 和 r = 3 时，采用本文方法的
网络吞吐量比采用自适应 p-CSMA 方法时分别降低
了约 1.9%、1%。

图 9 为接入节点数与分组传输时延之间的关系
曲线。 由图 9可以看出：当接入节点数相对较少时，自
适应 p-CSMA 方法与本文方法的分组传输时延都
较小；当接入节点数逐渐增大时，由于发送冲突增加
使得信道处于忙碌态的平均时延 Dc 增加；当有效载
荷为 128 Byte 且 r=1 时，相比自适应 p-CSMA 方法，
采用本文方法后的分组传输时延增加约 9.4%；当有
效载荷为 128 Byte 并且 r = 3 时，采用本文方法后的
分组传输时延约为采用自适应 p-CSMA 方法时的
2.57 倍；在有效载荷增加至 512 Byte 的情况下，相比
自适应 p-CSMA 方法，r=1 和 r=3 时，采用本文方法
的分组传输时延分别增加约 0.75%、36.2%；在有效
载荷为 512 Byte 的情况下采用本文方法时， r=1 时，
分组传输时延是有效载荷为 128 Byte 的情况下采用
本文方法时的 2.12 倍，r=3 时，分组传输时延相对有
效载荷为 128 Byte 的情况下采用本文方法时提高了
约 29.6%。

图 8 Payload 为 512 Byte 时的网络吞吐量对比
Fig.8 Comparison of network throughput when

Payload is 512 Byte
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图 7 Payload为 128 Byte 时的网络吞吐量对比
Fig.7 Comparison of network throughput when

Payload is 128 Byte
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图 9 网络传输时延对比
Fig.9 Comparison of saturation delay time
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表 1 仿真参数
Table 1 Simulation parameters

参数 参数值

带宽 1.8~20 MHz
PRS0 35.84 μs
PRS1 35.84 μs
RIFS 140 μs
CIFS 100 μs

PHY 层速率 1 Mbit ／ s
MAC 层数据分组传输时间 7.15 ms

Payload 传输时间 6 ms，24 ms
Payload 长度 128 Byte，512 Byte
数据分组长度 136 Byte，520 Byte
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5 结论

针对 LVPLC 信道非对称严重影响组网性能的
问题，本文提出一种面向 LVPLC 改进人工蛛网荷载
受限的改进型自适应 p-CSMA 优化方法。 该方法根
据已知参与信道竞争的活跃节点数，动态调整收发
端节点接入概率，提升网络吞吐量及介质访问延迟
等性能。

a. 与自适应 p-CSMA 方法相比，本文方法可通
过控制带宽比例因子有效提高网络吞吐量：当有效
载荷为 128 Byte 时，最大可提高约 1.8%；当有效载
荷增至 512 Byte 时，最大可提高约 17%。

b. 与自适应 p鄄CSMA 方法相比，本文方法可通
过控制带宽比例因子有效增加数据分组传输时延，
有效载荷为 128 Byte 时，最大可增加至采用自适应
p-CSMA 方法时的约 2.57 倍；有效载荷增至 512 Byte
时，相比 128 Byte 时采用本文方法，传输时延最大提
升为 2.12 倍。

由于现阶段对 LVPLC 组网性能研究相对较少，
本文在这方面也属于基础性研究，后续将会在接入
网络活跃节点数的动态感知等方面继续开展组网性
能的纵向研究。
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Key technologies for reliability assessment of distribution network
cyber physical system

JIANG Zhuozhen，LIU Junyong，XIANG Yue
（School of Electrical Engineering and Information，Sichuan University，Chengdu 610065，China）

Abstract： The high integration of physical and cyber system is the development tendency of smart
distribution network in the future，so the key technologies of reliability assessment for distribution network
CPS（Cyber Physical System） are summarized and prospected. Starting with the excavation of physical and
cyber system’s risk origins in distribution network，the influence factors are analyzed further，based on which，
classification methods and specific mathematical expressions of reliability assessment index for physical and
cyber system of distribution network and establish technologies of reliability assessment index for CPS are
summarized and then the research progress of reliability assessment algorithms and methods is discussed.
Four aspects are prospected for distribution network CPS：heterogeneous data processing，modeling and
simulation，reliability assessment index and method，generalized attack and defense mechanisms.
Key words： cyber physical system； smart distribution network； generalized attack； reliability assessment；
defense mechanism
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Performance optimization for low voltage
power line communication

LIU Xiaosheng，CUI Ying，XU Dianguo
（School of Electrical Engineering and Automation，Harbin Institute of Technology，Harbin 150001，China）

Abstract： The low voltage PLC（Power Line Communication） media access control protocol is an important
factor that affect the network performance. In order to improve the relatively low network performance caused
by the asymmetric PLC channels，an improved adaptive p鄄persistent CSMA optimization method for improved
artificial cobweb with limited load in low voltage PLC is proposed. The networking process of the media
access control layer of three鄄phase distribution network being mapped into the improved artificial cobweb is
described in detail. The proposed method is applied to optimize the throughput and average package delay of
cobweb，i.e. dynamically adjust the access probability and control the grouping behavior during data
transmission based on the amount of known active nodes participating in channel competition，which makes
the channel in the best transmission status and ensures the network performance. The simulative results show
that the proposed method is effective.
Key words： energy internet； low voltage power line communication； access control； network performance；
improved p鄄persistent CSMA


