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0 引言

能源与环境问题事关人类社会的生存和可持续
发展。 近年来，国家层面提出了“互联网+”的战略部
署，信息化建设越来越成为支撑社会经济发展的重
要措施之一［1鄄2］。 世界各国都希望通过融合先进的信
息技术，能够最大限度地采集、分析来自能源系统各
个环节的信息，并且在此基础上优化能源结构，充分
地利用多种能源特别是可再生能源，提高能源供给
的可靠性和安全性［3鄄4］。 Rifkin 提出了能源互联网的
概念 ［5］，能源互联网是指以电力系统为核心，结合交
通、天然气等系统构成的复杂系统［6］。 但是信息系统
和能源一次系统的深度融合会引起严重的信息安全
问题。

配电网作为经济社会发展的重要基础设施，对
实现智能电网和能源互联网的战略目标起着关键作
用 ［7］。 智能电网与能源互联网都是典型的信息物理
系统（CPS），信息环节的可靠性问题可能导致物理
系统的运行风险。 据不完全统计，80%以上的用户停
电缘于配电系统故障［8］。 因此，对配电系统可靠性的
研究已经引起了广泛的关注［8鄄12］。 现阶段，大量智能
电子设备接入配电网，以电力设备为核心的传统配
电网已逐渐演变为信息物理高度耦合的配电网
CPS［11鄄14］。 高级信息技术的引进改善了电网的运行，
但是也给电力系统运行的可靠性和安全性带来了
潜在的负面影响［15］。 信息系统中的安全风险也可能
导致电力系统发生停电事故。 乌克兰大停电事故就

是一起电力二次系统遭受网络攻击后引发一次系统
故障的典型案例。 恶意代码攻击部分变电站监控系
统，导致发电设备故障，引发乌克兰大范围停电［16］。 因
此，考虑信息系统影响的配电网可靠性评估才能准
确地反映配电可靠性的真实性能。

现有的可靠性分析 ［17鄄18］与风险评估 ［19］主要是基
于物理元件和拓扑结构的静态非实时概率统计方
法，研究大多孤立地看待物理系统和信息系统。 相较
于输电网，配电网中含有大量缺乏完善物理保护的
终端设备，如广泛分布于整个配电网中的智能远动
终端，由于缺乏有效的物理隔离防护，网络攻击者可
以更轻松地入侵这些终端设备，并以此为跳板攻击
配电自动化系统中的其他设备；另外，由于各类终端
设备的计算和信息处理能力往往非常有限，计算机
网络中一些常用的信息安全技术，如完善的加密技
术等，难以被直接应用到配电自动化系统中，故配电
自动化系统更易受到网络攻击的威胁。 所以，随着信
息系统对电网可靠性影响的加深，物理和信息的耦
合特性 ［20 鄄22］需要得到进一步重视，进行配电网 CPS
可靠性研究是必要的。 配电网 CPS 可靠性评估是目
前的研究热点问题之一，有必要紧跟学术界发展的
最新动向，聚焦热点和关键技术问题，剖析其发展趋
势。 配电网 CPS 可靠性关键技术涵盖建模、指标、方
法等多个方面，形成从机理分析到应用方法研究的
一个完整的技术体系。 本文从辨识可靠性影响因素
入手，研究了配电网 CPS 可靠性的评估指标和方法，
总结了目前国内外考虑信息系统影响的配电网可靠
性研究进展，并探讨了今后的研究方向。

1 可靠性影响因素探讨

随着智能电网和能源互联网战略的推进，大量电
气设备、数据采集设备和计算设备接入配电网，用电
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需求不断增长、分布式能源 DER（Distributed Energy
Resources）的大规模并网 、电动汽车 EV （ Electric
Vehicle）的广泛使用都使配电网的复杂性空前增
加 ［11鄄12］。 如图 1 所示，传统配电网已逐渐演变为配电
网 CPS，它是 CPS 在电力系统中的一种具体应用形
式。 配电信息网与物理网简化耦合的示意图如图 2
所示 ［16］，配电网 CPS 网络中的每个节点由信息网络
和电力网络中的对应节点映射得到，节点可同时与
电网、信息网络进行实时交互，信息节点受价格信
号、网络攻击等因素的影响，物理节点受负荷波动、
电能质量等因素影响。

1.1 信息空间风险来源
信息系统的安全是一个动态的复杂过程，它贯

穿于信息系统的整个生命周期。 信息系统安全的威
胁来自内部破坏、外部攻击、内外勾结等攻击以及信
息系统本身所产生的意外事故等，必须对可能的威
胁和需要保护的信息资源进行风险分析，选择适当
的安全措施，妥善应对可能发生的安全风险［23］。

在未来的配电网 CPS 中，越来越多的具有通信
和信息处理能力的智能电子设备将被安装在电力系
统的各个环节，广域测量系统WAMS（Wide鄄Area Mea鄄
surement System）的采集周期为毫秒级，可以准确实
时地反映电网运行状态，带来的数据量增长是成百
上千级；高级测量体系 AMI（Advanced Metering In鄄

frastructure）面向的是庞大的用户群体，收集海量用
户用电信息，通过这类数据可以进行风电、光伏以及
负荷曲线短时间的预测。 上述数据构成了电网数据
的基础，信息网络需要采集、传输和处理海量多源异
构信息，电力数据呈爆发式增长［24］。 这些数据中蕴含
着电网运行的宝贵信息，用于可靠性分析与辅助决
策可有效地保障系统安全，但是不同结构的信息应
用平台和数据库结构存在差异，而且存在大量的重复
数据，影响可靠性分析的效率。 因此，亟需大数据相
关的采集及预处理技术来获取并处理来自不同设备
的海量信息流、能量流的状态数据样本，为电网可靠
性的计算打下坚实基础。

实际上，智能设备的引进带来了潜在的安全风险，
电力信息网络可靠性与网络组件［25］、通信介质［26］、网
络拓扑 ［27］、路由协议 ［28］和业务对象 ［29］等多种因素有
关。 而且，这些影响因素也成为可靠性管理与控制的
主要障碍［30］。 例如，开放式的通信协议（如 IEC61850
标准）提高了各种通信设备的可用性，也给信息系统
带来了更多安全隐患。 发生在通信链路上的冒充、窃
听、重放等类型的网络威胁，可能破坏电力系统的正
常运行。 如图 3 所示，信息空间中的潜在安全攻击包
括 5 个方面［31］。

在配电网 CPS 中，信息空间的安全风险不容忽
视。 信息空间中的风险很有可能传递到电力空间中
并导致电力设备故障，降低系统可靠性。 例如，恶意
攻击者可以通过控制中心局域网、企业局域网、变电
站局域网或数据采集与监控 SCADA （Supervisory
Control And Data Acquisition）系统通信链路窃听，
对配电系统注入假状态信号进行攻击。 从分布式系
统可靠性的角度来看，这些网络攻击路径可以被视
为串联连接的组件，对每个组件的成功网络攻击可
能导致一些负载点或整个配电馈线的供电中断。 图
4 给出了电力系统 SCADA 系统信号传递的抽象视
图 ［32］，实线箭头表示变电站与控制中心间的信号传
递，变电站将检测信号传递到控制中心，控制中心发
送动作指令到变电站；类似地，虚线箭头表示企业与
控制中心间的信号传递。

调度自动化系统、变电站自动化系统涉及遥控
断路器进行倒闸操作，容易遭受网络攻击。 智能电
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图 4 SCADA 系统信号传递示意图
Fig.4 Signal transmission in SCADA system
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表是采集用户数据的主要设备，分布广，多采用无线
专网方式通信，攻击的技术门槛较低，其计算和通信
资源有限，只能依赖基于密钥的身份认证和通信加
密保障安全，一旦加密算法被破解，智能电表将直面
网络攻击的威胁。 2014 年，研究人员破解了西班牙
电网公司智能电表采用的 AES鄄128bit 对称加密算
法，将恶意代码注入电表，不但可以调整电量读数实
现窃电，还可以此为跳板攻击相邻电表，若不能及时
检测，可能使故障蔓延造成大停电事故［33］。
1.2 物理空间风险来源

物理空间的风险源于系统中的各种扰动和故
障。 配电网在源（电源）、网（硬件设备）、荷（电力负
荷）、变（能量转换单元）4 个部分都会受到不同程度
的扰动，包括传统的配电网线路、变压器等电气元件
的故障，DER、EV 随机接入产生的扰动，市场环节
造成的大规模能源接入与断开，恶意攻击，无意错误
如误操作等。

电气元件故障是配电网的风险来源之一，分为
恶意攻击（不良的偷盗行为、工程施工以及车辆的破
坏等）和无意错误（自然老化、绝缘故障，风筝、气球
等人为因素）。 配电网对于其所处的气候状况、地理
位置等因素，具有较高的敏感性［34］。 由于配电网设施
的建设地点通常处于较为偏僻的地方，因此，当地理
环境与气候状况发生变化时，将会影响配电网的故障
率。 配电网结构的形式通常是多种多样的，包括辐射
形结构（放射形结构）、环网结构、树干形结构、网状
结构和复合结构等。 如果采用的是辐射形结构，在同
一回路的馈线上，往往存在多条复合线，而越是靠近
回路根部的点出现故障，给整条线路造成的影响越
大，其可靠性越低［34］。

配电网智能化的发展离不开分布式电源 DG
（Distributed Generation）和 EV［35］。 DG 不仅能合理有
效地利用多种可再生能源发电并减少对环境的污
染，而且能满足电网负荷增加的需求。 但是受季节与
天气状况的影响，DG（如风电、光伏发电等）出力具
有不确定性，风速的随机性引起风机输出功率的不
确定性，太阳能辐射的随机性引起光伏输出功率的
不确定性，这些都会给含 DG 的配电网可靠性带来
影响。 EV 充放电功率存在较多不确定性与随机性，

突发性的大规模 EV 充电势必会对配电网的结构、
运行产生巨大的影响，用户的无控制充电行为容易
与原有的负荷高峰叠加形成新的负荷高峰，从而对
电网造成攻击，影响其正常运行。 对于同时含有 DG
和 EV 的配电网而言，如果不协调 EV 充放电随机性
和 DG 随机性之间的关系，不仅会造成发电成本增
加和资源的浪费，还会大幅降低配电网的运行可靠
性。 值得说明的是，电网不同设备采集的电力数据
包含电压相位等相量数据和有功功率等标量数据。
此外，电力数据的不同还包括时间尺度差异（如风电
数据、光伏数据等），统计的即使都是功率量，但是也
属于不同时间尺度数据。 同时，不同类型 EV 可能存
在不同的数据导入方式，也可能成为异构数据的一
部分。
1.3 信息系统对物理系统可靠性的影响因素

美加 8·14 大停电发生的一个重要原因是状态
估计功能退出运行，调度人员失去了对电网实时状态
的感知能力，未能及时发现故障，最终使故障蔓延［36］。
2008 年 6 月 5 日的《华盛顿邮报》报道，历时 48 h 的
美国佐治亚州核电站紧急关闭时间是由于网络故障
（软件更新故障）导致的［3］。 2015 年 12 月 23 日，乌克
兰国内多个区域的电网因遭遇黑客攻击，发生突发
性停电事故，在这次大停电事故中，信息系统的扰动
导致了物理电网运行的失效 ［37］，此后信息物理安全
问题引起了学术界的广泛关注。 信息对物理系统可
靠性的影响程度主要取决于信息功能在电网故障处
理及恢复中的作用，信息系统对物理系统的交互影
响可以分为 4 种模式 ［38］：元件对元件的直接影响
DEEI（Direct Element鄄Element Interdependency）、网
络对元件的直接影响 DNEI（Direct Network鄄Element
Interdependency）、元件对元件的间接影响 IEEI（Indi鄄
rect Element鄄Element Interdependency）、网络对元件
的间接影响 INEI（Indirect Network鄄Element Interde鄄
pendency）。 通过上述 4 种模式可以描述信息系统元
件或信息网络故障引起物理系统直接故障和潜在故
障的关系。

相关学者则将信息系统功能对一次系统的作用
简化为直接作用类型和间接作用类型［39鄄40］。 前者指
信息空间中的设备故障会直接导致相关电力一次设
备故障，如智能终端控制器故障导致断路器误动从
而切除负荷；后者则指信息空间中设备故障不会直
接导致电力一次设备故障，如监测设备故障可能会
使得电力系统运行人员不能及时辨识和预测电力系
统潜在的运行风险，但并不会立即导致电力系统故
障。 Falahati 和 Fu 在划分了信息系统的直接和间接
作用类型后，定量评估了智能微电网 ［20］和高压变电
站 ［21］的故障模式，以模拟网络对电力设备的即时和
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潜在影响。 Lei 等 ［41］通过定义网络物理接口矩阵，
将基于 IEC61850 的变电站保护系统的可靠性分析
分解为单独的实体，即信息系统和物理系统。 该矩
阵使得将变电站网络设备的故障模式并入复合电力
系统模型成为可能。

具有信息发送 ／接受能力的智能设备的持续发
展，是配电自动化进步的关键因素。 在这种趋势下，
传统手动开关和故障检测设备 FD（Fault Detector）
已逐渐被依赖信息系统的遥控开关 RCS（Ｒemote鄄
Ｃontrolled Ｓwitch）和智能 FD 代替，简单而言，装有
此类智能设备的配电网就可以被称为配电网 CPS。
一旦配电系统的馈线上发生故障，位于故障位置源
侧的 FD 就向控制中心报告故障状态。 图 5 给出了
智能 FD 的示意图［32］。

智能电子设备的安装给电网带来了新的风险。
攻击者通过控制中心局域网、变电站局域网或 SCADA
系统通信链路的漏洞，获得更高的特权级别，模仿配
电系统的实际停电情况，然后创建一个假停电计划，
并向 RCS 发送错误的跳闸信号。 这样信息系统中的
风险就传递到物理系统中，导致电力系统不正常运行。
1.4 物理系统对信息系统可靠性的影响因素

物理系统可以从网络设备、通信介质、网络拓
扑、电网运行环境等多个方面影响数据分组的传输
延时、丢包率和网络吞吐量，进一步影响信息系统的
可靠性。 例如：通信距离越长，相应的网络分组丢失
率越高，信息系统可靠性越低。

网络设备和通信介质都可称为网络组件，网络
组件是信息系统的基本构成元素。 不同的信息系统
包含不同类型的网络组件。 网络可靠性是组件可靠
性的线性增量函数。 这就意味着任何一个组件的可
靠性增加，都会提高网络整体的可靠性［30］。

网络拓扑是包括交换机、路由设备、网管设备等
一些构成信息系统基础设备的网络结构 。 M.
Tsubokawa 等 ［27］研究了环形和树形 2 种无源光纤网
络 PON（Passive Optical Network）结构的可靠性，重
点分析了网络设备和光缆的冗余配置对网络整体可
用性的影响。

2 配电网可靠性评估指标

2.1 配电网物理系统可靠性评估指标
配电网可靠性评估方面已形成了比较完善的评

估算法 ［42鄄44］和指标体系。 典型的配电系统可靠性评

估指标包括用户平均停电频率指标、用户平均停电
持续时间指标、系统平均停电频率等。 文献［45］将供
电可靠性指标分为三大类：持续停电指标、基于负荷
量的指标、瞬时停电指标。 目前所采用的可靠性指标
大多包含在这一指标体系之中，或由这些指标派生
而来［46］。 表 1 列出了部分配电网常用的可靠性评估
指标［45］。 表中，Nc 为每次停电用户数；Ntotal 为用户总
数；Tc 为用户停电时间；Noutage 为每次停电用户数；
Noutagetotal 为停电影响的用户数；havaiable 为用户供电可用
小时数；hdemand 为用户供电需求小时数；Noutagen 为多次
持续停电用户数；Loutage 为每次停电损失负荷；Ltotal 为
供电负荷总量；Os 为每次停电的操作次数；Noutages 为
每次瞬时停电用户数 ；Nevent 为瞬时停电事件数 ；
Noutagesn 为多次持续瞬时停电用户数；Fequip 为设备故障
次数；Aequip 为设备模拟运行年数；Tfault 为故障统计时
间；Aequiptotal 为设备模拟运行总时间；Tfaultannual 为设备年
停运时间；γ 为设备年停运率。

当使用上述配电网可靠性指标时，排除重大事件
的影响能更好地反映电力系统历年运行指标的变化
趋势。

类别 指标名称 指标缩写 指标定义 单位

持续
停电
指标

系统平均
停电频率 SAIFI 鄱Nc

Ntotal
次 ／ （户·a）

系统平均停电
持续时间 SAIDI 鄱Tc

Ntotal
min ／ （户·a）

用户平均停电
持续时间 CAIDI 鄱Tc

鄱Noutage
min ／ 次

用户总平均停电
持续时间 CTAIDI 鄱Tc

Noutagetotal
min ／ （户·a）

用户平均
停电频率 CAIFI 鄱Noutage

Noutagetotal
次 ／ （户·a）

平均供电
可用率 ASAI havaiable

hdemand
×100% —

用户多次
停电指标 CEMIn

Noutagen

Ntotal
×100% —

与负
荷有
关的
指标

平均系统
停电频率 ASIFI 鄱Loutage

Ltotal
次

平均系统
停电持续时间 ASIDI 鄱Loutage×Tc

Ltotal
min

瞬时
停电
指标

平均瞬时
停电频率

平均瞬时停电
事件发生频率

MAIFI

MAIFIE

鄱Os×Noutages

Ntotal

鄱Nevent×Noutages

Ntotal

次 ／ （户·a）

次 ／ （户·a）

配电
设备
可靠
性

多次持续停电或
瞬时停电用户比率

设备年停运率

CEMSMIn

—

鄱Noutagesn

Ntotal
×100%

Fequip

Aequip

—

次 ／ a

设备年
停运时间

设备每次
停运时间

—

—

8 760 ×Tfault

Aequiptotal

Tfaultannual

γ

h ／ a

h

表 1 配电网可靠性评估指标
Table 1 Reliability assessment index for

distribution network

控制
中心

图 5 智能 FD 示意图
Fig.5 Schematic diagram of smart fault detector
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2.2 配电信息系统可靠性评估指标
信息系统在受到恶意攻击或者因管理上的疏忽

和发生意外事故的情况下，能否连续工作，能否保证
信息的完整性、机密性和可用性［47］，是人们极为关注
的问题。 这就需要对信息系统在各种威胁下，是否
具有足够的保护能力进行客观的评价。

信息系统的可靠性评估存在以下 3 个层次：第
一个是信息流层面，根据每个信息流的环节明确物
理、网络和业务系统等不同位置上可能面临的威胁、
可能暴露的脆弱性能否抵御；第二个是从管理层面
考察信息流处理的可靠性策略能否有效地执行；第
三个是物理设备和环境安全层次，评估现有的措施
是否能够抵御安全威胁。 对于信息系统，可以采用综
合指标进行可靠性评估，文献［48］从主体、脆弱性、
客体、行为等方面提出安全评估指标体系。 本文从信
息系统可靠性框架的不同层面归纳了如表 2 所示［23］

的评估信息系统可靠性的指标体系［49鄄50］。

在配电网信息系统可靠性分析中用到的指标基
本都是由表 2 延伸得到。 例如：通信网络可靠性分析
不仅需要考虑业务路径的可靠性，还需要考虑网络
设备和物理介质出现失效时对用户的影响范围。 在
PON 接入网的可靠性分析中，将连接不可用性 CU

（Connection Unavailability）以及失效影响因子 FIF
（Failure Impact Factor）作为衡量网络可靠性的综合
指标［51］。
2.3 配电网 CPS 可靠性评估指标

随着电气物理系统与信息系统的耦合加深，信
息系统对电力系统运行的影响越来越不可忽视［52鄄53］。
因此，分析信息系统与电气物理系统的耦合关系，量
化信息系统对电力系统运行的影响，甄别并改善配
电网 CPS 的薄弱环节，提出评估配电网 CPS 可靠性
的指标，对于保障电力系统的安全稳定运行具有重
要意义。

现阶段，在配电网 CPS 可靠性评估方面的研究
主要集中在评估模型上，主要利用物理系统的传统
指标，很少考虑到网络因素（缺乏信息、信息延迟
等）。 这些指标大多反映了配电网 CPS 一次系统的
运行状态，而不能凸显其信息系统的特点。 文献［29］
给出了系统可靠性的定量分析模型，考虑了网络系统
与物理系统之间的相互作用，SAIDI 和 MAIFI 被用
作系统的可靠性评估指标。 为了准确评估配电网
CPS 的可靠性，应考虑网络和物理部件的影响［54］，有
学者考虑到断路器和变压器的信息功能，通过非连
续蒙特卡洛模拟研究电网可靠性 ［55］，计算结果表明
考虑信息作用使系统可靠性得到改善。 但是，这种方
法在计算时仍使用传统指标———负荷削减概率 LOLP
（Loss Of Load Probability）和期望失负荷量 EENS
（Expected Energy Not Supplied）来评估电力 CPS 的
可靠性。 为了满足配电网的发展现状，需要提出融合
信息物理特性的配电网可靠性指标。 文献［56］利用
了材料科学中韧性的概念，提出了一种融合信息系
统和物理系统特性的弹性指标，它通过量化给定网
络物理系统的弹性水平，得到物理网络和信息网络
的相互依赖关系。

研究配电网 CPS 可靠性评估指标不能忽视信息
系统的特点。 当信息系统与物理系统之间的依存强
度较弱时，可以直接采用用户平均停电时间、故障停
电平均持续时间等物理系统指标或平均传输时延间
隔时间、平均传输错误间隔时间等信息网指标来反
映配电网的可靠性；当信息系统与物理系统的耦合
关系较强时，信息系统、物理系统异构数据分散处理
的可靠性指标不能真实地反映信息物理的融合，需
要改进当前可靠性指标，或者设计新的指标来反映
这种依存关系下的可靠性。 例如，配电网 CPS 中成
功的控制策略与智能检测设备、通信介质、开关信号
接收和成功动作、反向信号传送有关。 通过划分在信
息系统的智能设备不可用率反映信息系统的故障状
态，物理系统的线路不可用率和设备的不可用率反
映物理系统故障状态 ，可以构建信息物理融合的

安全层面 一级指标 二级指标

业务网
安全

信息系统网络
控制可靠性

拓扑健壮性指标
有效性指标

认证与访问控制指标
控制数据保密性指标
控制数据完整性指标

信息系统网络
管理可靠性

认证与访问控制指标
管理完整性指标

管理数据保密性指标

信息系统
用户可靠性

业务失败频率
业务平均终端时间

业务支持时间
支持响应能力
用户认证指标
数据保密指标
数据完整指标

传输网
安全

传输网
可靠性

抗毁性指标
生存性、冗余度关系指标

故障率
平均故障间隔时间

平均传输时延间隔时间
平均传输错误间隔时间

平均故障时间
平均故障修复时间

可用性

物理环境
安全

信息设备
可靠性

抗电磁干扰指标
电气安全指标

环境
可靠性

大气 ／土壤环境指标
通信建筑指标

表 2 信息系统可靠性评估指标
Table 2 Reliability assessment index for cyber system
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可靠性指标———节点不可用率。
设备的不可用率是设备的平均故障时间 MTTF

（Mean Time To Failure）和平均修复时间 MTTR（Mean
Time To Repair）的函数［32］：

UAf=1- MTTF
MTTF+MTTR

（1）

智能 FD 无法运行的概率（不可用率）［33］为：
UAfi=P i

fd+ （1-P i
fd）Pi

med （2）
其中，P i

fd 为 FD 的故障率；Pi
med 为通信介质故障率；

（1 - P i
fd）Pi

med 表示 FD 工作，但通信介质无法向控制
中心发送通知。

RCS 无法运行的概率（不可用率）［33］UASi 为：
UASi=P i

cf+ （1-P i
cf）P i

SW+ （1-P i
cf）（1-P i

SW）P i
ak （3）

其中，P i
cf 为信号未被接收概率；P i

SW 为开关未成功动
作概率；P i

ak 为反向信号传送失败概率。
那么节点不可用率可表示为：
UAnode=1-Aline（1-UAf_tr）（1-UAfi）（1-UASi） （4）

其中，Aline 为线路自身的可用率；UAf_tr 为根据式（1）所
得配电物理系统设备（如变压器）的不可用率。 具体
事例分析可以参考文献［32］。

3 配电信息物理可靠性评估方法

传统的配电网可靠性分析是利用配电系统拓扑
信息和配电系统元件可靠性参数，如元件故障率、平
均修复时间、计划检修率等，采用解析法或模拟法评
估配电系统的各项指标。 模拟法能给出可靠性指标
的概率分布，向用户提供大量的信息，但由于其计算
费时，工程应用中广泛采用解析法［57］。 现有电力 CPS
可靠性评估方法可以分为 3 类：信息系统和物理系统
都采用解析法，信息系统采用解析法而物理系统采
用模拟法，信息系统与物理系统均采用模拟法。 系统
规模小时通常采用解析法，系统复杂程度大时大多
采用模拟法［39，54鄄55］。 文献［54］利用解析法计算得到信
息系统可靠性，并将其等效到对应物理元件上，然后
利用蒙特卡洛法进行可靠性评估，该方法有效提高了
CPS 可靠性评估的准确性。 随着 DG 的大量并网，配
电网 CPS 信息系统与物理系统通常采用序贯蒙特卡
洛法进行可靠性评估［58鄄59］。 为了顺应大规模 EV 接入
电网的趋势，有必要研究含 EV 的配电网 CPS 可靠
性的评估，主要在负荷建模上考虑 EV 的时空不确定
性，而在可靠性方面与含 DG 的配电网 CPS 可靠性
评估方法类似，都是可以通过蒙特卡洛模拟法模拟
系统内元件出现故障后对负荷点及系统可靠性指标
的影响程度。

目前，有关电力 CPS 可靠性、安全性的研究已经
成为国内外学术界最为关注的热点之一，学者们从
不同角度研究了信息系统与物理系统的交互作用。

文献［60］提出了一种电网 CPS 安全评估的思路，评
估信息网络中的潜在扰动和故障（如数据中断、数据
篡改、数据延时）给物理系统运行所带来的风险。 文
献［61］综合分析了电力系统可靠性分析评估的方
法，基于目前研究探讨了对电网 CPS 进行可靠性评
估的发展方向。 针对配电网 CPS 的可靠性与风险评
估，国内外学者已经进行了一定的研究 ［62 鄄66］，然而，
研究方向主要集中在单一物理层面，其对应方法和
模型还在不断地完善，对配电网信息物理融合下的
研究还较少。

第一类研究仅针对信息系统建模，分析计算信
息系统的可靠性［67鄄71］，没有考虑信息系统故障对电网
的影响。 文献［13鄄14］研究了配电网 CPS 的建模技
术。 配电信息系统包含 PON、工业以太网、电力载波、
无线公网和无线专网等多种通信方式，网络规模大、
环境复杂、通信质量较差。 现有这类信息系统的建模
参照了实际系统的结构，但建模中对实际中影响可
靠性的因素如线路长度、外部环境、业务量等考虑不
足［72］。 信息系统根据等效模型的复杂程度有模拟法
和解析法 2 种。 针对信息系统元件如相量测量单元
PMU（Phasor Measurement Unit），由于其具有数据不
确定性，采用分层马尔科夫建模技术 ［68 鄄69］或综合统
计学和模糊马尔科夫法［70］分析元件可靠性。 文献［71］
建立解析模型研究了 WAMS 在保护和恢复机制中
的多重可靠性指标评估方法。

第二类研究着眼于信息系统在电力系统中的具
体应用场景或特定设备（如断路器、变压器［73鄄76］）的可
靠性与安全性评估，如在继电保护系统［77］、变电站自
动化系统 SAS（Substation Automation System）［78 鄄 80］、
SCADA 系统［81鄄82］、广域闭环控制系统［83］、广域保护系
统 ［84］、WAMS［70，85 鄄 86］等，进而分析信息系统故障对电
力系统的影响。 智能设备、线路保护等系统规模小的
应用场景通常采用解析法，系统结构复杂的应用场
景一般采用模拟法。 文献［87］将马尔科夫建模和状
态枚举技术相结合，进行 WAMS 可靠性评估。 目前，
有关分析信息系统对这些典型场景可靠性的影响也
已经有了一些研究成果。 文献［54鄄55］提出了一种考
虑信息系统的智能电网可靠性评估模型，采用蒙特
卡洛法评估可靠性，但还是缺少对信息系统多元用
户行为等信息特征的详细描述，没有量化分析信息
系统故障对一次系统的影响。 文献［85］则着重研究
WAMS 失效导致部分电网不可观测时，所导致的电
网最优负荷削减模型变化及其产生的影响。 文献
［86］基于蒙特卡洛法分析 WAMS 故障对电力系统
可靠性的影响。 文献［88］利用蒙特卡洛法分析信息
系统对微电网运行可靠性的影响，提出一种可以推
广到配电网 CPS 建模和分析的方法。 文献［89］研究
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了基于 IEC61850 系统功能分解的变电站自动化系
统的可靠性评估方法。

第三类研究重点关注信息系统网络层面对电网
可靠性的影响，大多是借鉴传统的计算机网络分析
方法完成的，更多的侧重于恶意攻击条件下的脆弱
性分析。 许多研究详细分析了信息攻击的策略与算
法，攻击者通过注入人为坏数据，可以导致在控制中
心无法辨识坏数据的情况下状态估计结果失准（如
开关状态、量测状态、系统拓扑辨识出错），进而导致
系统决策错误。 这些攻击不仅可能干扰电网的安全
运行，也可为攻击者带来非正当的利益。 文献［66］针
对电力 CPS，基于博弈论研究了其在人为蓄意攻击威
胁下的脆弱性评估方法。 攻击者向电力系统注入错
误的量测数据，影响电网的状态估计结果，从而导致
电网错误的控制，造成电网的损失［90］。 文献［91］对一
种针对电力系统的信息、物理协同攻击的情景进行
了分析，并将其建模成一个双层混合整数规划问题，
提出采用一种严格的两阶段求解方法以识别因攻击
所造成的最大损失。 此外，S. F. Bush［29］研究了传输
速率较高、数据帧较短的电力配电网通信业务的可
靠性，给出了综合考虑配电网和通信网相互作用下
的系统可靠性定量分析模型。 文献［92］针对电力网
与信息网的结构特点，提出了一种有助于改善电力
信息-物理相互依存网络脆弱性的方法。

4 研究展望

在配电网 CPS 可靠性评估现有研究情况和关键
技术发展现状的基础上，本文从配电网 CPS异构数据
处理、信息物理关联的建模与仿真、配电网 CPS 可靠
性评估指标与方法、配电网 CPS 广义攻击与防御机
制 4 个方面进行展望，并提出了相关科学问题和研
究方法，以供探讨。
4.1 配电网 CPS 异构数据处理

随着电力数据规模、种类的快速增长，电力行业
已迈入大数据时代，异构数据呈爆发式增长，在有限
通信资源下保证可靠性分析任务高效进行，首先需
要对异构数据进行处理。 在高度信息化、市场化的作
用下，配电网实时运行信息将逐步、有限制地对外开
放。 随着数据规模、互动频率的提高，能源网络、配电
网络、社交网络的广泛联合，信息环境愈加复杂，电
网可靠性分析需要了解其他能源网络的信息，数据
也不仅限于电网智能设备采集。 不同结构、不同运行
机制的信息系统，各系统相互独立，应用平台和数据
库结构存在差异，而且存在大量的重复数据，数据量
大、实时性强、采集周期短（有毫秒、秒、分钟级）。 未
来能源系统与配电网将演变为互动、随机、时变物理
网与开放、多源异构信息网并存的复杂系统。 在有限

计算、通信资源约束下高效地完成可靠性分析任务，
需要为评估人员上传可靠性计算必要的数据，剔除
冗余数据。 但是，信息系统与物理系统中异构数据分
析、多源信息融合尚无系统的理论和方法。 因此，信
息系统与物理系统中如何进行海量多源异构数据分
析、如何在不改变信息流的基础上降低运算复杂性
都是可靠性研究的关键科学问题。 可以借助大数据
解析方法、模拟仿真以及智能解析算法等进行数据
分析，利用“信息接地”概念和基于图论的通用化简
方法，简化网络中的大量冗余支路或数据，化简后保
证与原模型拥有同样的信息 ／能量流。 对实际控制
系统而言，大部分信息并未参与最终的控制决策，很
多信息数据在汇集入信息母线后，甚至不会再出现
在下一步的信息中，这种数据即为冗余数据，这部分
信息的引入将极大地增加系统信息流的计算量，这
些不上传的信息就被理解为“接地”。

电网发生故障时会使稳态监控数据、动态监控
数据和实时暂态数据同时发生变化，包括遥信变位、
保护动作信号、事件顺序记录信号以及事故总信号
变化，电压、电流、功率、功角、谐波等的突发变化量。
另外，台风、雷雨等气象因素对电网安全运行的影响
越来越大。 利用大数据技术对采集的稳态数据、故障
录波数据、报警系统数据、气象数据进行关联分析，
快速找到根源故障，并进行故障预测，可以快速恢复
故障，提高电网运行可靠性。
4.2 信息物理关联的建模与仿真

未来的能源系统是一个信息网络与物理系统高
度融合的复杂系统，信息物理融合是当前学术界关
注的前沿方向［93］。 目前国内外研究大多还是将信息
与物理系统分开处理，从信息物理的整体视角进行
建模与分析的研究较少。 与以信息交换为目标的信
息网不同，配电网信息系统中，不同信息对物理电网
造成的影响有着显著差异。 因此单纯通过信息可达
性或概率模型分析系统的信息安全，无法全面反映
电网信息物理耦合的特性。 不同于连锁故障在电力
系统的传播，信息物理融合环境下，风险在电力和信
息节点间交互传递 ［94］，一个极小的扰动就可能产生
“蝴蝶效应”，引发全局性灾难，因此未来电网运行控
制和可靠性分析迫切需要准确的模型支撑。 受乌克
兰停电事故的启发，在关联建模中有必要研究配电
网 CPS 的风险传递。 针对信息系统的网络攻击会影
响终端设备执行监测功能的能力，进而影响电力空
间设备的正常运行。 这正是电力 CPS 中信息物理安
全风险的基本传播形式。 网络安全风险在信息空间
的传递以及跨空间传递到电力空间都具有一定的概
率，风险可能不会在第一时间传递到电力空间，对电
网可靠性的影响也并不明显。 可靠性仿真所需资源
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多、流程复杂，需要信息流和能量流的实时建模，在
建模中确定风险传递概率是关键。 此外，配电网 CPS
运行过程中存在着能够影响可靠性的多种不确定性
因素，如信息的时延、丢失、畸变与设备的误动、故障
等，并且这些因素间还存在着复杂的关联性，如何挖
掘配电网信息物理耦合下多种影响因素间的关联性
（包括信息终端与物理设备的电气连接关系、信息决
策与物理执行单元的关联关系），如何分析电力与信
息风险传递机制，都是配电网 CPS 综合建模需要考
虑的问题，建立准确的配电网 CPS 模型是可靠性评
估的关键环节。 在众多的关联告警中，如何根据关联
逻辑及网络拓扑关系，找出根源触发性故障非常重
要，从而实现准确快速的故障定位，加快故障应对处
理速度，提高系统可靠性。

为了建立更加准确的配电网 CPS 模型，可以基于
相依存网络理论以及传统的网络分析方法，构建矩
阵形式的结构、功能、依存关系以及统一时序映射的
动态配电网 CPS 相依存架构，继而实现配电网 CPS
“结构-态势”分析。 其中，配电网 CPS 结构包括配电
系统网架结构、信息拓扑以及两者耦合网络，配电网
CPS 态势主要指配电网 CPS 内元件、链路、子系统等
不同对象的状态描述。 可以利用二元复合网络、相互
依存复杂网络 ［92］等方法研究风险传递问题。 文献
［95］在风险元传递理论的基础上，分析信息风险传
递到物理网络的概率，提供了一种确定风险传递概
率的思路。 贝叶斯网络、图论、关联关系矩阵分析等
方法都可以用于信息物理综合建模，形成从物理系
统到信息系统再作用于物理系统的完整信息-物理
融合网络模型。
4.3 配电网 CPS 可靠性评估指标与方法

随着智能电网建设的开展，调度相关系统越来越
多，积累的数据也越来越多，使得原有的各大系统关
联性越来越强。 现阶段，用于配电网 CPS 可靠性分析
的指标大多只反映了一次系统的运行状态，而没有
突出其信息系统的特点。 现有的分析方法往往采用
经验方法给定系统的参数，是不精确的。 SCADA 系
统采集了电网运行的稳态数据，WAMS 采集了电网
运行的动态数据，利用大数据技术对这些数据进行
综合分析，可确定系统动态模型，为可靠性评估打下
基础。 在配电网 CPS 环境下，需要研究信息与物理系
统交互影响下的系统可靠性指标，为实时掌握和评
估配电网 CPS 在多因素交织的复杂运行环境下的可
靠性提供行之有效的方法。 前文提到的可靠性评估
方法也是凭借传统指标提出的，可能不适用于新的
指标计算，需要设计相应的信息物理一体化混合式
评估方法，其中多时间尺度的处理和关联矩阵的建
立是主要难题。 从可靠性评估方法来看，一种方式是

将模拟法的采样技术逐步深入加上时间尺度的概
念；另一种是解析法中将 2 个建模结合处理，本质上
是信息物理耦合下时间尺度如何融合和异构数据如
何混合的方法，可以考虑采用改进序贯蒙特卡洛法
进行可靠性分析。 此外，由于配电网 CPS 等效模型复
杂程度大，蒙特卡洛法计算时间较长，可以利用集中
采样与分散采样结合、网络矩阵的稀疏特性进行算
法上的改进以提高效率。 而且，还可以考虑从其他角
度出发分析可靠性。 如何建立信息与物理系统交互
影响下的系统可靠性指标、如何设计信息物理一体
化混合式评估方法、如何提出高效的可靠性评估算
法、如何从其他角度分析可靠性等都是可靠性评估
的关键科学问题。 考虑从其他角度分析系统的可靠
性，如第 3 节中可靠性评估方法主要涉及分析从系
统侧观察到的停电情况，不管用户在停电事件期间
是否需要用电，因此，该方法不能真正反映停电对用
户可靠性水平的实际影响。 可以从用户感知角度出
发，提出一种可靠性评估方法，反映用户感受到的停
电影响。
4.4 配电网 CPS 广义攻击与防御机制

随着目前对信息安全问题的关注，电力系统的
数据攻击与信息安全也成为了一个非常热点的课
题。 电力系统网络安全防御需考虑应对概率较高的
普通恶意软件攻击和危害较大的针对性定向攻击 2
类，前者危害机理清晰，可用较成熟的可靠性理论和
信息安全理论与方法进行分析与应对；后者极少发
生甚至无先例可循，需深入研究进而针对性地制定
应对措施。 配电网 CPS 不仅会受到信息系统的网络
攻击，还可能面临物理系统的突发性用电行为。 EV
大规模注入，突破系统容纳极限，这种时序空间差异
和非人为突发性的影响系统正常运行的行为，也可
以被称作攻击。 因此提出了“广义攻击”的概念。 一
方面需要丰富网络攻击层面的研究，另一方面需要
研究物理层面的突发性功率注入攻击，从而最终形
成相应的广义攻击理论及其防御机制。 如何考虑更
多网络攻击形式对系统可靠性的影响、如何加强电
网信息安全、如何提高电网对广义攻击的防御水平
是值得研究的问题。 实际上，配电网 CPS 结构复杂，
可能的攻击来源和攻击模式繁多，需要多角度分析
潜在网络攻击渠道和可能的破坏模式，尽可能避免
恶性事故。 攻击者可能根据安全漏洞受攻击后对物
理系统的影响或安全漏洞的攻击难度 ，选择攻击
目标。 其中，以最大化破坏效果为目标的定向攻击防
御是电力系统网络安全研究的重中之重。 针对广义
攻击下安全防御体系构建的问题 ，可以从不同种
攻击注入、攻击的成功率等方面研究安全措施；可以
采用博弈论、细胞自动机、贝叶斯网络等方法分析
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攻击影响；考虑更多的攻击目标，如家用电器和智
能表计等；采取更多的应对措施，如家庭设备权限验
证、数据包贴安全标签等。 另外，可能会影响配电网
CPS 可靠性的其他因素（如负荷管理控制设备）应该
用于网络攻击场景建模。

5 结语

配电网已经从传统的电力设备网络发展成为融
合通信网络、信息网络和电力设备网络的复杂综合
网络体系。 乌克兰停电事故使信息安全问题被广泛
关注，智能配电网信息系统对物理系统的影响不可
忽视，研究配电网 CPS 可靠性评估方法具有十分重
要的理论价值与现实意义。 本文从信息系统、物理系
统的不同视角分析了配电网可靠性的影响因素，总
结了配电网信息、物理方面的可靠性评估指标，发现
现有的可靠性指标通常忽略了信息系统的影响，很
少有能直接用于评估配电网 CPS 的综合指标；较为
系统地总结了配电网 CPS 的可靠性评估方法，指出
了现有研究在融合建模方面存在的问题，较为全面
地对配电网 CPS 可靠性评估关键技术进行了概括。
在未来研究中，需要对信息物理作用进行更全面的
考虑，并且计及物理信息作用以实现配电网 CPS 可
靠性的协同分析与评估。 在此基础上，从配电网 CPS
异构数据处理、信息物理关联的建模与仿真、配电网
CPS 可靠性评估指标与方法、配电网 CPS 广义攻击
与防御机制 4 个方面进行展望，为今后配电网 CPS
的可靠性研究提供了研究思路。 配电网 CPS 可靠性
研究的突破将促进能源互联网、智能配电网的应用
与发展。
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Key technologies for reliability assessment of distribution network
cyber physical system

JIANG Zhuozhen，LIU Junyong，XIANG Yue
（School of Electrical Engineering and Information，Sichuan University，Chengdu 610065，China）

Abstract： The high integration of physical and cyber system is the development tendency of smart
distribution network in the future，so the key technologies of reliability assessment for distribution network
CPS（Cyber Physical System） are summarized and prospected. Starting with the excavation of physical and
cyber system’s risk origins in distribution network，the influence factors are analyzed further，based on which，
classification methods and specific mathematical expressions of reliability assessment index for physical and
cyber system of distribution network and establish technologies of reliability assessment index for CPS are
summarized and then the research progress of reliability assessment algorithms and methods is discussed.
Four aspects are prospected for distribution network CPS：heterogeneous data processing，modeling and
simulation，reliability assessment index and method，generalized attack and defense mechanisms.
Key words： cyber physical system； smart distribution network； generalized attack； reliability assessment；
defense mechanism
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Performance optimization for low voltage
power line communication

LIU Xiaosheng，CUI Ying，XU Dianguo
（School of Electrical Engineering and Automation，Harbin Institute of Technology，Harbin 150001，China）

Abstract： The low voltage PLC（Power Line Communication） media access control protocol is an important
factor that affect the network performance. In order to improve the relatively low network performance caused
by the asymmetric PLC channels，an improved adaptive p鄄persistent CSMA optimization method for improved
artificial cobweb with limited load in low voltage PLC is proposed. The networking process of the media
access control layer of three鄄phase distribution network being mapped into the improved artificial cobweb is
described in detail. The proposed method is applied to optimize the throughput and average package delay of
cobweb，i.e. dynamically adjust the access probability and control the grouping behavior during data
transmission based on the amount of known active nodes participating in channel competition，which makes
the channel in the best transmission status and ensures the network performance. The simulative results show
that the proposed method is effective.
Key words： energy internet； low voltage power line communication； access control； network performance；
improved p鄄persistent CSMA


