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0 引言

现代电网的复杂性与日俱增，传统还原论方法
已难以为继，将网络理论应用于电网脆弱性研究可
在一定程度上弥补其不足。 网架拓扑是电力网和通
信网最直观、本质的物理属性，识别现有网架的脆弱
环节对于之后针对性的脆弱性保护具有重要的工程
价值。 脆弱性保护是指为了提高系统的鲁棒性、降
低其脆弱性而对系统的脆弱环节采取的重点保护措
施。 已有很多文献应用网络理论研究电力系统重要
结构的辨识问题 ［1鄄7］，社团作为复杂网络的重要特征
在电力系统中也有较多应用［8鄄15］。

电力系统智能化的发展及多区域能源信息互联
使得电网和信息通信系统的耦合性不断加强，逐渐发
展为电力信息物理系统 GCPS（Grid Cyber鄄Physical
System），其中针对信息物理系统（CPS）的耦合性和
脆弱性分析是重要研究内容并已有较多研究。 文献
［16］采用集合论的方法描述 GCPS 模型及其子系统
的信息-物理交互特性。 文献［17鄄20］利用 CPS 架构
研究信息-能量流在系统中的交融，提出一种基于信
息物理融合并考虑时空异构性和量测数据不同步的
能源互联网模型。 文献［21鄄25］提出单侧系统的故障
有可能通过系统间的依存关系而在网间产生交互传
播的连锁故障，其中文献［23］基于博弈论提出一种
电力物理网络和电力信息网络同时遭受人为攻击场
景的数学规划模型；文献［24］研究了 CPS 中为达到
全网崩溃需要的最小攻击节点数。 与此同时，也有一

些研究机构基于复杂网络理论和相依理论进行 CPS
的研究并取得了一些成果［21，25鄄28］。 文献［21］以意大利
大停电事故为例，揭示了单个网络（电网）的故障通
过依存边转移到另一个网络（信息网）中，从而引起
2 个网络之间的交互连锁故障；文献［26］从复杂网
络视角评述智能电网信息安全的研究现状，提出将
复杂网络理论加以发展并应用于二元复合网络
（CPPG）的网络建模、拓扑结构特征提取、连锁故障
机理分析和脆弱度评估的新思路；文献［25，27］总结
归纳了现有的电力信息-物理相依网络的建模方法
和模型及脆弱性评估方法，以最大连通子集指标衡
量耦合系统的鲁棒性，提出了一种加边脆弱性保护
策略；基于改进渗流理论，文献［28］提出了考虑物理
层电网潮流分析与信息层延时的 GCPS 连锁故障模
型。 但是，已有研究主要集中在耦合系统建模、框架
等理论研究，对于耦合系统脆弱环节的辨识研究较
少，且多从节点和线路层面或网络的角度研究，较少
从介观尺度进行分析。

在电网与通信网深度耦合形成的 GCPS 介观层
面的脆弱性评估中引入社团理论具有重要意义。 一
方面，在基于相互依存网络的脆弱性评估方法中引入
社团理论是合理的。 我国电网结构实行分层和分区
的建设原则，传统电网依据地域或电网所属电力公
司自然地被划分为多个区域电网，该方法最为直接，
但仅仅考虑了电网的自然属性而忽略了其电气特
性，所得到的分区结果不适用于系统的稳定监测和
控制，难以反映规模大、运行方式多变的实际大电网
运行特性，对实际大电网的安全运行极为不利［11鄄12］。
启发式算法 ［29］、Tabu 搜索算法 ［30］、社团划分 ［8 鄄15］等基
于电气距离和拓扑结构特性的电网分区逐渐应用于
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摘要： 针对目前元件级的电力信息物理脆弱性评估应用于实际大规模电力信息物理网时存在计算复杂度
高和脆弱性保护配置难的问题，充分考虑网络的介观局域特征和社团结构，提出了一种考虑信息物理融合
的电网脆弱社团评估方法。 以电力系统潮流为边权重，采用 Fast Unfolding 算法对电网进行社团划分，根据
电网和通信网对应分层分区建设的现状和实际耦合关系划分通信网社团，IEEE 标准算例的仿真结果证明
所采用社团划分方法的优越性。 在不同的社团内部耦合关系下采用不同的攻击策略攻击电网中各个社团，
根据整个信息物理融合系统故障后的最大连通子集指标评估电网中的脆弱社团，符合我国电网和通信网
分层分区建设的现状，有利于减少计算复杂度和脆弱性保护模块化配置的难度。 华中 500 kV 电网信息物理
系统的仿真结果证明了所提方法的可行性。
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实际互联电网分析中，其中社团划分方法主要依据
电网的拓扑结构特征、电气特性，更适用于侧重耦合
网络拓扑结构的 GCPS 的脆弱性分析。 国标 DL ／ T
364— 2010 《光纤通道传输保护信息通用技术条件》
规定：新建单回线路应随线路架设 OPGW 光缆；改
扩建或开断线路，在杆塔能满足架设光缆的技术条
件下，宜架设 OPGW 光缆。 理想情况下，输电网的每
条高压线路都应随塔铺设 OPGW 光缆以实现线路
纵联继电保护，这造成了电网和通信网网间拓扑的
高度相似性。 电网和通信网分层分区而治的现状与
社团的思想不谋而合。 这说明理论上电网和通信网
本身都存在社团化特性，GCPS 作为电力网和信息网
的耦合网络，其网络结构也存在着不同程度的社团
网络，运行过程中不可避免地受到社团网络结构的
影响。 从社团层面研究互联大电网背景下 GCPS 的
脆弱性具有重要的理论和现实意义［31］。

另一方面，在基于相互依存网络的脆弱性评估
方法中引入社团理论，也存在必要性：对于节点众多、
区域广泛的大规模互联电网而言，基于元件级的脆
弱性分析计算量巨大，基于社团化的脆弱性分析相当
于进行了双层优化，先将 GCPS 社团化分区后再进行
社团间的脆弱性分析，大幅减少了计算复杂度；针对
大规模互联电网的元件级脆弱环节的重点脆弱性保
护也存在工程量浩大的问题。 大规模互联电网的元
件级脆弱环节可能跨越众多不同地区、不同级别的
电网机构，统一进行实施重点脆弱性保护存在诸多
不便。 电网的社团特性可能与潮流特性、变电站等电
力设备的布局等相关特征有关，对于大规模互联电
网（区调及以上级别）而言，社团特性受电网分层分
区的划分结果影响，同一行政区域内地理位置接近，
功率和信息交换更为密切，同一社团内的电力和通
信设备设施更可能是归属同一上级（市或省级）或邻
近调控中心的。 从社团层面分析 GCPS 的脆弱性进
而以社团为单位进行后续的重点脆弱性保护对于互
联大电网而言存在便于模块化的管理和操作、减少
运维成本、减少电网跨区域跨级调控不便等优势。

因此，本文对以往基于相互依存网络理论的脆
弱性评估方法引入社团理论进行双层优化改进，从
介观尺度考虑电网和通信网之间的耦合影响，提出
一种评估 GCPS 中电网脆弱社团的方法。 先将 GCPS
社团化分区后再进行社团间的脆弱性分析，从而使
得基于社团化的脆弱性评估方法更适用于互联大电
网背景下的 GCPS，有利于减少计算复杂度及在电网
和通信网的分层分区建设现状下对脆弱环节进行模
块化的重点脆弱性保护，提高系统的模块化运作效
率，便于电力系统的管理，减少运维成本。

1 社团理论

社团结构是指整个
网络由若干个社团构成，
每个社团内节点联系紧
密，社团之间关系稀疏 ，
图 1 为社团结构示意图。
社团划分的模块化水平
一般用模块化函数 Q 来
定量描述［32］。

假设网络被划分为 k 个社团，模块度 Q 定义为：

Q= 1
2m 鄱

i，j
Aij- kikj

2mm #δ（Ci，Cj） （1）

其中，m 为网络中边的总数；Aij 为网络邻接矩阵的元
素，若节点 i 与节点 j 之间有边则 Aij=1，若节点 i 与
节点 j 之间没有边则 Aij = 0；ki 为所有连接到节点 i
的边的权重之和；Ci 为节点 i 所在社团；若节点 i、节点
j 处在相同社团中有 δ（Ci，Cj）=1，否则 δ（Ci，Cj）=0。

综合数据规模、运行时间等多方面的考虑，本文
选择 Blondel 等人提出的 Fast Unfolding［33］算法进行
社团划分。 算法的基本步骤如下。

a. 初始化，将每个节点划分在不同的社团中。
b. 逐一选择各个节点，将其划分到邻居社团中

并计算模块度增益。 如果最大增益大于 0，则将它划
分到对应的邻居社团；否则，保持归属于原社团。

c. 重复步骤 b，直至节点的社团不再发生变化。
d. 构建新图。 新图中的点代表上一阶段产生的

不同社团，边的权重为 2 个社团中所有节点对的边
权重之和。 重复步骤 b，直到获得最大模块度值。

社团之间的支路数目能够在一定程度上表征社
团发生解列的概率大小。 定义社团 i 的度数 Di 为社
团之间连边的数目，度数 Di 越大，则社团解列的概
率越小，即度数与解列概率成反比。

2 社团结构下的相互依存网络理论

从相互依存网络的视角看，GCPS 可建模为一个
典型的双层相互依存网络：一次电网为其信息通信
网提供电力支撑；同时，信息通信网通过收集各电力
站点的状态信息、发送相应的控制命令而成为电力
网的神经系统与大脑。 为了监测控制的需要，电力站
点内同时部署了信息通信设备，因此，电力站点和信
息通信站点在物理、信息、功能、地理等方面上均具
有相互依存的关系。 在国内，各电力站点都部署有数
据采集与监视控制 SCADA（Supervisory Control And
Data Acquisition）系统以实现对站点运行状态的监
测与控制。 而信息网不仅包含各电力场站的信息系
统，还包括各级调度中心 CC（Control Center）及光纤

图 1 社团结构示意图
Fig.1 Schematic diagram of

community structure
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中继节点 FO（Fiber鄄Optical relay station）。 调度中心
按照控制权限的不同可划分为国调、网调、省调、市
调和县调 5 级，通过相量测量单元（PMU）、SCADA等
量测设备收集其控制区域内电力站点的运行状态信
息，并通过能量管理系统（EMS）进行安全校核后将
相应的控制命令发送至各站点。 由于其重要的作用，
调度中心部署有完备的备用发电机组，在主供电厂
失效的情况下仍可保持一定时间的正常工作，可认
为上述节点为自治节点。

以 IEEE 39 节点系统为例，介绍构建含社团结构
的 CPS 模型的过程，并与文献［12］的社团划分效果进
行对比。 以电网潮流为各边权重，利用 Fast Unfolding
社团划分算法得到 8 个社团，如图 2 所示，模块度为
0.743，与同样情况下文献［12］的模块度 0.739 9 相
比，划分社团效果更佳。 其中每个社团中均包含发电
机节点（图 2 中黑色的节点）。 各调度数据网按标准
IP 网络分层设计，可分为核心层、骨干层和接入层［34］。
根据电网和通信网具有的部分一对一特点及通信网
具有的无标度特性构建对应的通信网结构 ［34鄄35］，如
图 3 所示。

考虑到电力网和通信网的实际耦合情况，通信
网的社团划分不直接采用算法划分，而是根据电网
划分结果进行相应划分，从而更贴近 GCPS 的实际情
况。 由上文分析可知，核心层和骨干层的调度节点可

认为是自治节点，基于我国电网和通信网之间分层
区域化相互依存（通常 A 地区的电网为 A 地区的通
信网提供电力支撑，A 地区的通信网控制 A 地区的
电网）的实际，接入层的各节点和电网节点一一对应
存在相互依存关系，接入层基于电网社团划分结果相
应划分为 8 个分区（图 3 中 8 个虚线矩形框对应 8 个
社团），同时骨干层含 8 个地调节点。 电网和整个通
信网符合部分一一对应相互依存关系［25］。

结合相互依存网络理论和社团理论，对电网和
通信网间连锁故障的动态影响过程进行分析，以图
4 为例，电网和通信网同时包含 3 个社团。 相互依存
网络存在连接边和依存边 2 种类型的边，连接边表
示电网中的电力线或通信网中的通信线路，依存边
通过网间节点的耦合实现能量或信息的交换［21，25，27］。
社团包括社团内部联系的边和社团之间联系的边，
但同种网络中这 2 种边都属于连接边，即其失效不
会引起相关节点失效。 由于相互依存网络理论较新、
发展时间较短，目前应用该理论研究电网 ／通信网耦
合网络基本采用最大连通子集作为指标 ［7，21，25，27］，考
虑只有相互关联的最大连通子集才有潜在的功能
性，因此本文以电网和通信网构成的 CPS 的最大连
通子集为指标衡量故障后整个系统维持基本工作能
力的水平，即本文辨别脆弱社团时考虑的是整个系
统的脆弱性而不仅仅是电网的脆弱性。

具体分析如下。
a. 电网的社团 1 被攻击，如图 4 的 Stage 1 所示。
b. 电网中其他社团与社团 1 有联系的边均失

效，如电网某变电站被摧毁，则与该变电站相关的母
线也会相应失效。 a4 与 a7 之间的边失效；因 a3 与
b1 相互依存，则 b1 失效；通信网的社团 1 中所有与
b1 有联系的边失效；a4 与 b6 相互依存，则 b6 失效，
通信网社团 2 中所有与 b6 相连的边失效，b4 与 b6
之间的边也失效，如图 4 的 Stage 2 所示。

c. 根据最大连通子集的定义，通信网社团 1 不
属于该网的最大连通子集，故通信网社团 1 失效，b5
与 a7 之间连接的边失效。 此时没有边被消除，也没
有网络分裂的情况发生，系统达到稳定状态，如图 4
的 Stage 3 所示。

3 算例分析

将电力网和通信网分别抽象为一个无向复杂网
络，将电力网的发电站、变电站或者负荷看作节点，
电力线看作边；将信息网中的 SCADA 系统、PMU 和
调度中心抽象为节点，通信光缆看作边。 华中 500 kV
电网含 210 个节点，通信网含 217 个节点，其中包括
7 个调度节点。 华中 500 kV GCPS 如图 5 所示。

以电网潮流为各边权重，利用 Fast Unfolding 社

图 2 IEEE 39 节点系统社团结构划分
Fig.2 Community structure partition of

IEEE 39鄄bus system

图 3 IEEE 39 节点系统对应的通信网结构图
Fig.3 Communication network structure of

IEEE 39鄄bus system
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电网节点， 通信网节点通信网节点（调度节点），

图 5 华中 500 kV GCPS
Fig.5 500 kV GCPS in Central China

团划分算法计算电网社团划分情况：电网分为 11 个
社团，模块度 Q=0.803；通信网基于电网社团划分情
况和与电网之间的耦合关系相应分为 11 个社团。
表 1 为华中 500 kV 电网社团划分情况，包括各社
团度数和包含节点个数。 由表 1 可知，电网社团中包
含节点个数最多的是社团 4，含有 33 个节点，其次为

社团 10 和社团 11，各有 23 个节点；社团 3 的度数
最大为 8，说明该社团与其他社团联系紧密，社团 11
的度数次之，为 6。 对于单个网络而言，度数越大、节
点个数越多的社团往往在网络中扮演着重要角色，
其鲁棒性对整个系统的鲁棒性有重要作用，但是考
虑到电网和通信网之间的相互影响，原先在网络中
很重要的电网社团在 CPS 中的重要性可能会改变。

图 6 为华中 500 kV 电网以潮流为边权重，采用
Fast Unfolding 算法进行聚类的社团示意图；图 7 为
通信网对应的社团示意图，其中编号为 12 的 7 个节
点表示调度节点（图 6、7 中数字编号代表划分的社
团编号）。 由于考虑了潮流特性，同一社团内的节点
不一定属于同一行政区域，而且电网和通信网内部
的拓扑结构并不相同，电网具有小世界网络特征，而
通信网具有无标度特性，因此实际电网中 2 个节点
有边相连，而通信网对应的 2 个节点可能并不存在
联系，反之亦然，故图 6、图 7 存在一定差异。

对电网 11 个社团分别进行攻击，按每个社团内
节点的度数、介数、随机 3 种方式攻击，电网和通信
网对应社团之间连接关系按实际情况连接，考虑电
网社团的脆弱性对整个 CPS 鲁棒性的影响，因此以
整个系统故障后的最大连通子集比例 G 为指标，结
果如图 8 所示。 由图 8 可知，3 种攻击方式下，社团
11 都是最脆弱的。 一方面，3 种攻击方式下，故障结
束后系统达到稳态时系统的最大连通子集比例最

图 4 基于社团结构的电网 ／通信网动态耦合模型
Fig.4 Dynamic coupling model of electricity power

grid ／ communication network based on
community structure

表 1 华中 500 kV 电网社团划分结果
Table 1 Community partition result of 500 kV

power grid in Central China

电网
社团

社团
度数

包含节
点个数

电网
社团

社团
度数

包含节
点个数

1 5 18 7 2 14
2 5 16 8 3 13
3 8 17 9 4 16
4 5 33 10 4 23
5 3 20 11 6 23
6 5 17

a6 a7
a9a8

a1 a3
a2

a5 a4

b6 b7

b9
b8

b1

b3

b2

b5 b4

电网 通信网

社团 1

社团 2

社团 3

社团 1

社团 2

社团 3

（a） Stage 1

a6 a7
a9a8

b7

b9
b8

b3

b2

b5 b4

电网 通信网

社团 1

社团 2

社团 3

社团 1

社团 2

社团 3

（b） Stage 2

a6 a7
a9a8

b7

b9
b8

电网 通信网

社团 1

社团 2

社团 3

社团 1

社团 2

社团 3

（c） Stage 3
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低，即故障结束后，系统能保持工作的节点个数最
少；另一方面，3 种攻击方式下社团 11 的曲线变化
都最陡，即从渗流阈值 ［20］的角度考虑，社团 11 也是
最脆弱的。 单从电网分析而言，一方面社团 2 包含的
节点不是最多的，另一方面社团 2 的度数不是最大
的。 根据相互依存网络理论［7，21，25，27］可知，电网中社团
的重要性不仅和自身在电网中的拓扑重要性有关，
与其关联的通信网社团的重要性也有关。 根据通信
网自身结构可知，通信网的社团 11 中多个节点处于
与调度节点紧密联系、通信网的关键位置，一旦该电
网社团内节点失效，将对通信网的鲁棒性产生巨大
影响，继而通过两网络间的相继耦合影响大幅降低
了整个系统的鲁棒性。 从介数角度考虑，包含电网介
数和通信网介数前 30 的节点中各社团所占比重分
别如表 2 和表 3 所示，可知包含电网和通信网介数
最高的 30 个节点的均是社团 11 所占比例最大，说
明虽然电网中社团 11 的节点个数不是最多的，但其

中很大一部分是电网中的重要节点，而且其耦合社团
通信网中的社团 11 在通信网中也起着重要作用，电
网社团 11 受到攻击后，会对整个电网和通信网产生
严重的破坏作用。 因此社团 11 在整个 CPS 中起着
关键作用。

相互依存的 2 个网络之间的依存关系不是任意
的，而是存在网间相似性的［36］，重要的电网节点更倾
向于与重要的通信节点相互依存。 基于复杂网络理
论，网络节点的重要程度可以用度数或者是介数大

社团 所占比重 ／ % 社团 所占比重 ／ %
11 33.33 4 14.81
10 14.81 3 18.52
8 3.7 1 3.7
6 11.11

表 3 包含通信网介数前 30 节点的
各社团所占比重

Table 3 Proportions of communities containing
nodes with first 30 betweenness

in communication network

图 7 通信网社团划分结果
Fig.7 Community partition result of

communication network

图 6 华中 500 kV 电网社团聚类结果
Fig.6 Community clustering result of 500 kV

power grid in Central China

社团 所占比重 ／ % 社团 所占比重 ／ %
11 34.48 6 10.34
10 6.9 4 6.9
8 3.45 3 31.03
7 6.9

表 2 包含电网介数前 30 节点的各社团所占比重
Table 2 Proportions of communities containing
nodes with first 30 betweenness in power grid

图 8 3 种攻击方式下最大连通子集比例
Fig.8 Ratios of maximum connected subset

under three types of attack
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（a） 按度数攻击电网各社团

小来表征。 结合电网和通信网的拓扑相似性，除实
际耦合关系外，本文另设社团内部同配耦合关系（对
应社团内节点之间分别按高度数-高度数（DDC）、高
介数-高介数（BBC）、高度数-高介数（DBC）建立耦
合关系），作为对比探究网络之间不同的耦合方式对
于脆弱社团辨识的影响。 图 9 为电网社团与对应通
信网社团之间节点按 DDC 耦合时 3 种攻击方式下
的结果；图 10 为电网社团与对应通信网社团之间节
点按 BBC 耦合时 3 种攻击方式下的结果；图 11 为电
网社团与对应通信网社团之间节点按 DBC 耦合时 3
种攻击方式下的结果。

由图 9—11 可知，不同的连接耦合关系下，各个
电网的社团脆弱性不同。 采用网间同配耦合关系后，
系统面对蓄意攻击时更脆弱，因为重要的节点与重

要的节点相耦合情况下，一旦攻击者知道网络的脆弱
节点并将其破坏，另一个网络由于耦合重要节点也将
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（c） 随机攻击电网各社团

图 10 BBC 耦合时 3 种攻击方式下最大连通子集比例
Fig.10 Ratios of maximum connected subset under

three types of attack when in BBC coupling

图 9 DDC 耦合时 3 种攻击方式下
最大连通子集比例

Fig.9 Ratios of maximum connected subset under
three types of attack when in DDC coupling
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图 11 DBC 耦合时 3 种攻击方式下最大连通子集比例
Fig.11 Ratios of maximum connected subset under

three types of attack when in DBC coupling
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被破坏。 综合比较各图可知，社团 11 仍是电网中较
脆弱的社团，但是其他社团随着耦合关系的变化脆
弱性变化较大。 DDC 耦合关系下，社团 5、6 和 10 的
脆弱性相比实际连接关系下明显变高；BBC 耦合关
系下，社团 4—6 的脆弱性变高；DBC 耦合关系下，
社团 10 和 11 的脆弱性明显变高。 综合分析图 8—
11 可知，电网和通信网之间采用不同的耦合方式会
影响整个 CPS 的鲁棒性，也会影响脆弱社团的评
估。 从脆弱社团的个数和曲线的最低点来看，华中
500 kV 电网采用实际连接关系，系统的鲁棒性最高。

华中 500 kV GCPS 采用元件级脆弱性分析和
社团级脆弱性分析所需的时间分别为 2296.3277 s、
785.3201 s，可知社团级脆弱性分析大幅减少了计算
时间。

基于社团化进行脆弱性分析的优越性体现在以
下 3 个方面。

a. 社团层面的脆弱性分析在一定程度上包含了
元件级脆弱性评估的影响，如前文对于高介数节点
在各个社团中比例与脆弱社团之间关系的分析；但
更注重社团整个单元的脆弱性，脆弱社团中的所有
节点不一定全是脆弱性最高的，而是考虑彼此联系、
整体均衡下最脆弱的社团环节。 这对于节点众多、网
络结构复杂的区域级大电网层面的脆弱性分析更具
意义。

b. 对于节点众多的互联大电网而言，元件级的
脆弱性分析计算量巨大，基于社团化的脆弱性分析
可以大幅减少计算量。

c. 以往对脆弱环节的重点脆弱性保护是基于元
件级的，但大规模互联电网的元件级脆弱环节可能
跨越众多不同地区、不同级别的电网机构，统一进行
实施重点脆弱性保护存在诸多不便。 电网的社团特
性与潮流特性、电力设备的布局等有关，对于大规模
互联电网（区调及以上级别）而言，社团特性受电网
分层分区的划分结果影响，同一行政区域内地理位
置接近，功率和信息交换更为密切，同一社团内的电
力和通信设备设施更可能是归属同一上级（市或省
级）或邻近调控中心的，如本文划分的电网脆弱社团
11 中 23 个节点仅有 2 个不属于同一省，而属于地理
位置邻近的省。 因此以社团为单位进行后续的重点
脆弱性保护具有可行性，对于互联大电网而言存在
便于模块化的管理和操作、减少运维成本、减少电网
跨区域跨级调控不便等优点。

4 结论

本文提出考虑信息融合的电网脆弱社团辨识方
法，从介观尺度研究电网在整个 GCPS 中的脆弱环节。
在电网 ／通信网采用不同的网间对应社团内部耦合

连接关系下以不同攻击策略攻击电网各个社团，通
过整个 CPS 的最大连通子集来辨识电网脆弱社团。
本文研究可得出如下结论。

a. 提出了基于社团化的 GCPS 的脆弱性评估方
法。 针对传统元件级的 GCPS 脆弱性评估方法进行
改进，从介观层面引入社团理论，结合电网和通信网
对应分层分区建设的现状提出双层优化脆弱性评估
方法。

b. 以 IEEE 39 节点系统为例，结合相互依存网
络理论提出了基于社团结构的电网 ／通信网动态耦
合模型，从社团层面分析了 GCPS 发生连锁故障时的
动态影响过程，证明所采用社团划分方法的优越性。

c. 针对大规模 GCPS 脆弱性评估存在计算复杂
度大的问题，本文所提方法可有效降低计算复杂度，
华中 500 kV 电网的算例仿真证明了其有效性。

d. 针对大规模 GCPS 存在脆弱性保护配置难的
问题，从社团层面评估电网脆弱环节，有利于模块
化、系统化地对电网脆弱环节进行针对性的脆弱性
保护，有利于降低电网运维成本，对于大规模互联电
网的脆弱性分析有很好的应用前景。
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Assessment method of vulnerable communities in power grid
considering cyber鄄physical integration

WANG Xunting，WANG Bo
（School of Electrical Engineering，Wuhan University，Wuhan 430072，China）

Abstract： In view of the high computational complexity and vulnerability protection configuration difficulties
when the vulnerability assessment of grid cyber鄄physical system of component level is applied to an actual
large鄄scale power cyber鄄physical system，an assessment method of vulnerable communities in power grid
considering cyber 鄄physical integration is proposed，considering the mesoscopic local characteristics and
community structure of networks. Based on Fast Unfolding algorithm，the power grid is divided into several
communities taking power flow as edge weights，the communities of communication network is divided
according to the hierarchical partition status and the actual coupling relationship between the power grid and
the communication network. Simulative results of IEEE standard system prove the superiority of the
community partition method. Under different coupling connections，each community in the power grid is
attacked by different strategies，and the vulnerable communities of the power grid are assessed based on the
ratio of maximum connected subset with fault in the cyber鄄physical system. The assessment method conforms
to the present hierarchical partition status in the power grid and the communication network and can reduce
the calculation complexities and difficulties of vulnerability protection configuration. Simulative results of 500
kV power grid cyber鄄physical system in Central China verify the feasibility of the proposed method.
Key words： cyber鄄physical system； interdependent network； community theory； vulnerable communities；
vulnerability assessment； robustness
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