
电 力 自 动 化 设 备
Ｅｌｅｃｔｒｉｃ Ｐｏｗｅｒ Ａｕｔｏｍａｔｉｏｎ Ｅｑｕｉｐｍｅｎｔ

0 引言

信息物理融合系统 CPS （Cyber鄄Physical Sys鄄
tem）是一种各物理组件具有信息处理和通信能
力、信息组件与物理组件高度集成、在时间以及空
间等维度上具有多重复杂性的网络化的大规模复杂
系统［1］。

当前用电信息采集系统部署了大量的嵌入式
采集终端，构建了从主站到各级终端的通信网络，
实现了主站与终端间的命令通信和数据通信，已经
部分符合信息物理融合的特征。 在信息共享和融
合、海量数据处理、信息双向交互等新趋势下 ［2］，用
电信息采集系统将实现深度的信息物理融合。

嵌入式终端是 CPS 中的重要组成部分，对于攻
击者而言，只需要操纵小部分节点就可能导致整个
耦合系统的崩溃 ［3］。 根据以往的经验，忽略了对终
端本身的保护就是安全问题频发的主要原因。 终端
往往是创建和存放重要数据的场所，绝大部分攻
击事件是从终端发起的 ［4］。 因此，对于用电信息采
集系统而言，采集终端的安全性应该受到足够的
重视。

文献［5鄄6］描述了传统应用环境中采集终端面
临的诸如窃听、篡改、删除、系统程序升级、软硬件
损毁等安全问题。 信息空间、物理空间和人类世界
三元空间的融合使得安全威胁变得更为复杂［7］。 文
献［8］从 CPS 体系结构层次的角度对攻击类型进行
了总结，对于采集终端此类多层次设备，其攻击类
型多样。 文献［9鄄11］介绍了电力 CPS 中配电侧、用
户侧的网络攻击场景和威胁来源。

针对各种安全威胁，采集终端已经采用了物理
封装、电路保护、安全硬件、OS 加固等设计手段。 但
是在安全设计上仍然存在着以下问题：部署环境和
工作特性决定了采集终端不能被有效地监控，物理
防护不能有效阻止攻击的发生；安全硬件对信息加
密能力有限；操作系统和应用程序承担了采集终端
的主要工作，但是缺乏对终端程序的检测手段；采
集终端是一个复杂的设计，纵然系统自身的每一部
分都是安全的，组件之间的整合也可能会引起一些新
的问题［12］。

为了从根本上提升终端的安全性，研究者提出
了可信计算 TC（Trusted Computing）。 可信强调实体
行为的可预期性，即实体能够按照预期安全可靠地
运行。 IBM、HP 等公司组成的可信计算组织（TCG）
制订了主要的技术规范。 规范包括了可信计算所需
的硬件和软件、终端和网络架构等。 其中，可信平台
模块 TPM（Trusted Platform Module）是可信计算中
的基础部件。

由于缺少直接计算实体可信性的方法，目前主
要通过度量实体的完整性间接地反映实体可信性，
令“完整性等于可信性”，这一度量过程称为信任度
量。 本文讨论的完整性检测是可信计算中检测终
端配置的重要方法，是一种由底层开始的安全防护
手段。 该方法在终端检测的过程中能及时发现并
阻止异常对象运行，并可以将完整性信息作为远程
证明的依据。

以往的嵌入式终端可信计算研究大多仍沿用
了 TCG 的设计思想，侧重于终端完整性检测方案由
PC 向嵌入式的移植 ［13 鄄16］，使得原方案中的一些弊端
仍然存在。 本文在信息物理融合的背景下，结合用
电信息采集终端的特点，从信任结构、平台配置寄
存器 ＰＣＲ（Ｐlatform Configuration Riegister）扩展方
式和扩展策略 3 个方面改进了 TCG 的终端完整性
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检测方案，减小了信任传递损失，提高了扩展灵活
性，在一定程度上节约了过程中占用的计算资源以
及存储空间，也为终端提供了一种支持动态信任度
量的方法。

1 TCG 可信计算终端完整性检测方案

TPM 是集成在终端中的安全硬件，实质上是一
个小型片上系统。 TPM 的功能繁复，本文主要介绍
其在完整性检测中存储完整性信息的功能。 TPM
中有一组 160 位的 PCR，用以存储信任度量值，通
过这些值反映终端完整性。 PCR 值可以通过接口
读取，只允许在终端重启时重置，禁止直接写入。
其内容的更新过程称为扩展（extend）。 TPM 硬件结
构如图 1 所示。

TCG 的终端完整性检测方案是在部署可信计
算基本硬件和软件的基础上，在终端启动时依照信
任链，由上一级组件中写入的信任度量算法得到链
中下一级的度量值，并将其扩展到 PCR 中，由 TPM
比较 PCR 值与预期值并做出响应。 该方案将完整
性检测的工作重心放在了终端启动配置的静态检
验上，其中的技术细节也决定了该方案并不适用于
反映终端运行时的动态状况。
1.1 信任结构与 PCR 扩展

信任链是由 TCG 提出的一种监测操作系统是
否被攻击的方法。 其典型的信任结构是：创建一个
信任根，然后建立信任链。 由信任根-硬件平台-操
作系统-应用，在上一级中加入度量下一级的代码，
逐级度量，传递信任。 典型的链式信任结构如图 2
所示。

在 TCG 的方案中，链式信任传递过程也体现在
PCR 的扩展操作中。 扩展操作是将操作系统中各级
的引导程序、程序的整体特征或部分特征、硬件特
征、模块特征等度量值按照度量的先后顺序依次作
为输入，在 TPM 中采用如下扩展：

PCR［i］＝ hash（PCR［i－１］ newMeasurement） （1）
这种扩展方法的实质是迭代的连接和散列运

算，具有有序性和不可逆性。 其中，有序性是指即
使度量值相同，如果输入顺序不同也会产生不同的
运算结果；不可逆性是指不能通过计算 PCR值得到输
入的变量。

TCG 方案中链式信任结构和扩展方法可以较
好地描述终端启动伊始的配置，但是缺点也比较明
显。 由于度量位置处于组件的上一级，因此该方案
在某一组件改变时会对上下级组件都造成一定的
影响，进而可能影响整条信任链。 链式结构和扩展
都包含对度量序列的要求，使得 PCR 值是终端组件
在某种度量序列下的特有值。 原扩展方式能够限制
PCR 值回溯，也导致当组件改变时，若不重启终端，
只能在原值上扩展，否则将不能说明平台配置。 更
值得注意的是，TCG 的扩展建立在启动时的静态信
任度量上，难以支持运行时的动态信任度量，启动
时的配置不能说明当前状态，为 TOC鄄TOU（Time Of
Check to Time Of Use）攻击留下了安全隐患。

赵波 ［17］等人针对链式信任结构在可信测量根
CRTM 易受攻击，系统组件删除、添加，升级更新带
来的维护和管理问题以及信任损耗等问题上的不
足之处，设计了星型信任结构，如图 3 所示。

该信任结构将可信测
量根部署在 TPM 中，系统
部件度量改由 TPM 直接负
责，减小了信任传递长度。
但 TPM 负担了更多的工
作 ，在小型终端的移植上
会存在一定限制。

徐开勇 ［18］等人结合链式信任结构和星型信任
结构各自的优势，提出了一种星型-链式混合信任
结构，如图 4 所示。 图中，E i 表示度量对象；M i 表示
度量方法。

这种模型在整体上采用星型信任结构，在各个
分支上采用链式信任结构，将整个系统划分安全层
次，由上一层的度量者对下一层的被度量者进行逐
级的度量，各层的可信性由不同的度量者度量。 但
多个度量者细化了度量方法的同时，也给度量方法
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的设计和整体性能带来较多的负担。 对信任结构做
出修改的文献都没有谈及 PCR 的更新问题，虽然新
信任结构中 TPM 可以实现对各组件的直接度量，
但是度量结果的存储仍然存在问题。
1.2 TCG 完整性检测方案扩展策略

由于链式扩展的特点，在原 TCG 方案中，组件
只在启动时被度量，扩展操作也仅发生在此时，其
PCR 值说明的是终端的启动配置而不能说明终端
的实时状态。 如果终端配置不发生改变，每次策略
执行的结果都是相同的，和终端的当前工作状态无
关。 对于连续工作的采集终端而言，其启动时的终
端配置不能有效说明平台的安全性。

原方案中 PCR 在所有度量对象启动之后便不
再扩展，终端完整性的可信度会随着时间下降，安全
性也降低；如果再次度量并扩展，需在度量存储日志
SML（Stored Measurement Log）中添加新度量事件，
以使日志内容与 PCR 值对应，其存储空间随度量次
数不断变大，不利于预期值设定，进而影响完整性的
判断。

综合而言，以上对信任结构的探讨建立在 PC、
PDA 上，对于用电采集终端的可移植性并不强。 相
关文献中也都没有对 PCR 的扩展方式提出合适的
建议，而 PCR 的扩展是反映信任结构度量结果的重
要操作，PCR 值直接反映终端的检测结果，是判断
完整性检测是否符合预期的重要证据。 TCG 的扩
展方式和链式信任结构是相同的设计思路，不支持
动态信任度量，沿用过去的扩展方式会因运算特点
制约新信任架构下的工作策略。 新的技术规范虽
然提出了支持动态信任度量的可重置 PCR，但其依
赖具有新指令集的处理器，对采集终端并不适用。

2 采集终端完整性检测方案改进

2.1 采集终端完整性检测方案改进思想
针对第 1 节提到的当前终端完整性检测中仍

然存在的问题和采集终端长时间连续工作、设备专
用、缺乏有效监控等工作特点，本文在其他对嵌入
式可信计算相关研究的基础上，对完整性检测过程
提出了改进方案。

在完整性检测的改进方案中，本文主要对信任
结构、扩展方式和扩展策略进行了改进。 新的信任
结构通过减少中间度量环节从而减小了采集终端
信任度量中的信任传递损失；借鉴 Zobrist 散列思
想，使用异或运算，改变了对度量结果的扩展方式，
消除了扩展对顺序的要求，同时保证了新扩展方式
的安全性；在改进扩展方式的基础上，利用异或运
算的特点，在扩展策略中实现了 PCR 值的可回溯
性，以支持动态信任度量算法，使 PCR 值能准确地

表示当前终端状态，减少了 SML 占用的计算资源和
存储空间。
2.2 改进的信任结构模型

本文提出的信任结构模型整体上沿用了星型
信任结构的思想，由集成了信任根的 TPM 开始构
建可信的采集终端。

该信任结构将度量过程分为 2 个阶段。 在启动
阶段由 TPM 依照启动序列，以星型结构处理组件
的信任度量和组件间的控制权传递。 在系统稳定运
行时，主要的进程监视和度量工作交由支持动态信
任度量的度量进程，TPM 对度量进程提供支持和监
视功能。 改进的信任结构如图 5 所示。

设计本模型的原因有以下 4 点：TPM 直接度量
底层能够消除组件间的信任传递损失，提高安全性；
革除链式结构组件间上下关联带来的弊端 ；终端
中 TPM 的计算能力有限，使用终端中的处理器对应
用进程进行信任计算的效率更高；度量软件本身的
可信性需要监督，较短的链式结构造成的信任损失
也可以接受。
2.3 改进的 PCR 扩展方式

本文对 PCR 的扩展方式做出改进，以符合改进
的信任结构模型。 参考 Zobrist 散列思想，引入异或
操作代替之前的连接操作，新的扩展方法如下：

PCR［i］＝PCR［i－１］堠hash（ newMeasurement） （2）
其中，堠 表示异或运算。

Zobrist 散列 ［19］原本是一种用于复杂的棋类游
戏程序中的哈希函数，用来避免重复分析相同的棋
局局面。 其计算方法的一大优点就是只需考虑当
前的状态和将要进行的变化就可以描述整体所处
的状态，而不必考虑形成当前状态的整个过程。 并
且，该方法的状态描述空间的大小由描述动作的随
机数长度决定。 其思想是为所有棋盘位置与棋子
的组合情况，对应地生成一组互异的随机数。 可以
通过描述当前棋局局面的数与变动对应的数进行
异或运算得到变动后局面。

改进的 ＰＣＲ 扩展方式与链式 PCR 扩展方式相
比，在计算效率上，２ 种方式都进行了一次散列运算，
不同点是本文提出的扩展方式采用了对 PCR 内所
存数据的异或操作，替代了原有的连接操作，散列
运算的对象也不再包含 PCR 值。 与扩展操作中占

图 5 改进的信任结构

Fig.5 Improved trust structure

TPM

应用程序 1

BootLoader 外围程序操作系统内核 度量软件 应用程序 2

应用程序 3

电 力 自 动 化 设 备 第 3７ 卷



计算主体的散列运算相比，异或运算消耗很小。 因
而，改进 ＰＣＲ 扩展方式几乎不会对单次扩展的时间
造成影响。 在安全性上，改进扩展方式利用异或运
算特点消除了原扩展计算中的有序性，保持了度量
对象对度量结果的不可逆性和 PCR 值对终端状态
描述的唯一性。
2.3.1 度量对象对度量结果的不可逆性

定义 1 度量对象特征 Mnew 等同于 newMea鄄
surement。 度量对象特征包括终端启动和运行阶段
的程序整体或部分、硬件属性、启动次序等可以将
该度量对象与其他对象区分的属性。

定义 2 散列值 Pi 表示终端中的度量对象 i 特
征的散列值，由 TPM 内部的散列运算计算得出，即
hash（Ｍnew）。

攻击者可以在任意时刻获得此时刻的 PCR 值，
也就可以得到度量对象对应的 Pi。 在终端启动阶段
Mnew 由 TPM 度量获得。 攻击者不能构造一个输出
与 Pi 相同的M ′new，更不能由此计算出度量对象的整体。

在终端的稳定运行阶段，Mnew 则由度量进程获
得。 这时 Mnew 同样不能由 Pi 反推得到。 与原 TCG
扩展方式相同，不可逆性都来源于散列运算特性。
2.3.2 PCR 值对终端状态描述的唯一性

PCR 值对状态描述的唯一性是指 PCR 值与终
端状态具有一一对应关系，包括 ２ 层含义：相同的
状态对应同一个 PCR 值；一个 PCR 值只能对应一
种状态。

异或运算满足交换律使得改进的扩展方式不
再具有有序性，且由每个度量对象产生的散列值应
是不变的。 所以改进的扩展方式下，终端处于某种
状态下的 PCR 值是唯一的，第一层含义得证。

由于新的扩展方式采用了异或运算，在消除一
些弊端的同时，也给攻击者提供新的攻击思路。 假
设攻击者可在某时刻绕开度量算法，就可以从多个
度量对象入手，构造一个含有攻击组件的度量对象
集合，使其最终生成的扩展值与某一正常状态下的
PCR 值相同，令该攻击集合的对外表现为正常。 在
此，本文从宽限度和终端内现实约束两方面对第二
层含义进行了分析。

a. 宽限度分析。
新扩展方式下终端满足 PCR［i］ = P1⊕P2⊕…⊕

Pn。 攻击者只需要满足 Pa ⊕ Pb = Pj ⊕ Pk，攻击者就
可用 Pj 和 Pk 替换 Pa 和 Pb，这样就达到了 PCR 表现
出正常状态而发动了攻击的目的。

假设某状态下 PCR 的正常值 α 已确定，正常对
象集合得到正确的异或运算结果 β，这时只需要令异
常对象的异或运算结果 γ 满足 α = β⊕ γ，就可以达
到状态欺骗的目的。 但是构造这样的 γ 同样是困

难的。 攻击进程散列值是固定的，为了得到 γ，必然
要通过构造一个散列值满足特定要求的输入，而这
样的输入是难以得到的，难度也来自于散列运算特
性。 因此构造上述的攻击是困难的，不会破坏 PCR
值的唯一性。

同理，攻击者甚至可以插入更多无意义的度量
过程以利用异或运算尝试碰撞出特定的 PCR 值。

PCR 具有的 160 位存储空间使其描述空间大
小达到 2160。 前文从攻击者角度分析了通过 2 步异
或运算得到特定 PCR 值的情况，由于构造大量进程
造成 PCR 值碰撞的攻击场景与终端正常工作情况
有相似之处，在此从终端工作产生状态冲突的角度
分析多步异或破坏唯一性的难度。 给出以下的 2 个
定义。

定义 3 状态是一个由终端中度量对象构成集
合的非空子集，包含当前终端中存在的活跃的度量
对象。 状态实质上反映了当前终端的基本配置和
正在运行的进程等情况，是对终端整体情况的描述。
状态冲突指不同状态对应于同一个 PCR 值。

定义 4 度量对象分类，终端中共有 n 个度量对
象，度量对象可依照度量发生的阶段被划分为启动
阶段对象和运行阶段对象。 其中 n1 为启动阶段的
度量对象数，n2 为运行阶段的度量对象数，共产生 n
个不同的散列值。 终端状态共 m 个，其中 m1 为启
动阶段状态数，m2 为运行阶段状态数。 每种状态都
有对应计算出的 PCR 值。

假设度量对象彼此独立，终端状态数 m 可以看
作是以度量对象作为元素构成的非空集合数量。 n
个度量对象的前提下，在宽限度内分析 m 一定满足：

m≤C1
n+C2

n+ … +Cn-1
n +Cn

n= 2n- 1 （3）
当度量对象个数 n＞160 时，状态数一定会在 160

位的空间中溢出，某个 PCR 值至少表示 2 种终端状
态的情况即是发生状态冲突。

在终端当前不存在状态冲突的前提下，加入一
个新的度量对象，执行扩展但不发生状态冲突的概
率 V 可表示为：

V= 1- M
2160 （4）

其中，M 为当前终端状态数。 在使度量对象个数接
近 n 的过程中，始终有 M≤m，那么，再扩展 n 个对
象散列值之后，不发生冲突的概率 P 必定满足：

P≤ 1- m
21600 #n （5）

在此取 m 的最大值为 2n- 1，根据式（５）每隔 5
取 n，得到度量对象数量 n 和状态不冲突概率 P 的关
系如表 1 所示，表中 Ｐ 为计算精度内得到的近似值。

由表 1 可知，理论上 n 的取值在很大范围内满
足 PCR 对状态描述的唯一性。 但 n 越大，对度量对
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象的设计要求会越严格，所以应该对 n 做出一定的
限定。

b. 终端内现实约束分析。
考虑到终端实际环境，n 个度量对象不发生状

态冲突的概率比表 1 中数据大。 原因在于，在宽限
度分析中，度量对象之间没有联系，状态数 m 都取
到了可能的最大值。 为了进一步讨论度量对象数量
限制这个问题，将终端状态按阶段划分为 2 种。

在终端的启动阶段，度量对象需要按照特定的
启动次序由 TPM度量，状态数 m1 随着启动度量对象的
增多呈线性增长，每增加一个度量对象，状态数 m1

加 1，远小于度量对象无关联情况下的指数增长。
最终启动阶段状态数 m1 与启动阶段度量对象数量
n1 相等。 启动阶段是运行阶段的基础，所以启动阶
段的度量对象一定是以整体的形式与运行阶段度
量对象组合体现在 PCR 值中。

在终端运行阶段的主要度量对象是运行的进
程，m2 的大小在很大程度上取决于度量对象间的关
系。 Linux 程序设计中若限定父进程结束引起某一
子进程随之结束，那么代表子进程的 Pi 不会在没有
父进程的情况下参与扩展。 假设在 n2 个度量对象
中存在 k 种此类情况，状态量 m2 会受到影响，有：

m2≤（３k- 1）（２n2-2k- 1） （6）
对比宽限度下的 m2：

m2≤2n2 - 1 （7）
可发现状态数量减少非常明显。

采集终端作为一种专用嵌入式设备，其功能特
定，进程数量也较少。 如果攻击者企图加入较多虚
假度量过程实现 PCR 碰撞，其难度在于：需要在攻
击开始阶段绕开信任度量和进程数量的限制，除攻
击进程外，创建尽量多的辅助进程，获得对应的散
列值 Pi，并遍历辅助进程可能的组合方式以提高攻
击成功的概率。 进程的组合方式会随着辅助进程
数的增多呈指数增长。 考虑信任结构、度量算法以
及攻击对计算量的要求，这种攻击方式也是困难的。

可知第二层含义也满足，PCR 值对终端状态描述具
有一致性。
2.4 改进的扩展策略

在改进的扩展策略中，依托扩展方式中异或运
算的性质，增加了进程结束时对 PCR 的扩展，使得
被扩展的度量对象可以从 PCR 中消除。 这种回溯
性使得在进行终端本地检测时，SML 只记录终端内
的活跃度量对象，至多包含终端中所有组件，相比
于扩展事件记录，减少了 SML 所用的存储空间。

而对于终端完整性的远程证明，改进策略下远
程方根据 SML 直接使用组件预期值的异或运算结
果验证当前 PCR 值，无需散列运算。 终端在某一状
态的预期值也可以使用这种方法进行快速计算。

综合来看，在完整性检测过程中，2 种扩展策略
的具体区别如表 2 所示。

2.5 可信采集终端完整性检测过程
以上是对采集终端完整性检测方案本身的改

进，为了实现完整性检测，采集终端还需集成可信
计算的相关技术，构建可信的终端平台。 可信采集
终端的整体架构如图 6 所示。

n P
5~105 1.0
110 0.9999999999999023003738329862244427204132080078125
115 0.999999999996731503415503539144992828369140625
120 0.9999999998908606357872486114501953125
125 0.99999999636202119290828704833984375
130 0.9999998789280726274597554947831667959690093994140625
135 0.99999597669451123493900013272650539875030517578125
140 0.99986649444469832825888033767114393413066864013671875
145 0.99558466005108436913673131130053661763668060302734375
150 0.86367741067267689292208387996652163565158843994140625
155 0.007291483623679124483063507256019875057972967624664306640625

表 1 n 与 P 的对应关系

Table 1 Relationship between n and P

策略 扩展
时刻

原有
策略 启动时

改进
策略

启动时
结束时

状态描述
的实时性

非实时

实时

SML
空间

与度量事件
数 E 有关

与活跃对象
数 A 有关

本地 ／ 远程
散列次数

E ／ E

E ／ 0

完整性检
测的顺序

SML 顺序

无要求

表 2 扩展策略比较
Table 2 Comparison of extend strategies

ＥＴＰＭ 通信模块嵌入式 ＣＰＵ 内存 采集模块

BootLoader ETPM 驱动操作系统内核

操作系统接口与系统进程 TCG 软件栈

应用程序 A …应用程序 B

图 6 可信采集终端架构

Fig.6 Architecture of trusted acquisition terminal
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在可信采集终端中，嵌入式可信平台模块（ETPM）
作为可信根，以总线方式集成到采集终端中，并根
据终端对 TCG 软件栈 TSS（TCG Software Stack）进
行适当的移植改写。 上层可以通过该软件栈调用
TPM 的功能。

终端启动时，ETPM 首先进行自我验证，之后度
量 BootLoader 的完整性，在 TPM 的调度下，按照组
件的启动顺序在底层组件间移交控制权，按照这种
方式，直到度量上层应用程序。 在此期间每一个被
度量组件的完整性值都要按照度量的顺序扩展到
PCR 中，TPM 根据存储的预期值与当前值做比较，
判断终端当前阶段是否可信。

运行时，由于 TPM 对操作系统的主动管理性能
较差，借助处理器的调度，主要的度量工作交由终
端中运行的度量进程。 植入动态信任度量算法的
度量进程通过 TSS 对 TPM 进行扩展等操作。 终端
中存储度量事件的 SML 存储当前状态下平台的启
动配置和所有活跃进程。 已经结束的进程或者需
要删改的组件，其度量值需要重新扩展到 PCR 中，
以消除对值的影响，并在 SML 中删除该对象，使得
当前 PCR 值能够实时体现当前终端状态。

3 结语

在智能电网推动信息物理融合的大背景下，必
须重视用电信息采集终端的安全性。 本文参考 PC
和嵌入式系统对可信计算完整性检测的应用和改
进，提出了一种基于可信计算的用电信息采集终端
完整性检测的方案。 该方案从信任结构、PCR 扩展
方式、扩展策略三方面入手改进了原 TCG 的方案。
总体上，新的终端完整性检测方案在对计算资源、
存储空间的占用上都有所优化，为动态信任度量提
供了支持。
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张少敏

Terminal integrity detection scheme of electricity information acquisition system
based on trusted computing

ZHANG Shaomin，WANG Zhinan，WANG Baoyi
（School of Control and Computer Engineering，North China Electric Power University，Baoding 071003，China）

Abstract： Aiming at the information security risks faced by terminals of cyber鄄physical electricity
information acquisition system，a terminal integrity detection scheme based on trusted computing is proposed
to ensure the security of terminals considering the characteristics of acquisition terminals. The detection
scheme of trusted computing group is improved from three aspects，i.e. trust structure，extended mode of
trusted platform module and extended strategy，to reduce the loss of trust transmission and improve the
computing flexibility of extension. Based on the verification of the proposed extension mode’s feasibility
and security，a new extension strategy is designed. Compared with the original scheme，the proposed
scheme can optimize the computing resource and storage space to a certain level and can provide a
dynamic trust measurement method for terminals.
Key words： cyber鄄physical system； electricity information acquisition； integrity detection； trusted computing；
trust structure； extension mode； extension strategy
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