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0 引言

随着智能控制设备和通信网络逐渐融入传统电
力系统，电力系统的安全可靠性水平得以提升，并逐
渐发展成为由信息系统和物理系统构成的复合系统，
即信息物理融合系统 CPS（Cyber鄄Physical System）
基础上的电力信息物理融合系统 CPPS（Cyber鄄Phy鄄
sical Power System）［1鄄6］。

随着 CPPS 的发展，信息设备发生故障会对电力
系统产生越来越明显的影响［7］。 近年来，多个大停电
事故的调查报告也证实了对信息网络的误操作以及
信息网络本身的失效可能导致大停电事故 ［8］。 因
此，在 CPPS 中，和传统电力设备一样，对具备监视
和控制功能的信息网络进行可靠性以及脆弱性评估
同样重要。

CPPS 的可靠性与脆弱性分析是电力系统领域
近年来关注的热点之一。 文献［9］研究了微电网元件
接入、运行和退出过程中各代理信息的交互作用，建
立了基于 IEC61850 的多代理系统控制方法。 文献
［10鄄11］对信息系统进行了建模，并分析计算了信息
系统的可靠性。 文献［12］提出了基于邻接矩阵的电
力信息系统脆弱性评估模型和定量分析方法。 文献

［13］综合考虑了输电线路发生故障的不确定性等因
素对故障概率的影响，并提出了输电线路实时风险评
估模型。 文献［14］基于直流潮流模型建立了电力网
络和通信网络交互作用模型，研究了不同参数选取
对连锁故障的影响。 文献［15鄄16］将信息-物理系统
相互作用的形式分为 2 种：直接作用与间接作用，并
分别针对信息网与电力网的直接与间接交互作用采
用不同的算法进行安全评估。 文献［17］描述了数据
采集与监控（SCADA）系统在电力系统中的应用，分
析了信息系统失效对电力系统的影响。 文献［18］基
于细胞自动机理论，构建了分析信息安全风险在 CPPS
中传播的数学模型。 文献［19］研究了通信系统故障
对电力系统广域保护控制系统的影响。 文献［20］基
于改进渗流理论，提出了考虑物理层电网潮流分析
与信息层延时的 CPPS 的连锁故障模型。 文献［21］
考虑了电力系统信息层遭受攻击后的故障传播，针
对攻击对象的脆弱度、攻击难易程度等进行了风险评
估。 文献［22］研究了电力系统中虚假数据注入攻击
的原理、影响以及防御措施。 文献［23］针对微电网
提出了信息系统故障的量化分析方法，并对信息系
统元件故障的影响因素进行了灵敏度分析。 上述研
究从不同角度研究了信息系统与物理系统的交互
作用，但总体上尚比较初步，还没有形成系统的研究
成果。

在上述背景下，针对 CPPS 中信息与物理系统的
交互影响，本文首先将智能监控设备与通信网络节点
统一抽象为信息节点。 综合考虑了信息与物理节点间
的相互影响，并将 CPPS抽象建模为物理节点（P鄄node）、
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物理-物理连接（PP鄄link）、信息节点（C鄄node）、信息-
信息连接（CC鄄link）与信息-物理连接（CP鄄link）5 类
元素，用于评估信息系统受损对物理系统运行的影
响。 在此基础上，在博弈论的框架下构造了双层数学
规划模型分别对物理与信息环节进行防御资源分
配，以量化分析存在假想攻击下系统中各环节的重
要程度，为实际设备防护提供辅助决策支持。 最后，
以修改的 IEEE 14 节点系统为例对所提出的方法进
行了说明。

1 CPPS 中的节点与连接模型

为了同时考虑 CPPS 中物理环节与信息环节的
状况及两者间的交互影响，本文提出节点-连接模
型，如图 1 所示。 该模型由 5 个部分组成：物理节点、
信息节点、物理-物理连接、信息-信息连接和物理-
信息连接。

a. 物理节点。
每个物理节点表示一台发电机或一个负荷。 若

一个物理节点失效，则其对应的发电机无法调整出
力或对应的负荷无法执行削减负荷操作。

b. 信息节点。
每个物理设备（如发电机和负荷）一般都配备了

与之相连的信息元件，以实现信息采集与控制等功
能。 尽管信息元件的类型较多且分布复杂，但可将其
整合为信息节点，并认为所有相关功能都在该节点
实现［24］。 同时，可认为信息节点的分布与物理节点的
分布相同，即每个物理节点都对应一个信息节点。 在
本文中，将信息节点分为信息中心与终端 2 类，且一
个系统中只存在一个信息中心。

如果一个信息节点失效，那么该信息节点无法与
相邻信息节点通信，导致所有与之相连的信息-信
息连接都失效。 同时，由于该失效信息节点直接承
担着控制对应物理节点的任务，因此其对应的物理
节点也失效。

c. 物理-物理连接。
物理-物理连接沿用了传统电力系统分析中的

概念，即输电线的简化，实现联络各物理节点的功能。
若一条物理-物理连接失效，则无法通过该物理

连接输送功率，需要对整个系统重新计算潮流分
布。 若存在潮流越限情况，需要考虑调整发电机出
力、削减负荷甚至停运过载支路等。

d. 信息-信息连接。
信息设备之间需要通信，包括诸如光纤等有线通

信方式和无线通信方式，统称为信息-信息连接。
每个信息节点与信息中心的连接状态取决于相

关信息-信息连接的状态。 若某个信息节点被孤立
（无法与信息中心通信），则可认为其失效。

e. 物理-信息连接。
前已述及，可以将每个物理节点配备的所有信

息元件简化为一个信息节点。 信息元件与物理设备
之间存在着信息采集与控制等方面的联系，属于虚
拟关联，本文称之为物理-信息连接。 物理设备为
本地信息设备供电；信息设备则用于采集物理设备
的发电机出力和负荷等数据，以及控制发电机出力
和负荷。

由于物理节点与信息节点之间存在上述关联，
当物理节点完全失去供电（如与负荷节点相连的所
有输电线路都停运）时，对应的信息节点也失去供电
而停止工作；当信息节点失去与信息中心的连接（即
无法与信息中心通信）时，信息中心失去对物理节点
的控制功能，这样相关物理节点就无法调整发电机
出力或削减负荷。

上述 5 个环节构成了本文所提出的节点-连接
模型。

2 CPPS 的脆弱性评估

2.1 外部攻击与连锁故障
近年来，国内外针对电力系统的蓄意攻击时有

发生。 攻击者为了最大化对电力系统造成的破坏，往
往选择系统中最为薄弱的一些环节展开攻击。 在
CPPS 中，信息环节与物理环节遭受攻击都会影响整
个电力系统的安全稳定运行。 本文假设攻击者的目
标为中断对有功负荷的供电，并着重考虑对物理与
信息层面同时展开攻击的场景。

例如，假设攻击者选取某条物理-物理连接进行
攻击，导致相关支路停运，从而系统潮流分布发生变
化，并有可能存在某些支路潮流越限。 在攻击成功
后，攻击者再选取 2 个信息节点进行攻击，并导致这
2 个信息节点受到破坏，相应的物理节点无法调整发
电机出力和负荷需求。

前已述及，物理元件与信息元件受损可能会互
相产生影响，从而扩大波及范围。 具体表现如下。

a. 信息-信息连接失效。 此时，需要重新验证信
息节点是否能与通信中心联络，若不能则认为该信
息节点失效。

b. 信息-物理连接失效。 这将导致相关的信息节
点与物理节点都失效。

c. 物理-物理连接失效。 这将影响系统的潮流

物理网络：一次
侧潮流方程

物理与信息网络关联方程 信息网络：二次
侧通信与控制系统

物理节点
物理-物理连接

物理-信息连接
信息节点

信息-信息连接

图 1 CPPS 节点-连接模型
Fig.1 Node鄄link model of CPPS
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分布，可能需要采取措施以保证潮流不越限。
d. 信息节点失效。 所有与之相连的信息-信息

连接、信息-物理连接都失效。
e. 物理节点失效。 相关节点上的发电机无法调

整出力，削减负荷无法执行，与之相连的信息-物理
连接失效。
2.2 最优削减负荷操作

通过循环分析上述 5 种情形直至系统进入稳定
状态，然后判断系统损失。 在每次重新计算系统潮
流分布并考虑调整发电出力与削减负荷时，若出现
支路潮流越限，可采取的策略包括切除当前越限最
严重的支路和确定需要削减的最小负荷等。

可通过循环判断以上 5 种情形可能造成的损
失，确定当前系统中的发电机与负荷是否可控。

基于直流潮流模型，确定需要削减的最小负荷
在数学上可描述为下述优化问题。

min鄱
iL
ΔPL i （1）

鄱
iL
ΔPL i=鄱

jG
ΔPGj （2）

P m
Li≤PLi-ΔPLi≤PM

Li 坌iLa （3）
ΔPLi=0 坌iLoff （4）
P m

Gj≤PGj-ΔPGj≤PM
Gj 坌jGa （5）

ΔPGj=0 坌jGoff （6）

（Pi-ΔPi）-Ui鄱
j＝1

�n
UjBij（θij-Δθij）=0 坌iN （7）

其中，L= ｛La，Loff｝，G= ｛Ga，Goff｝，La、Loff 和 Ga、Goff 分别
为当前系统中负荷可控、不可控集合和发电机的可
控、不可控集合；PLi 和 PGj 分别为负荷节点 i 和发电
机节点 j 的有功功率；ΔPLi 和 ΔPGj 分别为负荷节点 i
和发电机节点 j 的有功功率切除量；Pm

Li、PM
Li 和 Pm

Gj、PM
Gj

分别为负荷节点 i 和发电机节点 j 的有功功率下限、
上限；Pi、ΔPi 和 Ui 分别为节点 i 的有功功率、有功功
率变化量和电压幅值；θij 和 Δθij 分别为支路 ij 的两
端节点电压相角差及其变化量；Bij 为节点导纳矩阵
中支路 ij 对应的电纳；N 和 n 分别为系统所有节点
的集合和系统的节点个数。 式（2）为功率平衡约束；
式（3）和（4）为负荷节点约束；式（5）和（6）为发电机
节点出力约束；式（7）为支路潮流方程。

若需获得更精确的结果，可以将上述模型在交
流潮流模型上进行拓展。
2.3 防御资源分配

在前述的 5 类元素中，信息-物理连接是虚拟
的，无法被攻击；信息-信息连接一般采用光缆或无
线，可靠性较高；物理节点设备的防护等级较高，一
般不易受到攻击；相对而言，物理-物理连接与信息
节点则较为脆弱。

假设电力系统的攻击者为了取得较高的攻击成

功率，选取 1 条物理-物理连接与 2 个信息节点进行
攻击。

面对潜在的外部攻击，电力系统的防御者需要
针对性地为各个物理与信息元件分配防御资源。 在
某个元件上分配的防御资源越多，其受到攻击后失
效的概率就越小［25］。 假定防御资源的总量（包括建筑
和设备的防护措施、日常巡查的频率与严格程度等）
是确定的，且针对物理-物理连接和针对信息节点的
防御资源总量分别为 Dp 和 Dc。 因此，存在式（8）、（9）
所示关系。

� 鄱
i＝1

NPP

dpi=Dp （8）

� 鄱
i＝1

NC

dci=Dc （9）

其中，dpi、dci 分别为第 i 条物理-物理连接和第 i 个信
息节点所分配到的防御资源；NPP、NC 分别为物理-物
理连接和信息节点的个数。

某个元件所分配到的防御资源越多，其被攻击
导致失效的概率就越低。 假设元件 i 被攻击后失效
的概率 pi 与所分配到的防御资源 di 之间的关系可
用式（10）描述。

pi=1-tanh（βi di） （10）
其中，βi 为元件 i 失效可控系数，对于给定的防御资
源，βi 越大则元件 i 被攻击后失效的概率就越低。

在电力系统规划和运行时，需要预先确定防御
资源的分配策略。 攻击者如果可以获取相关防御措
施，则可制定有针对性的攻击策略。

攻击方和防御方的目标在数学上可分别描述
如下。

攻击方模型为：

max
a=（x，y1，y2）

R= max
a=（x，y1，y2）

鄱
iL
ΔPLii % （11）

防御方模型为：

min
dp，dc

max
a=（x，y1，y2）
i %R （12）

其中，a= （x，y1，y2）表示攻击方的攻击策略，即选取第
x 条物理-物理连接以及第 y1 和 y2 个信息节点进行
攻击；R 为攻击所导致的系统所需削减负荷总量。 对
于规模较小的电力系统而言，攻击方的可信攻击策
略组合有限，可采用遍历方法求取式（11）的解；如果
系统规模大，攻击方的可信攻击策略组合很多，则可
采用适当的优化方法求解式（11）的解。 式（12）的求
解方法见下文。

攻击方选取能导致损失负荷量最大的攻击策
略，而防御方则制定使攻击所导致的损失负荷量最
小的策略。

对于选取 1 条物理-物理连接和 2 个信息节点
进行攻击的某个攻击方案，攻击方可能成功破坏的
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物理-物理连接数量为 0~1 条、信息节点数量为 0~
2 个，导致的总损失可由式（13）计算。

R=pxpy1py2R（x，y1，y2）+pxpy1（1-py2）R（x，y1）+
pxpy2（1-py1）R（x，y2）+px（1-py1）（1-py2）R（x） （13）

其中，px 和 py1、py2 分别为对物理-物理连接和 2 个信
息节点进行攻击的成功概率，可由式（10）求得。 等号
右边的 4 项分别为成功破坏（x，y1，y2）、（x，y1）、（x，y2）
和（x）所导致损失的期望值。

攻击者可以选取的攻击组合方案很多，可参照
上述方法计算相关的系统损失。

在求得各种可信的攻击组合方案的系统损失
后，即可优化确定防御资源分配方案。

对于式（12）的求取，可参照文献［26］中的防御
资源分配思路，先确定防御资源精度（即最小单位
增量），然后确定在给定的可信攻击组合策略下系统
受破坏影响最大的元件 i，为其分配防御资源；如此
循环，再确定下一个受破坏影响最大的元件并分配
防御资源，直至所有防御资源分配完毕。
2.4 脆弱性评估流程

考虑物理-信息虚拟连接的 CPPS 的脆弱性评
估流程如图 2 所示。 主要包括下述步骤。

a. 建立电力系统潮流模型，并根据物理与信息
节点、物理-物理连接与信息-信息连接一一对应的
原则为每个物理节点、物理-物理连接对应添加信息
节点与信息-信息连接，形成 CPPS 结构模型。

b. 假设攻击者采用某种攻击组合，如攻击 1 条
物理-物理连接与 1 ~ 2 个信息节点，且成功破坏了
对应设施。

c. 针对每个可信的攻击策略组合，采用 2.1 节中

描述的方法，分析物理元件与信息元件的交互影响。
d. 基于所研究的可信攻击策略组合所导致的结

果，执行必要的削减负荷操作，严重时甚至停运过载
支路，并记录攻击者实施的攻击策略与系统损失数据。

e. 如果已经遍历了所有可信的外部攻击组合，
则执行步骤 f；否则，转回步骤 b。

f. 计算所有可信的外部攻击组合所导致的系统
损失，确定最终的防御资源分配方案。

3 算例与仿真结果

对 IEEE 14 节点系统进行适当修改，以用于说
明本文方法的基本特征。 该系统所包括的 14 个节
点与 20 条支路，可分别表示为 14 个物理节点与 20
条物理-物理连接支路。 需要指出的是，同时含有发
电机与负荷的节点也作为一个物理节点处理。

为每个物理节点对应添加一个信息节点，并选
取节点 5 为信息中心；为每条物理-物理连接添加对
应的信息-信息连接，用于表示相应的信息网络。

考虑以下 3 种攻击情形。
a. 攻击情形 1：攻击者仅选取 1 条物理-物理

连接进行攻击，防御方亦仅需考虑防御物理-物理
连接。

b. 攻击情形 2：攻击方攻击 1 条物理-物理连接
与 1 个信息节点，防御方同时防御物理-物理连接与
信息节点。

c. 攻击情形 3：攻击方攻击 1 条物理-物理连接
与 2 个信息节点，防御方同时防御物理-物理连接与
信息节点。

对于上述 3 种攻击情况下对信息节点的攻击，
需要考虑成功破坏 0~2 个信息节点的情况。

对于出现上述 3 种攻击且没有采用防御措施的
情形，即攻击方发起的所有攻击都成功破坏了相应
元件，可按照 2.4 节给出的求解步骤，求得 3 种攻击
情形所导致的负荷损失，如表 1 所示。 在表 1 列出的
攻击情形中，PP 表示破坏了 1 条物理-物理连接（攻
击情形 1），PP +C 表示破坏了 1 条物理 -物理连接
和 1 个信息节点（攻击情形 2），PP + C + C 表示破坏
了 1 条物理-物理连接和 2 个信息节点（攻击情形
3）；表中也列出了攻击情形 2 和攻击情形 3 与攻击
情形 1 相比所导致的额外损失比例。

由表 1 可以看出，直接攻击不同的物理-物理连
接所导致的负荷损失有所不同。 与仅攻击物理-物理
连接的攻击情形 1 相比，同时攻击信息节点的攻击
情形 2 和 3 会导致更大的损失；在最严重的情形下，
损失增加了 21.5%。

在确定了各种可信攻击组合可能造成的损失
后，可按照 2.3 节所述方法进行防御资源分配。 给定
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Fig.2 Vulnerability assessment process of CPPS



可用防御资源总量为需要设防的设施数量的 50%；
在修改的 IEEE 14 节点系统中，有 20 条物理-物理
连接和 14 个信息节点可能受到攻击，因此取 Dp= 10
和 Dc=7。 取式（10）中元件失效可控系数为 1。

以最小化负荷损失期望为优化目标，先假设只
存在对物理-物理连接的攻击，确定需要给各条物
理-物理连接所分配的防御资源。 然后，再分析同时
存在针对物理-物理连接与信息节点的多重攻击，确
定需要在信息节点上分配的防御资源。 防御资源的
分配结果如表 2 所示，防御资源分配后的负荷损失
期望见表 3。

比较表 1 和表 3 的结果可知，在分配了防御资
源后，采用攻击情形 3 比采用攻击情形 1 所增加的
损失明显下降，从表 1 中的最严重的 21.5%下降到
了表 3 中最严重的 2.4%。 可见，对信息元件的防御
能明显提高 CPPS 的运行可靠性。

4 结语

以电力物理网络和电力信息网络深度融合为基
础所发展起来的 CPPS，代表了近年来电力系统发展
的新动向。 本文将 CPPS 抽象模拟为物理节点、物
理-物理连接、信息节点、信息-信息连接与信息-物
理连接 5 类元素，考虑了信息与物理元件的交互影
响和有外部攻击时的防御策略，在此基础上对 CPPS
的脆弱性进行评估。 最后，通过算例仿真说明了所提
方法的可行性和有效性。
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表 1 不同攻击方式导致的负荷损失
Table 1 Load loss caused by different attack ways
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PP PP+C PP+C+C PP+C PP+C+C

1 14.509 14.509 17.100 0 17.9
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表 3 防御资源分配后的负荷损失期望值
Table 3 Expected load loss after distribution of

defending resources

物理-物理
连接

防御
资源

物理-物理
连接

防御
资源

信息
节点

防御
资源

信息
节点
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资源
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表 2 防御资源的分配情况
Table 2 Distribution of defending resources
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Mid鄄current鄄fed dual鄄MOSFET forward photovoltaic micro鄄inverter
LI Jiarong1，WU Yunya1，KAN Jiarong1，XIE Shaojun2，TANG Yu2，ZHANG Binfeng2
（1. College of Electrical Engineering，Yancheng Institute of Technology，Yancheng 224051，China；

2. College of Automation Engineering，Nanjing University of Aeronautics and Astronautics，Nanjing 210016，China）
Abstract： In order to overcome the shortcomings of high voltage stress and complex structure in the
existing photovoltaic micro鄄inverter，a mid鄄current鄄fed dual鄄MOSFET forward micro鄄inverter is proposed. All
switches in the proposed micro鄄inverter can achieve soft switching and eliminate the reverse recovery loss
of rectifier diodes at the secondary side of the transformer. The operation principle of the proposed micro鄄
inverter is analyzed. The parameters of the micro鄄inverter，i.e. maximum duty cycle，predictive value of
duty cycle，current stress of switches and parameters of passive elements，are obtained. The experimental
results of the prototype verify that the proposed micro鄄inverter has better performance.
Key words： photovoltaic generation； micro鄄inverter； current鄄fed dual鄄MOSFET forward converter； maximum
duty cycle； current stress
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Vulnerability assessment of cyber鄄physical power system considering
virtual cyber鄄physical connections

CHEN Keren1，WEN Fushuan1，ZHAO Junhua2，LI Li3，YANG Yinguo3，TAN Yan3

（1. College of Electrical Engineering，Zhejiang University，Hangzhou 310027，China；
2. School of Science and Engineering，Chinese University of Hong Kong（Shenzhen），Shenzhen 518100，China；

3. Power Dispatch and Control Center of Guangdong Power Grid，Guangzhou 510600，China）
Abstract： The wide applications of the ever鄄developing automation and communication technologies have
significantly enhanced the operation level of modern power system，while the interactions between the power
information system and the power physical system are becoming more extensively and more in鄄depth，and
hence the cyber鄄physical power system is formed. In the cyber鄄physical power system，the failure of
information equipment has impacts on the security and reliability of power physical system，while attacks from
outsiders against either physical or information equipment may result in power supply interruptions. On this
background，the cyber鄄physical power system is simulated as five elements：physical node，physical鄄physical
link，cyber鄄node，cyber鄄cyber link and cyber鄄physical link，to analyze the interactive influence between physical
equipment and information equipment，based on which，the influence of information system failure on the
operation of physical system is assessed. A bi鄄level mathematic programming model under the game theory
framework is established for distributing defending resources on information and power modules，to quantify
the importance degrees of modules under given attacks. The modified IEEE 14鄄bus power system is simulated
and calculated，whose results verify the feasibility and effectiveness of the proposed method.
Key words： cyber鄄physical power system； vulnerability assessment； cyber鄄physical link； optimal load
shedding； bi鄄level mathematic programming
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