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基于攻击者视角的电力信息物理融合系统脆弱性分析
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摘要：基于攻击者视角分析电力信息物理融合系统的脆弱性有助于决策者辨识系统脆弱环节和潜在威胁，为
开展针对性防御奠定基础。 结合复杂网络理论，建立了考虑信息物理交互的电力信息物理融合系统一体化

模型；在直流潮流模型下，研究了信息层元件失效对物理层故障传播的影响；从攻击者角度，建立了 ４ 种攻击

模式，从物理层和信息层结构与功能属性出发，建立了更为全面的融合系统脆弱性指标，并对 ２ 种信息网拓

扑结构下融合系统的脆弱性进行了分析。 仿真结果表明，物理层负载水平和信息层拓扑结构是影响融合系

统脆弱性的重要因素；相比随机攻击，蓄意攻击下融合系统更脆弱，协同攻击下尤为脆弱；高加权介数和高加

权度数信息节点对维持信息层功能起关键作用；信息物理协同破坏效应严重恶化了系统的性能。
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０　 引言

智能电网发展背景下，现代电力系统正演化为
电力信息物理融合系统，其中信息系统与物理系统
深度融合，可更精确、高效地监控物理系统，但也带
来新的脆弱性问题［１⁃２］。 美加大停电［３］ 和意大利大
停电［４］事故分析显示信息系统故障是诱发大停电的
重要原因，由网络攻击引发的乌克兰大停电［５］ 迫使
人们重视信息物理融合系统的安全问题。 因此，建
立电力信息物理融合系统一体化模型，研究信息层
元件失效对物理层故障传播的影响，分析电力信息
物理融合系统的脆弱性，对识别和保护融合系统的
脆弱环节具有重要的意义。

随着信息化水平的提升，信息层和物理层的交
互日益频繁，物理层对信息层的高度依赖性可能带
来的问题已引起学者关注。 文献［６］研究了信息安
全风险在电力信息物理融合系统中的跨空间传播机
制。 信息层故障影响系统可观性和可控性，文献
［７］研究了广域测量系统（ＷＡＭＳ）故障对最优负荷
减载模型的影响。 文献［８］提出了评估通信中断对
电网实时负荷控制影响的量化方法。 文献［９］建立
电力网和信息网的交互模型，研究了不同路由策略
和耦合方式对电网连锁故障的影响。

传统电力系统脆弱性分析方法对信息系统的影
响考虑不足。 为此，考虑通信故障影响，文献［１０］
提出了电力系统综合脆弱性评估方法。 除故障外，
系统还面临蓄意攻击的威胁。 文献［１１］研究了网
络攻击引发的信息物理安全问题，将传统脆弱性分
析扩展为信息物理脆弱性分析。 考虑攻防双方的交
互博弈，文献［１２］建立攻防博弈模型，研究了电力
信息物理融合系统的脆弱性。 拓扑属性是复杂系统
最直观的属性，复杂网络理论为电力信息物理融合

系统的建模和脆弱性分析提供了新思路［１３］。 文献
［１４］将电力信息物理融合系统抽象为由电力网和
信息网构成的耦合网络，基于渗流理论分析了耦合
网络的脆弱性。 考虑潮流特性和网络拓扑，文献
［１５⁃１６］分析了电力信息物理融合系统面对随机和
蓄意攻击的脆弱性，指出信息层拓扑关键节点遭受
攻击对系统性能的影响明显。

攻击者可基于对系统信息的不同掌握程度制定
不同攻击策略［１７］，而伊朗核电站事故、乌克兰大停
电事件表明具有背景知识的有组织攻击者可对攻击
目标实施选择性的精确攻击，甚至协同攻击［１８］。 因
此，在统一研究框架下，基于攻击者视角建立不同攻
击模式，分析电力信息物理融合系统的脆弱性，有助
于揭示系统脆弱环节、潜在威胁。 从网络拓扑角度，
结构关键节点为高价值攻击目标［１３，１９］，但耦合特性
影响节点重要性［２０］，需综合考虑网络拓扑、信息物
理耦合特性辨识系统的脆弱环节。 文献［１２］分析
电力网、信息网同时受攻击的场景，但未考虑多信息
节点组合攻击和攻击问题的多目标属性。 此外，基
于复杂网络理论的脆弱性指标多为拓扑指标，还需
综合考虑信息层、物理层的结构及功能属性建立脆
弱性指标。

本文首先基于复杂网络理论，构建电力信息物
理融合系统一体化模型。 考虑物理层的潮流特性和
信息层的调度功能，研究信息层节点失效对物理层
故障传播的影响，分析融合系统的脆弱性。 然后，从
攻击者角度，依据不同信息建立多种攻击模式，其
中，在蓄意攻击中，综合网络结构和耦合特性提出加
权介数和加权度数指标辨识系统的脆弱环节；在协
同攻击中，考虑攻击者期望以最小代价实现攻击效
果最大化的多目标属性，计及攻防交互建立攻防双
层模型，揭示信息物理协同破坏效应对系统的潜在
威胁。 最后，综合物理层和信息层的结构与功能属
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性构建更为全面的融合系统脆弱性指标，分析 ２ 种
信息网拓扑结构下融合系统的脆弱性。

１　 电力信息物理融合系统一体化建模

电力信息物理融合系统是典型的复杂网络系
统，本文基于复杂网络理论构建融合系统的一体化
模型。
１．１　 融合系统网络模型

从复杂网络视角，电力信息物理融合系统可抽
象为由物理电网和信息网耦合而成的二元网络，包
括物理层、信息层和交互层。 物理层对应物理电网，
将发电机、变电站等抽象为电力节点，输电线路抽象
为电力边。 信息层对应信息网，将调度中心、信息设
备等抽象为信息节点，通信线路抽象为信息边。 交
互层对应信息物理交互关系，厂站信息节点与电力
节点相互耦合，将网间映射关系抽象为耦合边。

结合融合系统网络模型可构造耦合网络邻接矩
阵 Ａ［１０］，其由物理电网邻接子矩阵 Ａｐ、信息网邻接
子矩阵 Ａｃ、物理电网－信息网耦合子矩阵 Ａｐ－ｃ组成，
如式（１）所示。
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其中，Ａｐ 中的元素 ａｐ，ｉｊ 表示电力节点 Ｖｐｉ和 Ｖｐｊ的邻
接关系，节点邻接则 ａｐ，ｉｊ ＝ １，反之则 ａｐ，ｉｊ ＝ ０；Ａｃ 中的
元素 ａｃ，ｉｊ 表示信息节点 Ｖｃｉ和 Ｖｃｊ的邻接关系，节点邻
接则 ａｃ，ｉｊ ＝ １，反之则 ａｃ，ｉｊ ＝ ０；Ａｐ－ｃ中的元素 ａｐ－ｃ，ｉｊ 表示
Ｖｐｉ和 Ｖｃｊ的耦合关系，节点耦合则 ａｐ－ｃ，ｉｊ ＝ １，反之则
ａｐ－ｃ，ｉｊ ＝ ０。
１．２　 耦合网络扩展建模

１．１ 节从纯拓扑角度对融合系统进行网络建模，
而融合系统建模还需考虑系统功能及信息物理交
互。 文献［１４］假设的信息物理交互机制并不合理，
由于不间断电源的应用，电力元件失效一般不会影
响对应信息元件的正常工作［９］；而信息元件失效会
造成监控功能受损，但不一定会导致电力元件失效。

实际中，物理层完成电力供应，信息层对物理层
进行监视与控制。 其中，信息节点采集物理电网的
运行状态信息，上传调度中心分析处理，若调度中心
察觉物理电网运行越限，则生成调控指令下发信息
节点执行，物理电网调整进入新运行状态。 电力信
息物理融合系统简化示意图如图 １ 所示。

２　 电力信息物理融合系统元件失效模拟

信息节点是网间交互作用点、监控功能载体，因
此，本文模拟信息节点失效，研究信息节点失效对物
理电网故障传播的影响，分析融合系统的脆弱性。
而系统脆弱性用于描述系统在遭受攻击或设备发生
故障时的性能下降情况，因此，本文基于攻击者视

图 １ 电力信息物理融合系统简化示意图

Ｆｉｇ．１ Ｓｉｍｐｌｉｆｉｅｄ ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｃｙｂｅｒ
ｐｈｙｓｉｃａｌ ｐｏｗｅｒ ｓｙｓｔｅｍ

角，模拟 ４ 种攻击模式，深入分析融合系统的脆
弱性。
２．１　 元件失效模拟

传统电力系统的静态安全分析仅关注物理电网
的故障，并默认信息层正常工作，必要时采取调整控
制措施使电网恢复正常运行。 一般过程为：电力支
路开断，引发潮流重新分配，造成部分支路过载，调
度中心感知到支路过载，启动优化调度消除支路过
载，电网恢复正常运行。 但信息节点失效将影响物
理电网的可观、可控性以及故障传播。 因此，有必要
模拟信息节点失效的影响，分析融合系统的脆弱性。

下文将结合网络结构和系统功能模拟信息节点
失效的影响。 首先分析信息节点失效对网内连接的
影响。 若信息节点失效，则将 Ａｃ 中该节点所在行、
列元素修正为 ０，分析信息网的连通情况。 引入信
息节点连通因子 ｄｃｉ，依据修正后的 Ａｃ 分析信息节
点 Ｖｃｉ 与调度中心 Ｖｃ１的连通情况。 若 Ｖｃｉ 与 Ｖｃ１失联，
则 ｄｃｉ ＝ ０，节点 Ｖｃｉ 失效，修正 Ａｃ；反之，ｄｃｉ ＝ １。 ｄｃ１对
应调度中心，ｄｃ１ ＝ ｄｃ２∨ｄｃ３∨…∨ｄｃＮｃ

，其中∨表示逻

辑或运算，Ｎｃ 为信息节点数。
信息节点失效还将影响网间耦合情况。 若信息

节点失效，则将 Ａｐ－ｃ中失效信息节点所在列元素修
正为 ０，分析电力节点耦合情况。 引入电力节点耦
合因子 ｄｐｉ，依据修正后的 Ａｐ－ｃ分析电力节点 Ｖｐｉ 和
信息节点的耦合情况，因调度中心不与电力节点耦
合，则有 ｄｐｉ ＝ ａｐ－ｃ，ｉ２∨ａｐ－ｃ，ｉ３∨…∨ａｐ－ｃ，ｉＮｃ

。 若当前无

在运信息节点与 Ｖｐｉ耦合，则 ｄｐｉ ＝ ０，电力节点 Ｖｐｉ 不
可观、不可控；反之，ｄｐｉ ＝ １。

信息节点失效将导致调度中心失去对电力元件
的监视与控制，影响物理电网的态势感知和优化调
整［７⁃８，１６］。 对于电力边 Ｅｐ，ｉｊ，若 ｄｐｉ和 ｄｐｊ 均为 ０，则认
为支路不可观；反之，支路可观。 当可观支路潮流越
限时，启动潮流优化调整；否则，不启动调整，模拟信
息节点失效对电网可观性的影响。 对于电力节点
Ｖｐｉ，若 ｄｐｉ ＝ ０，则节点不可控；反之，节点可控。 若节
点可控，则对应发电机和负荷参与潮流优化调整；反
之，发电机和负荷不参与调整，调整量为 ０，模拟信
息节点失效对电网可控性的影响。 本文以直流最优
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潮流模拟优化调整过程，简化如下：

ｍｉｎ ∑
Ｎｐ

ｉ ＝ １
ΔＰＤｉ （２）

　 　 ｓ．ｔ． Ｆ ＝ ＡＦ－ＰＰ （３）

∑
Ｎｐ

ｉ ＝ １
（ＰＧｉ ＋ ΔＰＧｉ － ＰＤｉ ＋ ΔＰＤｉ） ＝ ０ （４）

－ｄｐｉＰＧｉ≤ΔＰＧｉ≤ｄｐｉ（ＰＧｉｍａｘ－ ＰＧｉ） （５）
０≤ΔＰＤｉ≤ｄｐｉＰＤｉ （６）
－Ｆ ｌｍａｘ≤Ｆ ｌ≤Ｆ ｌｍａｘ （７）

其中，Ｎｐ 为电力节点数；Ｆ 为支路潮流向量；ＡＦ－Ｐ为
支路 节点关联导纳矩阵；Ｐ 为节点注入功率向量；
ＰＧｉ和 ΔＰＧｉ 分别为节点 ｉ 的发电机有功出力和调整
量；ＰＧｉｍａｘ 为节点 ｉ 的发电机有功出力上限；ＰＤｉ 和
ΔＰＤｉ 分别为节点 ｉ 的有功负荷和削减量；Ｆ ｌ 和 Ｆ ｌｍａｘ

分别为支路 ｌ 的潮流和潮流限值，Ｆ ｌｍａｘ设为支路初始
潮流的 ｕ 倍，ｕ 为支路传输容量系数。
２．２　 基于攻击者视角的攻击模式分析

本文分析融合系统在电力支路 Ｎ－１ 故障下面
对不同攻击模式的脆弱性，揭示严重恶化融合系统
性能的脆弱环节及潜在威胁。 攻击者通常会结合掌
握的信息制定攻击策略，因此，从攻击者角度，依据
不同攻击信息构造攻击模式。 其中，不考虑对调度
中心的攻击。
２．２．１　 基于零信息的随机攻击模式

基于零信息的随机攻击模式为每次随机攻击一
个信息节点，并逐渐增加被攻击节点的个数。
２．２．２　 基于拓扑信息的攻击模式

基于拓扑信息的攻击模式为将信息节点按介数
或度数从大到小排列，按顺序增加被攻击节点个数。
以“介数、度数攻击”表示“基于拓扑信息的攻击”。
２．２．３　 基于拓扑和耦合信息的攻击模式

信息物理耦合特性影响信息节点的重要性，本
文综合考虑网络结构和耦合特性，建立加权介数和
加权度数指标，构建基于拓扑和耦合信息的攻击模
式。 电力节点可供监控的资源量不同，因此，实现对
其监控的重要度不同，影响信息节点的重要性。 由
此，本文从物理层角度量化监控资源，采用映射加权
方法辨识重要信息节点。 信息网监视电力支路的潮
流情况，模拟电网态势感知。 电力节点 Ｖｐｉ可供监视
的资源量 ｗｍｉ为：

ｗｍｉ ＝Ｍｉ （８）
其中，Ｍｉ 为与电力节点 Ｖｐｉ 相连的电力支路数。

信息网控制电力节点的发电机出力调整量和负
荷削减量，以最优潮流模拟优化调整。 若控制功能
正常，由式（５）、（６）知 ΔＰＧｉ在区间［－ＰＧｉ，ＰＧｉｍａｘ－ＰＧｉ］
内调整，ΔＰＤｉ在区间［０，ＰＤｉ］内调整，从优化问题解
空间角度，以资源调整范围区间长度量化控制资源。

电力节点 Ｖｐｉ可供控制的资源量 ｗｃｉ为：
ｗｃｉ ＝ＰＧｉｍａｘ＋ＰＤｉ （９）

资源量化值可反映对电力节点监控的重要程
度，其中高资源电力节点失去监控对系统的影响大。

ａ． 加权介数。
介数指标从节点对网络路由的贡献角度评估节

点的全局结构影响力。 信息节点在物理电网监控信
息传输中起路由作用，当应用介数指标评估信息节
点的全局重要性时还需考虑信息网的垂直传输特
性、信息物理耦合特性。 在电力信息网的垂直传输
特性下，调度中心仅为传输路由的起点或终点。 此
外，监视和控制功能属性对信息节点重要性的影响
不可忽视，承担高资源电力节点信息传输的信息节
点有重要作用。 因此，在介数指标基础上，计及信息
网的垂直传输特性，并以监控资源归一化值作为重
要度指标进行映射加权，定义信息节点加权介数
Ｂ ｉ 为：

Ｂ ｉ ＝ ∑
ｓ ＝ Ｖｃ１，ｊ∈Ｖｐ

ｗ′ｍ ｊｗ′ｃｊ
σｉ

ｓｊ

σｓｊ
（１０）

其中，Ｖｃ１为调度中心；Ｖｐ 为电力节点集合；ｗ′ｍｊ为归
一化处理后的监视资源 ｗｍｊ的归一化值；ｗ′ｃｊ为控制资

源 ｗｃｊ的归一化值；σｓｊ、σｉ
ｓｊ 分别为扩展信息网中 Ｖｃ１与

Ｖｐｊ 间最短路径数目、经过信息节点 Ｖｃｉ的次数，可由
Ａｃｅ计算获得，Ａｃｅ 为扩展信息网邻接矩阵，见式
（１１）。

Ａｃｅ ＝
０ Ａｐ－ｃ

ＡＴ
ｐ－ｃ Ａｃ

é

ë

ê
ê

ù

û

ú
ú

（１１）

扩展邻接矩阵 Ａｃｅ由 Ａｃ、Ａｐ－ｃ构成，反映信息网
内邻接关系、信息物理网间耦合关系。 由此，加权介
数反映了信息节点对电力节点监控信息路由的贡
献，同时考虑了监控功能属性对节点重要性的影响。

ｂ． 加权度数。
度数指标可度量节点在网络中的局域结构重要

性，但未考虑网间耦合特性。 信息节点实现对与之
耦合电力节点的信息采集与指令执行。 综合考虑节
点的局域结构、功能贡献度，定义加权度数指标。 以
节点度数度量节点局域结构贡献度，以耦合监控资
源度量节点局域功能贡献度，则信息节点加权度数
Ｄｉ 为：

Ｄｉ ＝Ｄｓ
ｉＤｆ

ｉ （１２）

其中，信息节点局域结构贡献度 Ｄｓ
ｉ 为信息节点度数

的归一化值；局域功能贡献度 Ｄｆ
ｉ 为与信息节点耦合

的监视资源和控制资源归一化值之积。
基于拓扑和耦合信息的攻击模式将信息节点按

加权介数或加权度数从大到小排列，按顺序增加被
攻击节点的个数。 以“加权介数、加权度数攻击”表
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示“基于拓扑和耦合信息的攻击”。
２．２．４　 基于完全信息的攻击模式

完全信息状态下，攻击者掌握防御者（系统调

度）的调控策略，经推演分析后制定优化攻击策
略［１２，２１］。 攻防双方存在交互行为，攻击者期望以最

小的攻击成本实现电网损失最大化，而防御者采取
调控措施以期电网损失最小化，由此，攻防过程可构
建为双层模型。 简化起见，假设各信息节点的攻击
成本相同，以攻击节点数代表攻击成本进行研究。
上层模型中，攻击者结合物理电网失效元件，配合攻
击信息节点，以期借助信息物理元件失效的协同破
坏效应放大电力元件失效的影响，从而攻击尽可能
少的信息节点使物理层的损失尽可能大；下层模型
中，防御者感知物理层的运行状态，采取调整发电机
出力、切负荷等措施消除支路潮流越限，以期抑制物
理层故障蔓延使物理层的损失尽可能小。

特别地，攻击者期望以最小代价实现攻击效果
最大化，攻击问题具有多目标属性。 由于上述问题
的复杂性，常规优化算法难以求解，智能算法为近似
求解此类问题提供了可能。 由此，本文选取广泛应
用的带精英策略的非支配排序遗传算法 （ ＮＳＧＡ⁃
Ⅱ） ［２２］进行求解，求解过程如下：设定物理电网失效

元件，上层模型生成包含各信息节点受攻击状态的
攻击向量，传至下层模型按元件失效分析流程计算
对应攻击向量下的物理层负荷损失；然后将物理层
负荷损失传回上层模型，以攻击信息节点数及物理
层负荷损失为适应度，经进化和筛选操作生成新的
攻击向量，继续传至下层模型迭代寻优，直至达到最
大迭代次数，得到攻击策略的 Ｐａｒｅｔｏ 最优解集，构建
不同元件攻击数目下的协同攻击策略。 以“协同攻
击”表示“基于完全信息的攻击”。

３　 电力信息物理融合系统脆弱性分析

本文从物理层和信息层的结构及功能角度综合

度量融合系统的性能，提出电力信息物理融合系统
脆弱性指标。
３．１　 融合系统脆弱性指标

３．１．１　 物理层脆弱性指标

物理层的主要功能是完成电力供应，而物理电

网是实现物理层功能的基础。 因此，以物理电网的
结构完整度和失负荷量衡量元件失效对物理层的影
响，分别如式（１３）、式（１４）所示。

Ｄｐｎ ＝Ｎ′ｐ ／ Ｎｐ （１３）

Ｄｐｄ ＝ ＬＤ ／∑
Ｎｐ

ｉ ＝ １
ＰＤｉ （１４）

其中，Ｎ′ｐ 为故障后物理电网损失节点数；ＬＤ 为故障
后物理电网损失负荷量。

３．１．２　 信息层脆弱性指标

信息层为物理层提供监视与控制功能，信息网
是实现信息层功能的基础。 结合信息节点连通因子
ｄｃｉ，定义信息层连通脆弱性指标 Ｄｃｎ如下：

Ｄｃｎ ＝ １ － １
Ｎｃ
∑
Ｎｃ

ｉ ＝ １
ｄｃｉ （１５）

结合耦合因子 ｄｐｉ、监视资源 ｗｍｉ和控制资源 ｗｃｉ，
定义信息层监视功能脆弱性指标 Ｄｃｍ和控制功能脆
弱性指标 Ｄｃｃ，分别如式（１６）、式（１７）所示。

Ｄｃｍ ＝ １ － ∑
Ｎｐ

ｉ ＝ １
（ｄｐｉｗｍｉ） ／∑

Ｎｐ

ｉ ＝ １
ｗｍｉ （１６）

Ｄｃｃ ＝ １ － ∑
Ｎｐ

ｉ ＝ １
（ｄｐｉｗｃｉ） ／∑

Ｎｐ

ｉ ＝ １
ｗｃｉ （１７）

３．２　 分析流程

ａ． 设置物理电网和信息网的初始失效元件。
ｂ． 分析信息节点失效后的网络连通情况，更新

耦合网络邻接矩阵 Ａ，计算 ｄｃｉ和 ｄｐｉ，确定信息节点
在运状态和电力元件的可观、可控性。

ｃ． 计算电力支路开断后物理电网潮流，若可观
测支路存在越限情况，则转至步骤 ｄ；若可观测支路
不存在越限情况，则转至步骤 ｅ。

ｄ． 考虑电力节点的可控性，结合式（２）—（７）计
算最优潮流，若收敛，则依据优化结果制定控制指令
进行相应调整；若不收敛，则由于调整手段与资源不
足导致无法消除支路潮流越限，不进行调整。

ｅ． 检查物理电网支路潮流越限，若存在越限，则
断开越限支路，转至步骤 ｃ；若不存在越限，则故障
终止，转至步骤 ｆ。

ｆ． 计算脆弱性指标，至此单次仿真结束。

４　 算例分析

电力调度数据网可分为双星形和网状 ２ 种结
构，其中，双星形网是典型的无标度网络，网状网是
典型的小世界网络［２３］。 由此，以 ＩＥＥＥ ５７ 节点系统
为例构造电力信息物理融合系统的物理层，信息层
分别依据文献［２４］、文献［２５］中的方法生成无标度
和小世界信息网。 ２ 种网络均选择度数最大的节点
为调度中心，其他节点为厂站信息节点，厂站信息节
点与电力节点一对一耦合。 不失一般性，分别生成
１０ 个无标度和小世界信息网建立耦合网络模型，统
计平均脆弱性指标。
４．１　 不同负载水平下的融合系统脆弱性分析

负载水平是影响电网故障传播的关键因素，本
文对比分析 ｕ 为 １．５、２ 时融合系统面对随机攻击的
脆弱性。 设置 ｆ 个初始失效信息节点，遍历分析电
力支路 Ｎ－１ 故障，统计融合系统中物理层和信息层
的平均脆弱性指标 Ｄｐ 和 Ｄｃ，重复 １０ 次随机攻击得
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到无标度和小世界信息网对应结果，如图 ２、３ 所示。

图 ２ ｕ＝ ２ 时融合系统面对随机攻击的脆弱性指标

Ｆｉｇ．２　 Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｉｃｅｓ ｏｆ ｃｙｂｅｒ ｐｈｙｓｉｃａｌ ｐｏｗｅｒ ｓｙｓｔｅｍ
ｕｎｄｅｒ ｒａｎｄｏｍ ａｔｔａｃｋ ｗｈｅｎ ｕ＝ ２

图 ３ ｕ＝ １．５ 时融合系统面对随机攻击的脆弱性指标

Ｆｉｇ．３ Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｉｃｅｓ ｏｆ ｃｙｂｅｒ ｐｈｙｓｉｃａｌ ｐｏｗｅｒ ｓｙｓｔｅｍ
ｕｎｄｅｒ ｒａｎｄｏｍ ａｔｔａｃｋ ｗｈｅｎ ｕ＝ １．５

观察图 ２ 可知，不同信息网拓扑结构下的融合
系统的脆弱性曲线呈现相似变化趋势。 当信息网无
失效元件时，信息层的监控功能健全，可有效地抑制
物理层故障蔓延。 随着失效节点数目增加，信息网
的连通性水平下降，监控功能受损加重，抑制物理层
故障传播的能力下降，脆弱性指标上升。 当信息网
崩溃时，调度中心的监控功能完全丧失，电网潮流服
从自然分布，脆弱性指标稳定。 相比小世界网络，无
标度网络面对随机攻击时呈现较高的鲁棒性，融合
系统脆弱性曲线上升更平缓。

对比图 ２、３ 可知，ｕ ＝ １．５ 时，物理层的脆弱性指

标曲线斜率更大、上升速度更快，表明重负载水平下
信息层节点失效对物理层故障传播的影响更显著，物
理层负载水平是影响融合系统脆弱性的重要因素。
４．２　 不同蓄意攻击模式下的融合系统脆弱性分析

以 ｕ＝ １．５ 为例，分析融合系统在蓄意攻击下的
脆弱性。 除协同攻击外，其他蓄意攻击模式均未考
虑信息物理元件失效的协同配合。 基于此，将蓄意
攻击分为 ２ 类，分析不同蓄意攻击模式下融合系统
的脆弱性。
４．２．１　 未考虑信息物理元件失效协同配合的蓄意

攻击

　 　 介数攻击、度数攻击、加权介数攻击、加权度数
攻击模式均未考虑与具体物理层故障的协同配合，
其攻击思路为：攻击信息层的关键节点，破坏信息层
结构与功能，助推物理层的故障蔓延，恶化系统性
能。 仿真得到上述攻击模式下的脆弱性结果，见图
４—７。

图 ４ 介数攻击下融合系统脆弱性指标

Ｆｉｇ．４ Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｉｃｅｓ ｏｆ ｃｙｂｅｒ ｐｈｙｓｉｃａｌ ｐｏｗｅｒ ｓｙｓｔｅｍ
ｕｎｄｅｒ ｂｅｔｗｅｅｎｎｅｓｓ ｂａｓｅｄ ａｔｔａｃｋ

观察图 ４、５ 可知，相比随机攻击，介数、度数攻
击的效果更好。 当信息网为无标度网络时，由于网
络的无标度特性，少数拓扑关键节点的移除导致信
息网的连通性水平快速下降，脆弱性曲线上升较快。
当信息网为小世界网络时，由于小世界网络节点度
分布较窄，且度数分布较均匀［２５］，度数攻击与随机
攻击的攻击效果相差不大，而介数攻击的效果好。
但拓扑关键节点不一定是功能关键节点，因此，对于
信息层功能而言，基于拓扑信息的攻击模式属于无
差别攻击。 完整信息网是信息层功能实现的基础，
信息层结构受损伴随功能受损，信息层脆弱性曲线
大致重合，变化趋势基本一致。

观察图 ６、７ 可知，相比介数、度数攻击，加权介
数、加权度数攻击的攻击效果更加明显。 物理层脆
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图 ５ 度数攻击下融合系统脆弱性指标

Ｆｉｇ．５ Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｉｃｅｓ ｏｆ ｃｙｂｅｒ ｐｈｙｓｉｃａｌ ｐｏｗｅｒ ｓｙｓｔｅｍ
ｕｎｄｅｒ ｄｅｇｒｅｅ ｂａｓｅｄ ａｔｔａｃｋ

图 ６ 加权介数攻击下融合系统脆弱性指标

Ｆｉｇ．６ Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｉｃｅｓ ｏｆ ｃｙｂｅｒ ｐｈｙｓｉｃａｌ ｐｏｗｅｒ ｓｙｓｔｅｍ
ｕｎｄｅｒ ｗｅｉｇｈｔｅｄ ｂｅｔｗｅｅｎｎｅｓｓ ｂａｓｅｄ ａｔｔａｃｋ

弱性曲线斜率大、上升速度快，且信息层的脆弱性曲
线不再重合。 由于信息层节点对应的物理层耦合资
源分布不均匀，不同信息节点对于维持信息层功能
的作用不同，而加权介数和加权度数指标采用物理
层资源映射加权方法，同时考虑了信息网结构特性
和信息物理耦合特性对节点重要性的影响。 因此，
高加权介数和高加权度数信息节点为维持信息层功
能的重要节点，考虑耦合特性的攻击模式实现了差
异化攻击，信息层功能受损严重，物理电网的故障蔓
延。 总体而言，无标度信息网下融合系统面对蓄意
攻击呈现较高的脆弱性，信息层拓扑结构是影响融
合系统脆弱性的重要因素。

结合物理层失负荷情况从攻击效益和攻击效率

图 ７ 加权度数攻击下融合系统脆弱性指标

Ｆｉｇ．７　 Ｖｕｌｎｅｒａｂｉｌｉｔｙ ｉｎｄｉｃｅｓｏｆ ｃｙｂｅｒ ｐｈｙｓｉｃａｌ ｐｏｗｅｒ ｓｙｓｔｅｍ
ｕｎｄｅｒ ｗｅｉｇｈｔｅｄ ｄｅｇｒｅｅ ｂａｓｅｄ ａｔｔａｃｋ

角度进一步对比不同攻击模式的攻击效果。 假设各
节点的攻击成本相同，以攻击节点数占比度量攻击
投入，以物理层失负荷率度量攻击效益，以攻击效益
最大和攻击费效比最小时的攻击参数对比展示不同
攻击模式的效果，分别见表 １、表 ２（表 ２ 中以物理层
失负荷率度量攻击效益）。 其中，攻击费效比为攻击
投入和攻击效益的比值，数值小则攻击效率高。

表 １ 不同攻击模式下攻击效益最大时的攻击阈值

Ｔａｂｌｅ １ Ｔｈｒｅｓｈｏｌｄ ｖａｌｕｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ａｔｔａｃｋ ｍｏｄｅｓ ｗｉｔｈ
ｍａｘｉｍｕｍ ａｔｔａｃｋ ｂｅｎｅｆｉｔｓ

信息网 攻击模式 攻击节点数阈值 占比 ／ ％

无标度网络

介数攻击 ３８ ６６．６７
度数攻击 ４５ ７８．９５

加权介数攻击 １４ ２４．５６
加权度数攻击 １７ ２９．８２

小世界网络

介数攻击 ３３ ５７．８９
度数攻击 ４６ ８０．７０

加权介数攻击 ２６ ４５．６１
加权度数攻击 ２８ ４９．１２

表 ２ 不同攻击模式下攻击费效比最小时的攻击参数

Ｔａｂｌｅ ２ Ａｔｔａｃｋ ｉｎｄｉｃｅｓ ｏｆ ｄｉｆｆｅｒｅｎｔ ａｔｔａｃｋ ｍｏｄｅｓ ｗｉｔｈ
ｍｉｎｉｍｕｍ ｃｏｓｔ⁃ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｒａｔｉｏ

信息网 攻击模式 节点数 攻击效益 费效比

无标度网络

介数攻击 １７ ０．１８５ ０ １．６１
度数攻击 １６ ０．１８６ ９ １．５０

加权介数攻击 ８ ０．１４８ １ ０．９５
加权度数攻击 ５ ０．１１６ ５ ０．７５

小世界网络

介数攻击 １９ ０．２０５ ３ １．６２
度数攻击 ２０ ０．１３５ ５ ２．５９

加权介数攻击 １２ ０．１４７ ９ １．４２
加权度数攻击 ６ ０．１７０ ４ ０．６２

　 　 综合图 ４—７ 及表 １、２ 可知，相比介数、度数攻
击，加权介数、加权度数攻击的效果均更好。 由于加
权介数、加权度数综合考虑了网络拓扑和信息物理
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耦合特性，高加权介数、高加权度数的信息节点为关
键节点，对维持信息层的调度功能具有重要的作用。
４．２．２　 考虑信息物理元件失效协同配合的协同攻击

协同攻击实现信息物理元件失效的协同配合，
可借助物理层对信息层的依赖性放大电力元件失效
对物理层的影响，实现攻击效果的最大化。 本文以
电力线路 ３－４ 失效为例，对比融合系统在该线路失
效下不同信息节点攻击模式的物理层失负荷情况，
以突出协同攻击效果、展现协同攻击的优势，如图 ８
所示。 其中，ＮＳＧＡ⁃Ⅱ算法种群规模为 １００，最大进
化代数为 ５０，变异因子取 ０．２，交叉因子取 ０．８。

图 ８ 协同攻击与其他攻击模式的攻击效果对比

Ｆｉｇ．８ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｔｔａｃｋ ｅｆｆｅｃｔｓ ｂｅｔｗｅｅｎ ｃｏｏｒｄｉｎａｔｅｄ ａｔｔａｃｋ
ａｎｄ ｏｔｈｅｒ ａｔｔａｃｋ ｍｏｄｅｓ

观察图 ８ 可知，相比其他攻击模式，融合系统在
协同攻击下尤为脆弱。 由于协同攻击计及了信息物
理协同破坏效应，仅需配合攻击少量信息元件即可严
重恶化系统性能。 此外，结果表明攻击者对系统信息
掌握的程度越高，攻击模式越有效，也反映了强化系
统信息保密对降低融合系统攻击脆弱性的意义。

５　 结论

本文基于复杂网络理论建立电力信息物理融合
系统的一体化模型。 考虑物理层潮流特性和信息层
调度功能，研究信息层节点失效对物理层故障传播
的影响。 从攻击者角度，依据不同攻击信息建立攻
击模式，分析 ２ 种信息网拓扑结构下融合系统的脆
弱性。 仿真结果表明，物理层的负载水平、信息层的
拓扑结构是影响融合系统脆弱性的重要因素。 相比
随机攻击，蓄意攻击下融合系统更脆弱，协同攻击下
尤为脆弱，反映了强化系统信息保密对降低融合系
统攻击脆弱性的意义；高加权介数、高加权度数的信
息节点对维持信息层功能起关键作用，需重点保护；
信息物理协同破坏效应严重恶化了系统的性能。

本文研究了融合系统面对不同攻击模式的脆弱

性，下一步需结合不同攻击特点设计优化防御策略。
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