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摘要：分析了智能变电站站控层制造报文规范（ＭＭＳ）网络、过程层面向通用对象的变电站事件（ＧＯＯＳＥ）网

络、过程层采样值（ＳＶ）网络三网合一的网络应用现状，针对目前三网合一网络应用中存在的通信实时性和

可靠性的问题，提出了一种基于 ＩＥＣ６２４３９－３ 并行冗余协议 ／ 高可用性无缝环网冗余（ＰＲＰ ／ ＨＳＲ）的智能变电

站三网合一网络实现方案，总结了关键设备的研制要点。 试验与测试结果验证了所提方案的可靠性。 最后

对基于 ＨＳＲ 双向环网模式下实现分布式母差保护进行了应用设计与分析探讨。
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０　 引言

当前，随着 ＩＥＣ６１８５０ 标准在智能变电站的应用
日益深入，智能变电站网络应用正在从面向过程层
的面向通用对象的变电站事件（ＧＯＯＳＥ）、采样值
（ＳＶ） 网络共享， 向面向全站的制造报文规范
（ＭＭＳ）、ＳＶ、ＧＯＯＳＥ 三网融合［１⁃３］ 的方向发展。 面
向智 能 变 电 站 全 站 的 三 网 合 一 通 过 将 ＭＭＳ、
ＧＯＯＳＥ、ＳＶ 这 ３ 种数据流接入变电站智能二次设备
的同一物理网口中来实现。 三网合一的应用使得智
能变电站的光纤以太网交换机及电力二次设备通信
口的光模块数量大幅减少，网络架构更加简单清晰，
实现了全站信息高度共享。

目前智能变电站内网络通信的实时性［４］主要通
过划分虚拟局域网（ＶＬＡＮ）和优先级标签技术来保
障，即将同一工作属性的智能电子设备（ ＩＥＤ）或分
组数据源划分在同一个 ＶＬＡＮ 中，隔离不相关 ＩＥＤ
之间的数据通信。 文献［２］详细分析了 ＶＬＡＮ 技术
在智能变电站过程层三网合一中的应用，ＶＬＡＮ 技
术在一定程度上降低了智能变电站通信网络的延
时，减少了广播风暴的影响范围，但其也存在着
ＶＬＡＮ 数目有限、生成树拓扑管理复杂、路由负担
重、维护工作量大等局限性。

当前智能变电站内网络通信的可靠性通过采用
双网冗余或者环网的运行方式来保障。 双网冗余一
般采用基于 ２ 个独立介质访问控制（ＭＡＣ）的双星
形网络结构实现网络冗余，通过中央处理器（ＣＰＵ）
软件进行管理，而环网则采用基于以太网交换机的
快速生成树协议（ＲＳＴＰ）来实现。 这 ２ 种基于网络
结构实现的冗余方式都具有一定的网络故障自愈功

能，但也存在着网络故障恢复时间长、容易丢失报文
的问题。

此外，目前国内典配及典测的智能变电站三网
合一网络架构多数是全站采用 ２ 个独立单网结构，
即 １ 个 ＭＭＳ 站控层网络加 １ 个 ＭＭＳ ／ ＧＯＯＳＥ ／ ＳＶ 三
网合一网络［５］组成，此类三网合一典型应用按照间
隔组网，结构清晰，维护方便。 但单源 ＧＯＯＳＥ ／ ＳＶ
数据在网络中未完全实现双重化传输，存在着由于
报文偶发丢失导致保护测控设备可能无法进行准确
运算与控制的风险。 也有专家提出在此基础上将独
立的单 ＭＭＳ 站控层网络也扩展成三网合一网络，
ＧＯＯＳＥ 和 ＳＶ 报文的选择应用基于保护测控装置中
的软件程序代码来实现，软件根据逻辑判断进行双
重化 Ａ ／ Ｂ 网切换的操作，此种方法实现了 ＳＶ 和
ＧＯＯＳＥ 等重要数据的双重化，但由于实现复杂度较
高，非常依赖于软件程序的可靠性，在当前多数智能
变电站中难以应用，而且同样也可能存在丢失报文
或数据短时中断的风险，这些都对全站保护功能的
可靠运行带来较大风险。

ＩＥＣ６２４３９－３ 规定的并行冗余协议（ＰＲＰ）和高
可用性无缝环网冗余协议（ＨＳＲ）在网络节点上实现
了数据在链路层上的冗余，从原理上避免了报文丢
失问题，且此网络具有故障恢复零延时、报文无缝恢
复等特性［６⁃１０］，具有很高的实时性和可靠性。 目前，
国外 ＡＢＢ 公司研制的新一代 ＲＥＦ６２０ 系列馈线保护
装置已经推出了支持 ＰＲＰ 或 ＨＳＲ 规约的无延时冗
余以太网功能，但仅局限于站控层 ＭＭＳ 网络；近年
来，国内开始有设备制造厂家开展基于 ＨＳＲ 实现设
备过程层网络的应用研究，但还未见与智能变电站
工程直接相关的融合组网应用。 而随着智能变电站
中 ＭＭＳ、ＧＯＯＳＥ、ＳＶ 三网合一应用的持续推进，现
有变电站中网络数据流变得高度集中，网络报文流
量增大，网络负荷加重，增加了网络故障、网络堵塞
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及网络风暴的可能性，因此，研究一种能够进一步提
升三网合一网络通信实时性和可靠性［１１⁃１２］ 的有效
方法，对工程实际应用具有非常重要的意义。 本文
探索性地提出了基于千兆以太网和 ＰＲＰ ／ ＨＳＲ 实
现智能变电站单数据源情形下的三网合一网络通
信解决方案，并总结了关键技术及设备的研制要
点，陈述了相关的试验验证与测试结果。 此外还提
出基于现场可编程门阵列（ ＦＰＧＡ）技术实现 ＨＳＲ
环网报文的快速实时转发机制，使环网报文在单结
点设备中的总体驻留延时相对存储转发模式有明
显技术优势。

１　 ＰＲＰ ／ ＨＳＲ 技术原理简述

２００８ 年 ＩＥＣ ＳＣ６５ ＷＧ１５ 发布了 ＩＥＣ６２４３９ 高可
用性自动化网络协议，其中的 ＩＥＣ６２４３９－３ 规定了
ＰＲＰ 和 ＨＳＲ，技术原理［６］如下。

ＰＲＰ 通过网络结点中而非网络结构实现网络冗
余，使用遵从 ＰＲＰ 的双连接节点（ＤＡＮＰ）执行冗余。
图 １ 是 ＰＲＰ 典型冗余网络架构图，ＤＡＮＰ 被连接到
２ 个拓扑相似且并行运行的独立局域网，２ 个局域网
分别命名为 ＬＡＮ＿Ａ 和 ＬＡＮ＿Ｂ，目标结点从 ２ 个局域
网分别接收数据帧，基于丢弃算法选取首先到达的
数据帧。

图 １ ＰＲＰ 典型冗余网络架构

Ｆｉｇ．１ Ｔｙｐｉｃａｌ ｒｅｄｕｎｄａｎｔ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｏｆ ＰＲＰ

图 ２ ＨＳＲ 典型冗余网络架构

Ｆｉｇ．２ Ｔｙｐｉｃａｌ ｒｅｄｕｎｄａｎｔ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｏｆ ＨＳＲ

ＨＳＲ 使用遵从 ＨＳＲ 的双连接节点（ＤＡＮＨ）执
行冗余。 一个简单的 ＨＳＲ 网络由 ＤＡＮＨ 组成，每个
节点有 ２ 个环形链接端口，由全双向链路连接，形成
环形拓扑，如图 ２ 所示。 目标 ＤＡＮＨ 接收来自环网

２ 个端口的数据帧，利用丢弃算法，选取首先到达的
数据帧。 非目标 ＤＡＮＨ 接收来自环网某个端口的数
据帧后，直接从另外一个端口转发出去。

支持 ＰＲＰ ／ ＨＳＲ 协议的装置提供 ２ 个并行的以
太网适配器（端口 Ａ 及端口 Ｂ）连接到冗余网络中，
端口 Ａ 和端口 Ｂ 使用相同的 ＭＡＣ 地址，这 ２ 个以
太网适配器通过链路冗余体（ＬＲＥ）模块连接到上层
模块。 双连接节点（ＤＡＮ）的结构如图 ３ 所示。

图 ３ ＤＡＮ 结构

Ｆｉｇ．３ Ｓｔｒｕｃｔｕｒｅ ｏｆ ＤＡＮ

对于高性能网络而言，网络报文的传输延时是
衡量 ＰＲＰ ／ ＨＳＲ 网络实时性的重要指标，延时指标
的大小及测量的精度对 ＰＲＰ ／ ＨＳＲ 网络在智能变电
站内的可靠应用有着重要的意义。 本文中的 ＰＲＰ ／
ＨＳＲ 网络传输延时包含报文在节点内部的驻留时间
和报文在节点之间传输的路径延时 ２ 个部分，如附
录中的图 Ａ１ 所示。 报文在节点内部的驻留时间即
报文在某一设备节点内部停留的时间，其包含了报
文在节点内部接收缓存时间、查找表时间、从接收缓
存搬运到转发缓存时间等内部处理时间，以及可能
存在的排队等待时间。 报文在节点之间传输的路径
延时即为报文在 ＰＲＰ ／ ＨＳＲ 网络节点之间传递时的
物理链路延时，其值是通过节点之间收发延时测量
请求报文及响应报文进行计算。

２　 基于 ＰＲＰ ／ ＨＳＲ 的三网合一网络实现方案

２．１　 系统实现方案

针对目前智能变电站三网合一的应用现状，结
合 ＩＥＣ６２４３９－３ 标准，本文提出了一种基于 ＰＲＰ ／ ＨＳＲ
协议的智能变电站三网合一网络实现方案，对 １１０
ｋＶ 智能变电站三网合一典型网络架构进行探索性
优化如图 ４ 所示。 系统网络架构由现阶段独立的单
ＭＭＳ 网络和单 ＭＭＳ ／ ＧＯＯＳＥ ／ ＳＶ 网络组合调整为 ２
个基于 ＰＲＰ 的完全并行冗余的 ＭＭＳ、ＧＯＯＳＥ、ＳＶ 共
网网络 Ａ 和 Ｂ。

保护、测控、合智一体、故障录波和对时等双连
接节点设备通过装置 ＣＰＵ 硬件板卡自带的 ＰＲＰ 网
络端口 Ａ 和端口 Ｂ 直接连接到冗余网络中。 合智
一体装置的 ＳＶ 报文通过内部的 ＰＲＰ 模块复制成完
全相同的 ２ 份报文并添加 ＰＲＰ 标识，分别从端口 Ａ
和端口 Ｂ 发送到冗余双网中。 保护装置作为 ＳＶ 数
据传输的目标结点，从冗余双网中接收 ２ 个 ＳＶ 数据
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帧，基于装置内部 ＰＲＰ 模块的丢弃算法，选取最先
到达的数据帧，丢弃后到的数据帧，并去掉数据帧的
ＰＲＰ 标识，将正确的报文发送给上层应用进行运算
处理。

监控设备和打印机等单连接节点（ＳＡＮ）设备可
通过冗余盒 ＲｅｄＢｏｘ（Ｒｅｄｕｎｄａｎｔ Ｂｏｘ） 接入 ＰＲＰ 网
络。 当监控系统执行打印命令时，监控设备下发一
份打印命令报文，ＲｅｄＢｏｘ 的设备端口（ＤＥＶ）接收到
报文之后，通过 ＰＲＰ 模块从端口 Ａ 和端口 Ｂ 分别向
外发送。 当与打印机连接的 ＲｅｄＢｏｘ 接收到 ２ 份报
文之后，利用丢弃算法，将最先到达的报文传送给打
印机。

和传统组网方式相比，该组网模式在没有明显
增加网络建设成本的前提下，实现了 ＭＭＳ 网络、

图 ４ 基于 ＰＲＰ 的三网合一网络结构图

Ｆｉｇ．４ Ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｒｅｅ⁃ｉｎ⁃ｏｎｅ ｎｅｔｗｏｒｋ ｂａｓｅｄ ｏｎ ＰＲＰ

图 ５ 典型设备原理框图

Ｆｉｇ．５ Ｐｒｉｎｃｉｐｌｅ ｄｉａｇｒａｍ ｏｆ ｔｙｐｉｃａｌ ｄｅｖｉｃｅ

ＧＯＯＳＥ 网络和 ＳＶ 网络的三网合一，且为完全支持
无缝恢复的数据冗余双网，显著提高了网络的整体
可靠性。 同时由于网络结构的统一化，有效降低了
工程应用时交换机配置管理及维护的复杂度。 当本
网络中任一设备发生故障时，对于其他发送和接收
节点而言，总有 １ 份有效报文被发送出去或接收下
来，消除了传统 ＧＯＯＳＥ 和 ＳＶ 单网模式下发生网络
故障时的固有缺陷，并解决了传统双网网络故障切
换恢复时间较长导致的短时通信中断或数据丢失问
题，进一步提高了全站保护功能的可靠性。
２．２　 关键技术及设备研制

变电站内支持 ＰＲＰ ／ ＨＳＲ 协议的二次典型设备
装置的原理框图如图 ５ 所示。 研制此系统的关键在
于采用 ＦＰＧＡ 实现 ＰＲＰ ／ ＨＳＲ 冗余网络通信功能，主
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要包括以太网 ＭＡＣ 开发、ＰＲＰ ／ ＨＳＲ 查找表、丢弃算
法设计和网络风暴抑制模块等。

ＭＭＳ、ＧＯＯＳＥ 和 ＳＶ 报文通过网络端口 Ａ 和端
口 Ｂ 进入应用 ＦＰＧＡ 后，内部 ＰＲＰ ／ ＨＳＲ 协议模块
只接收先到达的报文，通过网络风暴抑制模块［１３］、
网络报文分组［１３］ 模块将各类正常报文分别传送到
ＣＰＵ、数字信号处理器（ＤＳＰ）模块进行处理。 ＭＭＳ
报文由应用 ＦＰＧＡ 通过以太网 ＭＩＩ 接口传给通信
ＣＰＵ，ＣＰＵ 根据报文内容完成相应信息的上送和下
发。 ＳＶ、ＧＯＯＳＥ 报文由应用 ＦＰＧＡ 通过高速通信通
道传送给 ＤＳＰ 进行运算，保护跳闸动作可由 ＤＳＰ 启
动元件和 ＤＳＰ 动作元件共同配合完成；ＧＯＯＳＥ 实时
报文［１４］ 由 ＤＳＰ 将数据发送给应用 ＦＰＧＡ，应用
ＦＰＧＡ 通过 ＰＲＰ ／ ＨＳＲ 模块将 ＧＯＯＳＥ 报文复制为 ２
份后同时向端口 Ａ、端口 Ｂ 发送。 在报文优先级管
控方面，按业务优先级等级顺序处理 ＳＶ 报文、
ＧＯＯＳＥ 报文、ＭＭＳ 报文及其他报文。 在基于 ＰＲＰ
的模式下，三网共口发送时，为满足 ＳＶ 报文发送离
散度指标要求，需要优先等间隔、周期性地发送 ＳＶ
报文，在端口发送报文的时间间隙优先发送 ＧＯＯＳＥ
报文后再发送其他报文；在 ＨＳＲ 模式下，三网共口
发送时，为保证 ＳＶ 报文的实时性，优先转发环网及
本节点中的 ＳＶ 报文，以减少本帧报文的整体延时。

为满足单连接节点设备接入冗余网络的需要，
本文同时研制了 ＲｅｄＢｏｘ 设备，其典型硬件原理框图
如图 ６ 所示。 系统采用 ＦＰＧＡ 实现 ＰＲＰ ／ ＨＳＲ 功能，
ＦＰＧＡ 通过 ＭＡＣ＿Ａ 和 ＭＡＣ＿Ｂ 扩展 ２ 个以太网口
ＥＴＨ＿Ａ 和 ＥＴＨ＿Ｂ 用于接入 ＰＲＰ ／ ＨＳＲ 网络中，通过
ＭＡＣ＿ＤＥＶ＿Ａ 扩展端口 ＤＥＶ＿Ａ 连接单节点设备。

图 ６ ＲｅｄＢｏｘ 硬件原理框图

Ｆｉｇ．６ Ｈａｒｄｗａｒｅ ｄｉａｇｒａｍ ｏｆ ＲｅｄＢｏｘ

在星形组网模式下，ＲｅｄＢｏｘ 基于 ＰＲＰ 运行。
发送报文时，ＲｅｄＢｏｘ 将报文复制为 ２ 份分别向端口
Ａ 和端口 Ｂ 发送；在接收报文时，ＲｅｄＢｏｘ 接收端口
Ａ 和端口 Ｂ 中先到的报文，从端口 ＤＥＶ＿Ａ 发送给
设备。

在环形组网模式下，ＲｅｄＢｏｘ 基于 ＨＳＲ 运行。
源节点设备发送报文时，ＲｅｄＢｏｘ 将 １ 帧报文复制为

２ 份，分别从以太网口 ＥＴＨ＿Ａ 和 ＥＴＨ＿Ｂ 向外发送，
非目标节点设备的 ＲｅｄＢｏｘ 将 １ 个端口接收到的报

文转发到另一个端口，目标节点设备的 ＲｅｄＢｏｘ 接收

到报文后仅把先到达的报文发送给目标节点设备。
ＲｅｄＢｏｘ 可以通过扩展端口 ＤＥＶ＿Ｂ 升级为四端口冗
余盒（ＱｕａｄＢｏｘ），不同的 ＨＳＲ 环网可通过 ＱｕａｄＢｏｘ
进行级联。
２．３　 功能实现及软件配置

本文所述的 ＤＡＮ 设备和 ＲｅｄＢｏｘ 的 ＰＲＰ ／ ＨＳＲ
均由 ＦＰＧＡ 实现，ＰＲＰ ／ ＨＳＲ 模块的参数配置和工作
状态信息读取由管理 ＣＰＵ 实现。
２．３．１　 基于 ＦＰＧＡ 的 ＰＲＰ ／ ＨＳＲ 实现方案

本文设计的基于 ＦＰＧＡ 的 ＰＲＰ ／ ＨＳＲ 实现方案
中，数据链路层 ＭＡＣ、接收转发存储控制模块、ＰＲＰ ／
ＨＳＲ 查表模块、丢弃算法模块以及网络报文分组处
理、报文优先级调度、风暴过滤模块等网络报文管控
模块［１３］等都基于 ＦＰＧＡ 以 ＩＰ 核的形式实现，上层报
文（如 ＭＭＳ 报文、ＧＯＯＳＥ 报文、ＳＶ 报文以及传输控
制协议 ／因特网互联协议（ＴＣＰ ／ ＩＰ）协议栈等）的协
议处理通过 ＣＰＵ ／ ＤＳＰ 软件代码实现，其基本工作原
理如图 ７ 所示。

图 ７ 双网冗余功能的实现

Ｆｉｇ．７ Ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｄｕａｌ ｎｅｔｗｏｒｋ ｒｅｄｕｎｄａｎｃｙ

２．３．２　 报文快速实时转发实现方案

ＰＲＰ 模式下的报文接收流程如下：当模块接收
外部报文时，物理层双路 ＰＨＹ 芯片接收比特流并通
过 ＭＩＩ ／ ＧＭＩＩ 接口传输至 ＦＰＧＡ 芯片，ＦＰＧＡ 中的
ＭＡＣ 模块完成链路层数据校验，并识别 ＰＲＰ 报文类
型、报文 ＭＡＣ 地址以及冗余控制尾缀（ＲＣＴ）标识等
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信息，存储控制模块将完整接收到的报文放入接收
缓存，然后根据 ＭＡＣ 提供的 ＰＲＰ 信息，向 ＰＲＰ ／
ＨＳＲ 查找表模块提交查询请求，ＰＲＰ ／ ＨＳＲ 查找表模
块根据 ＰＲＰ 查找表算法返回的结果确定端口 Ａ 或
者端口 Ｂ 接收缓存的有效性，最终决定将哪一份报
文发送至上层模块。

ＰＲＰ 模式下的发送流程如下：发送模块接收上
层模块的报文，增加 ＰＲＰ 报文 ＲＣＴ 标识等信息，将
报文同时拷贝到端口 Ａ 和端口 Ｂ 的存储控制模块
发送缓存中，并由 ＭＡＣ 控制器完成报文发送。

ＨＳＲ 模式下，本文将报文转发延时定义为 ＦＩＦＯ
（头进头出），即从输入帧的第 １ 个比特到达输入端
口开始，直至在输出端口上检测到输出帧的第 １ 个
比特为止的时间间隔，以报文帧首定界符（ＳＦＤ）域
的最后一位为准。 第 ２ 版 ＨＳＲ 规定 ＨＳＲ 标识在以
太网报文的源地址之后［６］，如图 ８ 所示，则在报文未
完整接收时即可获取 ＨＳＲ－ｔａｇ 信息。

图 ８ ＨＳＲ 报文帧格式

Ｆｉｇ．８ Ｆｏｒｍａｔ ｏｆ ＨＳＲ ｍｅｓｓａｇｅ ｆｒａｍｅ

本文利用上述特点实现了报文快速实时转发的
技术机制，即 ＤＡＮＨ 的某一端口（比如端口 Ａ）接收
到 ＨＳＲ 报文标识后，立即启用丢弃算法来判断是否
需要从另外一个端口（端口 Ｂ）转发此报文，避免了
通过完整接收、存储整帧报文后再进行处理的情况，
有效缩短了报文转发延时，如图 ９ 所示。

图 ９ ＨＳＲ 快速实时转发原理

Ｆｉｇ．９ Ｐｒｉｎｃｉｐｌｅ ｏｆ ｆａｓｔ ｒｅａｌ⁃ｔｉｍｅ ｆｏｒｗａｒｄｉｎｇ ｏｆ ＨＳＲ
ＦＰＧＡ 中的 ＭＡＣ 控制器模块在接收报文过程

中同时完成数据帧校验，并识别 ＨＳＲ 报文类型，存
储控制模块将接收到的报文同时拷贝到接收缓存和
转发缓存，ＰＲＰ ／ ＨＳＲ 查表模块提前获取来自 ＭＡＣ
控制器模块的 ＨＳＲ－ｔａｇ 信息并返回结果，从而决定
端口 Ａ 或者端口 Ｂ 接收缓存和转发缓存的有效性。

对于需要转发的报文，存储控制模块立即开始
向另外一个端口转发此报文，此时 ２ 个端口的状态
是边接收边转发。 当报文转发时，若链路被占用，则

会出现排队现象，并且这个排队延时是不固定的，与
等待报文的长度及通信实际传输速率有关。

本节点需要正确接收的报文将被完整存储并通
过报文过滤、报文分组分别存入不同的应用缓存区
供上层模块使用。 当本节点向外部发送 ＨＳＲ 报文
时，本模块在发送报文中增加 ＨＳＲ 及 ＲＣＴ 标识等信
息，将报文同时拷贝到端口 Ａ 和端口 Ｂ 的存储控制
模块发送缓存中，如果端口没有被转发占用，则立即
由 ＭＡＣ 完成发送，如果端口被转发占用，则待排队
延时后再发送。
２．３．３　 工作参数配置以及状态获取

双连接节点和 ＲｅｄＢｏｘ 的运行参数由管理 ＣＰＵ
配置，配置接口可采用 ＬｏｃａｌＢｕｓ 并行总线，或者 Ｉ２Ｃ、
串行外设接口（ＳＰＩ）等串行总线接口。 ＣＰＵ 软件对
ＰＲＰ ／ ＨＳＲ 设备的配置内容主要有两方面：配置 ＰＲＰ
或 ＨＳＲ 工作模式；配置端口 Ａ、端口 Ｂ 为同一通信
速率模式。

ＣＰＵ 软件可分别读取设备端口 Ａ 和端口 Ｂ 各
自的状态监测和统计信息，包括：

ａ． 报文统计信息，包括正确报文数量、错误报文
数量等；

ｂ． 结点信息表，包括远端结点地址、接收报文
数量、最后报文接收时间等；

ｃ．故障指示信息，包括网络 Ａ、Ｂ 速率不匹配和
网络断链等。

３　 延时分析、性能测试与验证

本文分别通过典型测试系统在不同背景流量下
对单结点的定量测试来验证 ＰＲＰ ／ ＨＳＲ 对三网合一
网络通信的可靠性和实时性的影响。
３．１　 单节点驻留延时测试

为更好地测试单节点设备网络延时的性能，本
文采用如附录中图 Ａ２ 所示的测试系统， 其中
ＲｅｄＢｏｘ 为本文所述的支持 ＰＲＰ ／ ＨＳＲ 功能的典型单
节点设备，测试设备为 ＳＰＩＲＥＮＴ 公司的 ＴｅｓｔＣｅｎｔｅｒ
网络数据测试仪。 考虑到实际工程应用的网络带宽
适应性，测试中所有网络端口的通信带宽均配置为
１ ０００ Ｍｂｉｔ ／ ｓ。

在 ＰＲＰ 模式下，网络报文只在 ＤＥＶ 端口和 Ａ ／
Ｂ 端口之间进行转发，通过网络测试仪向 ＲｅｄＢｏｘ 的
ＤＥＶ 端口施加报文流量，这些报文经过一段延时后
从端口 Ａ、Ｂ 转发出来。 本文测试 ＰＲＰ 模式下 ＤＥＶ
端口和测试端口 Ａ、Ｂ 在不同报文流量下的转发延
时和丢包率，测试结果如表 １ 所示。

由表 １ 可见，ＰＲＰ 模式下，ＤＥＶ 端口与端口 Ａ、
端口 Ｂ 之间的转发延时和报文实际长度所需传输时
间呈正相关。 其原因是 ＤＥＶ 端口与端口 Ａ、端口 Ｂ
之间的以太网数据交换采用存储转发机制，即完整
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表 １ ＰＲＰ 模式下的测试结果

Ｔａｂｌｅ １ Ｔｅｓｔｉｎｇ ｒｅｓｕｌｔｓ ｕｎｄｅｒ ＰＲＰ ｍｏｄｅ
测试报文
长度 ／ Ｂｙｔｅ

ＤＥＶ 端口报文
流量 ／ （Ｍｂｉｔ·ｓ－１）

转发延时 ／ μｓ
最小 最大 平均

丢包
率 ／ ％

７０
１００ １．８４ ２．１６ １．８５ ０
５００ １．８５ ２．１７ １．８５ ０

５１２
１００ ６．４７ ６．７８ ６．４７ ０
５００ ６．４７ ６．７９ ６．４７ ０

１ ５１８
１００ １７．０２ １７．４６ １７．０５ ０
５００ １７．０４ １７．４８ １７．０５ ０

地接收存储报文后才开始转发，而且 ＰＲＰ 模式下端
口 Ａ 和端口 Ｂ 之间无报文转发。

在 ＨＳＲ 模式下，端口 Ａ 或 Ｂ 发送的报文既有从
端口 Ｂ 或 Ａ 转发过来的，也有从 ＤＥＶ 端口转发过来
的，本文通过网络测试仪在 ＲｅｄＢｏｘ 的端口 Ａ 施加
报文流量，同时在 ＲｅｄＢｏｘ 的 ＤＥＶ 端口施加不同的
背景流量，测试在不同报文流量及背景流量下报文
从端口 Ａ 转发至端口 Ｂ 时的转发延时及丢包率情
况，测试结果如表 ２ 所示。

表 ２ ＨＳＲ 模式下的测试结果

Ｔａｂｌｅ ２ Ｔｅｓｔｉｎｇ ｒｅｓｕｌｔｓ ｕｎｄｅｒ ＨＳＲ ｍｏｄｅ

测试报文
长度 ／ Ｂｙｔｅ

ＤＥＶ 端口背
景流量 ／

（Ｍｂｉｔ·ｓ－１）

端口 Ａ、Ｂ
网络流量 ／
（Ｍｂｉｔ·ｓ－１）

转发延时 ／ μｓ

最小 最大 平均

丢包
率 ／ ％

７０

０

２０

１００

１００ １．２５ １．８５ １．２８ ０
５００ １．２６ １．８５ １．２８ ０
１００ １．２５ ２．５７ １．４０ ０
５００ １．２５ ２．５７ １．４８ ０
１００ １．２５ ２．５８ １．４７ ０
５００ １．２５ ２．５７ １．５３ ０

５１２

０

２０

１００

１００ １．２５ １．８５ １．２８ ０
５００ １．２６ １．８５ １．２７ ０
１００ １．２５ ５．５１ １．６８ ０
５００ １．２５ ５．５１ １．７７ ０
１００ １．２５ ５．５１ １．７０ ０
５００ １．２５ ５．５２ １．７９ ０

１ ５１８

０

２０

１００

１００ １．２５ １．８５ １．２８ ０
５００ １．２６ １．８５ １．２８ ０
１００ １．２６ １４．１５ １．８７ ０
５００ １．２５ １４．１６ １．９０ ０
１００ １．２６ １４．１５ １．８８ ０
５００ １．２６ １４．１６ １．９２ ０

　 　 由表 ２ 可得出如下结论。
ａ． ＨＳＲ 模式下，网络带宽固定（本文为 １ ０００

Ｍｂｉｔ ／ ｓ）时的端口 Ａ 与端口 Ｂ 之间的最小转发延时
和报文长度无关。 其原因是在 ＨＳＲ 模式下端口 Ａ
与端口 Ｂ 之间的以太网报文传输采用快速实时转发
机制，即其中 １ 个端口接收到 ＨＳＲ 报文标识后，
ＦＰＧＡ 如判断此报文需要转发，则立即选择从另外 １
个端口开始转发此报文。 最小转发延时是在无 ＤＥＶ
端口插队报文时产生，因此不同长度的报文的最小
转发延时指标基本一致。

ｂ． ＨＳＲ 模式下，在 ＤＥＶ 端口有背景流量输入
时，端口 Ａ 与端口 Ｂ 之间的最大转发延时和 ＤＥＶ 端

口的输入报文长度正相关，这是因为端口 Ａ 与端口
Ｂ 之间的报文转发可能被 ＤＥＶ 端口报文插队，插队
等待时间和 ＤＥＶ 端口输入报文长度正相关。

ｃ． ＨＳＲ 模式下，ＤＥＶ 端口输入报文流量对端口
Ａ 与端口 Ｂ 之间的最大转发延时和最小转发延时无
影响，但对平均转发延时有影响，分析原因是 ＤＥＶ
端口施加的报文流量越大，越容易导致端口 Ａ 与端
口 Ｂ 之间报文转发频繁排队等待的情形发生。
３．２　 基于 ＰＲＰ 的智能变电站系统测试

本文在辽宁电科院采用 ＰＲＰ 网络进行了智能
变电站典型系统的网络性能摸底测试，测试系统如
图 １０ 所示。 测试典型装置由 １１０ ｋＶ 保护装置、１１０
ｋＶ 测控装置、１５ 台合智一体装置、故障录波器装置
等组成，网络采用千兆光纤以太网，测试过程施加一
定干扰的网络报文流量，测试结果如表 ３ 所示。

图 １０ 基于 ＰＲＰ 的智能变电站系统测试

Ｆｉｇ．１０ Ｔｅｓｔ ｏｆ ｓｍａｒｔ ｓｔａｔｉｏｎ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ＰＲＰ
表 ３ 智能变电站系统 ＰＲＰ 网络性能

Ｔａｂｌｅ ３ Ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｓｍａｒｔ ｓｕｂｓｔａｔｉｏｎ ｂａｓｅｄ ｏｎ ＰＲＰ ｎｅｔｗｏｒｋ
网络背景流量 ／
（Ｍｂｉｔ·ｓ－１）

保护动作时间 ／ ｍｓ
最小 最大 平均

丢包率 ／ ％

１００ １５．３９５ １５．４１９ １５．４０５ ０
５００ １５．４２０ １５．４３７ １５．４２３ ０
７００ １５．４２５ １５．４３９ １５．４３０ ０

　 　 表 ３ 所示的测试结果表明：
ａ． 基于 ＰＲＰ 架构的智能变电站系统的保护最

大动作时间为 １５．４３９ ｍｓ，平均动作时间约为 １５．４３０
ｍｓ，与常规网络情况下保护平均动作时间基本相同；

ｂ． 在网络中加入 １０％ ～ ７０％的背景流量（网络
带宽为 １ ０００ Ｍｂｉｔ ／ ｓ），当背景流量达到 ７０％ 时，故
障录波装置仍然能够正常记录报文并进行流量过负
荷告警，保护装置仍能够正确动作。

４　 基于 ＨＳＲ 双向环网的分布式母线保护应
用分析

　 　 传统分布式母线保护的主机由于光通信端口数
量较多，存在设备发热量大、数据计算处理相对集
中、运行负荷重的情况。 本文设计并探讨了一种基
于千兆 ＨＳＲ 双向环网的分布式母线保护实现方案，
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如图 １１ 所示。 母线保护主机与子机装置均配置支
持 ＨＳＲ 的网络端口 Ａ、端口 Ｂ，采用千兆光纤以太网
实现 ＧＯＯＳＥ 网、ＳＶ 网、管理报文网三网合一的集成
应用。 该方案大幅减少了母差主机设备的光口数
量，使保护及计算功能的分布更加自由，各间隔支路
数量的扩展也更加灵活。

图 １１ 基于 ＨＳＲ 双向环网的分布式母线保护方案

Ｆｉｇ．１１ Ｄｉｓｔｒｉｂｕｔｅｄ ｂｕｓ ｐｒｏｔｅｃｔｉｏｎ Ｂａｓｅｄ ｏｎ ＨＳＲ ｒｉｎｇ ｎｅｔｗｏｒｋ

系统中主机的 ＨＳＲ 网络端口接收来自子机的
ＧＯＯＳＥ、ＳＶ 报文，完成数据同步，实现保护逻辑，并
向子机发送 ＧＯＯＳＥ 报文；主机提供独立对外的
ＭＭＳ、ＧＯＯＳＥ 网络端口、ＩＲＩＧ－Ｂ 对时输入等接口。
其使用独立 ＭＭＳ 网络端口与后台进行 ＭＭＳ 网络通
信，并通过独立 ＧＯＯＳＥ 网络端口与其他保护交互失
灵启动、失灵联跳等信息。 主机通过对时输入接口
实现装置时间与全球定位系统（ＧＰＳ）的同步功能，
并向子机广播对时报文，实现环网系统内各子机在
世纪秒的时间同步。

母线保护子机装置主要实现采集检修压板、断
路器位置、刀闸位置、手合信号等开入信息以及电
压、电流等模拟量信息，以 ＧＯＯＳＥ 报文和 ＳＶ 报文方
式发送到 ＨＳＲ 环网网络［１５］ 中；子机同时接收环网
外部接口的 ＧＯＯＳＥ 报文实现跳闸操作；子机通过管
理报文接收主机的配置管理，上传本地运行状态
信息。

本系统的模拟量采样与同步不依赖于外部
ＧＰＳ ／北斗卫星导航系统（ＢＤＳ）时钟，实施方案采用
基于 ＦＰＧＡ 的环网报文延时测量及补偿方法对 ＳＶ
报文的延时值进行实时修正，存储在当前帧报文内
容中，当主机获得所有子机的 ＳＶ 报文（含延时信
息）后，进行模拟量数据的重采样同步处理。

在本系统的千兆 ＨＳＲ 双向环网中，假设出现母
线电压子机与母线保护主机直接连接的网线发生中

断，此时母线电压子机发送的报文需要从环网左边
路径经过所有子机逐个转发后才能到达母线保护主
机，报文所经历的延时即为网络报文的最大延时时
间。 子机数量和网络报文长度不同的情况下，报文
最大延时值的测试结果如表 ４ 所示。 由表 ４ 可见，
网络报文满足传输延时不超过 １ ｍｓ 的技术要求。

表 ４ 网络报文最大传输延时

Ｔａｂｌｅ ４ Ｍａｘｉｍｕｍ ｔｒａｎｓｍｉｓｓｉｏｎ ｄｅｌａｙ ｏｆ
ｎｅｔｗｏｒｋ ｐａｃｋｅｔ

报文长度 ／ Ｂｙｔｅ
最大传输延时 ／ μｓ

８ 个子机 １６ 个子机 ３２ 个子机

７０ ２１．２４ ４２．８７ ８７．７６
５１２ ４５．３６ ９０．９２ １８２．０３
１ ５１８ １０９．０８ ２１８．１６ ４３６．４８

　 　 基于 ＨＳＲ 双向环网的分布式母线保护在初始
设计阶段，主机可按照远期规划进行配置，实际运行
中将备用间隔对应的 ＳＶ、ＧＯＯＳＥ 软压板退出。 在
进行间隔扩建时，按照主机和子机的映射关系，设置
子机的地址，短时断开单向光纤回路后将扩建间隔
的子机接入环网，主机重新投入间隔相关软压板即
可完成扩建。 实际运行过程中如出现单台子机失电
或其他异常情况时，母差子机会通过内部集成的光
纤环路自适应旁路模块继续保持光纤双向环网的可
靠通信，严格保证了单一元件故障不影响其他保护
运转的功能。

５　 结语

在智能变电站三网合一网络中采用 ＰＲＰ ／ ＨＳＲ
技术，解决了三网合一应用中面临的网络通信实时
性和可靠性问题，满足了智能变电站自动化系统的
要求，简化了智能变电站的网络架构。 由于 ＨＳＲ 环
网非对称路径延时不一致，基于 ＨＳＲ 环网中的
ＩＥＥＥ１５８８ ＰＴＰ 协议的网络对时实现更为复杂，因
此，研究基于 ＨＳＲ 组网条件的 ＩＥＥＥ１５８８ 对时应用
与实现是下一步的研究方向。

附录见本刊网络版（ｈｔｔｐ：∥ｗｗｗ．ｅｐａｅ．ｃｎ）。
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图 A1 传输时延示意图 

Fig.A1 Schematic diagram of transmission delay 

图中，节点 1 为报文数据源结点，节点 2 为报文转发的单结点（可能是支持 PRP/HSR

的一台网络交换机或其他双结点设备等）。 
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图 A2 基于 RedBox 的 PRP/HSR 网络测试示意图 

Fig.A2 Schematic diagram of test based on RedBox for PRP/HSR network 
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