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摘要：随着电力系统通信控制网络和物理设备网络交互的加深，基于信息物理融合发展的变电站自动化系统

的综合可靠性问题亟待研究。 以 ＩＥＣ６１８５０ 实际变电站自动化系统为例，基于变电站主接线建立其信息物理

融合框架，在该框架下将信息层保护元件对物理层主要设备的影响进行分类，提出用信息物理接口矩阵表征

故障传播类别的概率。 考虑信息层的影响，建立变电站自动化系统可靠性分析方法，以实际变电站为算例进

行了可靠性计算分析，验证了所提方法的正确性。 结合算例进一步分析可靠性指标，结果表明信息层故障将

明显增大系统的故障损失，而对系统连锁故障风险的影响相对较小。 针对信息传输延时进行灵敏度分析，结
果表明负荷点期望缺供电力的变化幅度随过程总线传输延迟率的增加而显著提升。
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０　 引言

随着智能电网建设的不断推进，控制、通信与信
息技术在电力系统中的应用范围不断扩大，传统电
力系统将逐渐发展为深度融合的复杂信息物理系
统［１⁃４］。 传统的物理层设备元件的可靠性分析方法
将发生改变，信息层故障将显著影响物理设备，信息
层的潜在故障将会在通信的数据交换过程中影响相
应的物理层元件［５⁃６］。 ＩＥＣ６１８５０ 标准建立了变电站
自动化系统信息层的统一通信规约，增加了不同厂
商通信设备之间的互操作性以及兼容性［７⁃８］。 在该
标准下，变电站自动化系统的信息物理融合趋势较
为显著。 因此，研究适用于信息物理融合趋势的变
电站自动化系统的可靠性分析方法，对未来电力信
息物理系统的连锁故障建模以及安全分析有着重要
的意义。

在对信息物理融合系统进行可靠性分析评估
时，不能片面地简单考虑一个系统，须考虑信息系统
和物理系统之间的耦合关系。 而现有与电力系统可
靠性相关的研究大多将一次系统和信息层分开进行
分析［９⁃１３］，从信息物理融合系统的视角进行建模分

析的研究为数不多。 文献［１４］研究了考虑元件修
复率的全数字保护变电站可靠性模型，探讨了元件
的平均故障时间以及平均首次故障时间在是否考虑
修复率条件下的差异性。 文献［１５］将信息系统对
电力一次系统的影响形式分为直接作用和间接作
用，提出断路器和变压器的可靠性计算方法。 文献
［１６］从复杂网络视角出发，基于直流潮流模型建立
了电力物理层与信息层的交互作用模型，分析了不
同路由策略下的连锁故障情况。 文献［１７］考虑了
应用层设备应用软件和应用层电网管理服务系统软
件失效时信息物理融合系统的安全风险评估。 但上
述研究只针对特定的信息层故障，而电力信息物理
系统信息层的故障范围广泛，统一描述信息层对物
理层故障影响的研究鲜有报道。

本文尝试构建信息物理接口矩阵描述这一故
障，并在该基础上进行整个系统的可靠性研究。 以
ＩＥＣ６１８５０ 变电站自动化系统为具体实例，建立其信
息物理融合框架，计算具体接口矩阵元素值，并利用
蒙特卡罗方法进行可靠性仿真。 分析结果表明，信
息物理接口矩阵能较好地表征信息层故障对物理设
备的影响，为未来电力信息物理融合系统的安全可
靠性分析提供了一种新的思路。

１　 变电站自动化系统信息物理融合分析

１．１　 基于 ＩＥＣ６１８５０ 标准的变电站系统信息物理融

合框架

　 　 随着信息技术的发展及智能电网的建设，变电

站自动化系统已经具备信息物理融合系统的架构，
实际变电站自动化系统的简化模型如图 １ 所示，
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ＩＥＣ６１８５０ 标准在主要物理层的基础上建立信息通
信的统一规约，在该规约下主要考虑的物理层元件
为两侧电压输电线、母线、断路器以及主变压器。

图 １ 变电站自动化系统的简化模型

Ｆｉｇ．１ Ｓｉｍｐｌｉｆｉｅｄ ｍｏｄｅｌ ｏｆ ｓｕｂｓｔａｔｉｏｎ ａｕｔｏｍａｔｉｏｎ ｓｙｓｔｅｍ

信息层分为站控层、间隔层以及过程层。 过程
总线作为通信总线在过程层和间隔层之间起发送、
接收数字信号的作用，建立起保护单元、合并单元与
断路器之间的通信桥梁［１８］。

断路器作为物理层与信息层之间的连接元件，
起控制终端的作用，是物理层和信息层之间的具体
耦合点。 ＩＥＣ６１８５０ 标准下的信息层元件主要为过
程总线、合并单元以及物理元件保护单元。 保护单
元分为输电线保护单元、变压器保护单元以及母线
保护单元。
１．２　 变电站信息物理融合关系

变电站自动化系统的典型信息物理融合情况
为：一个物理元件将被合并单元监测，受相应断路器
和保护单元控制，并最终通过过程总线进行信息的
相互传递。

当物理元件发生故障时，电压互感器或电流互
感器监测到故障信息，将模拟信号送往合并单元，合
并单元对信息进行数字化处理后将其送往相应物理
元件的保护单元，保护单元通过保护算法产生跳闸
信号，最后由过程总线将信号送往断路器进行相应
动作，从而将故障范围限定在本物理元件。 定义上
述限定故障的过程为故障清除。

记单个信息层元件的正常工作状态为 ０，非正
常工作状态为 １，在故障清除过程中，当上述与物理
元件相融合的信息层元件变为非正常工作状态时，
可能使得相关断路器和保护设备不动作，进而无法
及时切除故障，使得物理层的故障范围扩大。 对应
的信息层元件的各状态用 ０－１ 表示成序列，如图 ２
所示，每个序列产生相应的故障物理元件，即物理层

的故障范围，称系统中 １ 个确定的故障物理元件的
集合为 １ 个物理故障场景（以下简称为场景）。

图 ２ 信息层元件故障及对应的场景

Ｆｉｇ．２ Ｆａｕｌｔｓ ａｎｄ ｃｏｒｒｅｓｐｏｎｄｉｎｇ ｓｃｅｎａｒｉｏｓ
ｏｆ ｃｙｂｅｒ ｃｏｍｐｏｎｅｎｔｓ

变电站的故障清除过程体现了信息层对物理层
的耦合影响，１ 个或多个信息层元件的状态序列对
应着某一具体场景的发生，本文以概率的形式表征
这种交互机理。

２　 耦合关系量化方法

２．１　 故障传播类型

对变电站自动化系统的初始故障清除过程做如
下假设：

ａ． 变电站系统中的元件使用独立统计数据，发
生在不同位置的故障事件是独立分析的，因发生的
概率比较小，不考虑同时在不同位置发生故障的可
能性；

ｂ． 如果过程总线上的信息延迟超过阈值，则主
保护的断路器将不能跳闸。

故障清除过程可能因信息元件故障导致最终出
现不同的传播范围，本文将故障传播范围分为以下
的类别。

ａ． 终止传播：信息层元件未发生故障，或者信息
层故障的发生使系统处理故障的及时性受到轻微影
响，但整体对故障的清除无影响，则故障终止在初始
物理设备。

ｂ． 邻近传播：某个信息层元件故障进而导致故
障扩散到发生点的邻域，但其他信息层元件正常工
作将故障限定在该局部范围内。

ｃ． 全局传播：信息层的通信核心受到损害，整个
变电站系统的通信瘫痪，使得故障拓展到整个变电
站，过程总线在通信过程中扮演该核心角色。
２．２　 信息物理接口矩阵

物理层的故障范围对应着相应独立信息元件概
率的乘积，信息层各状态序列的出现概率可依据条
件概率公式计算得到，其矩阵形式则为本文所提信
息物理接口矩阵，它是信息元件对故障传播的概率
表征，囊括了信息物理系统中信息层延时、中断、错
位以及元件故障等驱动事件，以期表征现有电力设
备与信息系统的交互机制，其具体表达式为：
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其中，ｐｉ，ｊ 为在第 ｉ 个物理元件的故障清除过程中造
成具体故障场景 ｊ 发生的概率；ｍ 为物理元件数；ｎ
为故障场景数。 每一个场景对应相关信息元件的
０－１序列，也对应不同的物理故障范围，如图 １ 中与
接口矩阵相对应的元件为 ３３ 个，则其 １ 个状态序列
为 “ １０００００００００１１００００００００１１１００００００００００”。 具体
场景见第 ３ 节中的故障清除分析。 接口矩阵中每行
元素的和为 １。

３　 变电站接口矩阵与元件级可靠性分析

３．１　 信息层独立元件可靠性数据

将信息层元件的可靠性建模成二状态模型，与
物理元件设备正常工作与非正常工作相似，设定信
息元件状态为二进制数值 ０ 和 １，其中 ０ 表示元件处
于正常工作状态，１ 表示元件处于非正常工作状态
（故障、通信延时阻塞以及误动作等），其过程变化
如图 ３ 所示。 图中，λ 为单个元件的故障速率，μ 为
单个元件的修复速率，具体数据由表 １ 给定。

图 ３ 信息层元件状态图

Ｆｉｇ．３ Ｓｔａｔｅｓ ｏｆ ｃｙｂｅｒ ｃｏｍｐｏｎｅｎｔ

表 １ 信息层独立元件的可靠性数据

Ｔａｂｌｅ １ Ｒｅｌｉａｂｉｌｉｔｙ ｄａｔａ ｆｏｒ ｉｎｄｉｖｉｄｕａｌ ｃｙｂｅｒ ｃｏｍｐｏｎｅｎｔｓ

元件
平均故障

间隔时间 ／ ａ λ ／ ａ－１ 平均修复
时间 ／ ｈ 　μ ／ ａ－１

合并单元 １５０ ０．００６ ６７ ７．９９９ ９８ １ ０９５．００２
断路器 １００ ０．０１ ７．９９９ ９８ １ ０９５．００２

保护单元 ５０ ０．０２ ７．９９９ ９８ １ ０９５．００２
过程总线 １００ ０．０１ ７．９９９ ９８ １ ０９５．００２

　 　 则信息层中单个元件处于正常工作状态的发生
概率 ｐ 和处于非正常工作状态的发生概率 ｐ′分
别为：

ｐ＝ μ
λ＋μ

（２）

ｐ′＝ λ
λ＋μ

（３）

由于受高压环境下的电磁干扰，信息通信将产
生一定的延迟，ＧＯＯＳＥ 数据包可能由于这一延迟而

被丢弃［１９］，采用概率 η 衡量过程总线的延迟传递过

程，其处于正常工作状态的发生概率 ｐ 和处于非正
常工作状态的发生概率 ｐ′分别为：

ｐ＝ μ
λ＋μ

（１－η） （４）

ｐ′＝ １－ ｐ （５）
其中，η＝ ０．３％。

计算各信息元件独立的处于正常工作状态的发
生概率和处于非正常工作状态的发生概率，结果如
表 ２ 所示。 由表 ２ 可见，过程总线处于正常工作状
态的发生概率因式（４）较其他元件低。

表 ２ 单个独立信息元件处于正常工作状态

与非正常工作状态的概率

Ｔａｂｌｅ ２ Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ｉｎｄｉｖｉｄｕａｌ ｃｙｂｅｒ ｃｏｍｐｏｎｅｎｔ
ｉｎ ｎｏｒｍａｌ ａｎｄ ａｂｎｏｒｍａｌ ｏｐｅｒａｔｉｏｎ ｓｔａｔｅｓ

元件 ｐ ｐ′
保护单元 ０．９９９ ９８１ ７３５ ０．０００ ０１８ ２６５
合并单元 ０．９９９ ９９３ ９１２ ０．０００ ００６ ０８８
断路器 ０．９９９ ９９０ ８６８ ０．０００ ００９ １３２

过程总线 ０．９９６ ９９０ ８９５ ０．００３ ００９ １０５

　 　 针对输电线、母线和主变压器这 ３ 种主要的物
理设备，本文以图 １ 为例给出不同耦合关系情景下
的具体分析方法。
３．２　 输电线故障清除接口矩阵

与输电线相关联的元件有相关的断路器、输电
线保护智能电子装置 ＩＥＤ（ Ｉｎｔｅｌｌｉｇｅｎｔ Ｅｌｅｃｔｒｏｎｉｃ Ｄｅ⁃
ｖｉｃｅ）以及过程总线，以输电线 Ａ 为例，与其相关的
信息层元件为断路器 １、合并单元 １、输电线保护单
元以及过程总线。 在输电线 Ａ 的故障清除过程中，
存在以下 ３ 种场景：

ａ． 所有信息元件正常工作，则故障信息能被及
时传递，断路器能及时切除故障，故障范围得以限制
在输电线 Ａ；

ｂ． 过程总线处于非正常工作状态，则所有故障
信息不能被及时接收、发送，变电站中的所有断路器
不能正常工作，所以故障将波及整个变电站系统；

ｃ． 断路器 １、合并单元 １ 和输电线保护单元中
的 １ 个或多个元件处于非正常工作状态，则断路器 １
不会正常动作，故障波及母线 Ｂ，但断路器 ２— ４ 正
常动作将故障范围限定在输电线 Ａ 和母线 Ｂ。

输电线 Ａ 的接口矩阵计算结果见表 ３。 对输电
线 Ｊ 的分析与 Ａ 类似，接口矩阵计算结果见附录中
表 Ａ１。

表 ３ 输电线 Ａ 接口矩阵的计算结果

Ｔａｂｌｅ ３ Ｃａｌｃｕｌａｔｉｖｅ ｒｅｓｕｌｔｓ ｏｆ ｉｎｔｅｒｆａｃｅ ｍａｔｒｉｘ
ｆｏｒ ｔｒａｎｓｍｉｓｓｉｏｎ ｌｉｎｅ Ａ

场景 故障范围 发生概率

ａ 输电线 Ａ ０．９９６ ９５７ ５１１
ｂ 整个系统 ０．０００ ０３３ ３８４
ｃ 输电线 Ａ、母线 Ｂ ０．００３ ００９ １０５

３．３　 母线故障清除接口矩阵

与图 １ 所示变电站中的母线 Ｂ 相关的元件有合
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并单元 １—４、相应的断路器以及母线保护单元和过
程总线。 其故障清除过程中可能出现的场景分析
如下。

ａ． 所有信息元件正常工作，则故障能及时地被
相应的断路器切除，故障范围限定在母线 Ｂ。

ｂ． 过程总线处于非正常工作状态，则故障范围
为整个变电站系统。

ｃ． 如果某个断路器和对应合并单元中的 １ 个元
件出现故障或者均出现故障，则故障被局部传播至
２ 个物理设备。 如断路器 １ 和合并单元 １ 中的 １ 个元
件处于非正常工作状态或者均处于非正常工作状态，
其余元件正常工作，则断路器 １ 不会动作，断路器 ２—
４ 正常动作，则故障范围为输电线 Ａ 和母线 Ｂ。

ｄ． 若上述场景 ｃ 出现在某 ２ 个断路器和对应的
合并单元上，则故障局部传播至 ３ 个物理设备。 如
合并单元 １ 和断路器 １ 中的 １ 个元件处于非正常工
作状态或两者均处于非正常工作状态，以及合并单
元 ３ 和断路器 ３ 中的 １ 个元件处于非正常工作状态
或均处于非正常工作状态，其余元件正常工作，则断
路器 １ 和 ３ 不能正常动作，断路器 ２ 和 ４ 正常动作，
故障范围为输电线 Ａ、母线 Ｂ 和主变压器 Ｄ。

ｅ． 若上述场景 ｃ 出现在某 ３ 个断路器和对应的
合并单元上，则故障局部传播至 ４ 个物理设备。 如
合并单元 １ 和断路器 １ 中的 １ 个元件处于非正常工
作状态或均处于非正常工作状态，合并单元 ２ 和断
路器 ２ 中的 １ 个元件处于非正常工作状态或均处于
非正常工作状态，以及合并单元 ３ 和断路器 ３ 中的 １
个元件处于非正常工作状态或均处于非正常工作状
态，其余元件正常工作，则断路器 １—３ 不能正常动
作，断路器 ４ 正常动作，故障范围为输电线 Ａ、母线
Ｂ、主变压器 Ｃ 和主变压器 Ｄ。

ｆ． 若上述场景 ｃ 出现在全部 ４ 个断路器和对应
合并单元上，或者母线保护单元发生故障，则故障局
部传播至对应的 ５ 个元件。

母线 Ｂ 的接口矩阵计算结果见表 ４。 母线 Ｉ、Ｆ、
Ｇ 和 Ｈ 的接口矩阵的计算结果分别见附录中表
Ａ２—Ａ５。
３．４　 主变压器故障清除接口矩阵

与主变压器 Ｃ 相关的元件为断路器 ３ 和 ４、合
并单元 ３ 和 ４、变压器保护 ＩＥＤ 以及过程总线。 在
主变压器 Ｃ 的故障清除过程中可能出现的故障范围
如下：场景 ａ，故障范围限定在主变压器 Ｃ；场景 ｂ，
故障范围为整个变电站系统；场景 ｃ，故障范围为母
线 Ｂ 和主变压器 Ｃ，或者主变压器 Ｃ 和母线 Ｆ，或者
主变压器 Ｃ 和母线 Ｉ；场景 ｄ，故障范围为母线 Ｂ、主
变压器 Ｃ 和母线 Ｆ，或者母线 Ｂ、主变压器 Ｃ 和母线
Ｉ，或者主变压器 Ｃ、母线 Ｉ 和母线 Ｆ；场景 ｅ，故障范
围为母线 Ｂ、主变压器 Ｃ、母线 Ｆ 和母线 Ｉ。

表 ４ 母线 Ｂ 接口矩阵的计算结果

Ｔａｂｌｅ ４ Ｃａｌｃｕｌａｔｉｖｅ ｒｅｓｕｌｔｓ ｏｆ ｉｎｔｅｒｆａｃｅ ｍａｔｒｉｘ ｆｏｒ ｂｕｓ Ｂ
场景 故障范围 发生概率

ａ 母线 Ｂ ０．９９６ ９１１ ９９１
ｂ 整个系统 ０．００３ ００９ １０５

ｃ

输电线 Ａ、母线 Ｂ ０．０００ ０１５ １７３
母线 Ｂ、主变压器 Ｃ ０．０００ ０１５ １７３
母线 Ｂ、主变压器 Ｄ ０．０００ ０１５ １７３
母线 Ｂ、主变压器 Ｅ ０．０００ ０１５ １７３

ｄ

输电线 Ａ、母线 Ｂ、主变压器 Ｃ １．３８５ ６４３ ９６－１０

输电线 Ａ、母线 Ｂ、主变压器 Ｄ １．３８５ ６４３ ９６－１０

输电线 Ａ、母线 Ｂ、主变压器 Ｅ １．３８５ ６４３ ９６－１０

母线 Ｂ、主变压器 Ｃ、主变压器 Ｄ １．３８５ ６４３ ９６－１０

母线 Ｂ、主变压器 Ｃ、主变压器 Ｅ １．３８５ ６４３ ９６－１０

母线 Ｂ、主变压器 Ｄ、主变压器 Ｅ １．３８５ ６４３ ９６－１０

ｅ

输电线 Ａ、母线 Ｂ、主变压器 Ｃ、
主变压器 Ｄ ３．５１４ ９２３ ２６－１５

输电线 Ａ、母线 Ｂ、主变压器 Ｃ、
主变压器 Ｅ ３．５１４ ９２３ ２６－１５

输电线 Ａ、母线 Ｂ、主变压器 Ｄ、
主变压器 Ｅ ３．５１４ ９２３ ２６－１５

母线 Ｂ、主变压器 Ｃ、主变压器 Ｄ、
主变压器 Ｅ ３．５１４ ９２３ ２６－１５

ｆ 输电线 Ａ、母线 Ｂ、主变压器 Ｃ、
主变压器 Ｄ、主变压器 Ｅ １．８２１ ０５９ ２９－５

　 　 主变压器 Ｃ 的具体分析情况与母线故障清除的
分析思路相同，主变压器 Ｃ 的接口矩阵计算结果见
表 ５。 主变压器 Ｄ、Ｅ 的接口矩阵计算结果分别见附
录中表 Ａ６、表 Ａ７。

表 ５ 主变压器 Ｃ 接口矩阵的计算结果

Ｔａｂｌｅ ５ Ｃａｌｃｕｌａｔｉｖｅ ｒｅｓｕｌｔｓ ｏｆ ｉｎｔｅｒｆａｃｅ ｍａｔｒｉｘ ｆｏｒ
ｍａｉｎ ｔｒａｎｓｆｏｒｍｅｒ Ｃ

场景 故障范围 发生概率

ａ 主变压器 Ｃ ０．９９６ ９２７ １６４
ｂ 整个系统 ０．００３ ００９ １０５

ｃ
母线 Ｂ、主变压器 Ｃ １．５１７ ３４０ ７０－５

主变压器 Ｃ、母线 Ｆ １．５１７ ３４０ ７０－５

主变压器 Ｃ、母线 Ｉ １．５１７ ３４０ ７０－５

ｄ
母线 Ｂ、主变压器 Ｃ、母线 Ｆ ２．３０９ ４１９ ２５－１０

母线 Ｂ、主变压器 Ｃ、母线 Ｉ ２．３０９ ４１９ ２５－１０

主变压器 Ｃ、母线 Ｉ、母线 Ｆ ２．３０９ ４１９ ２５－１０

ｅ 母线 Ｂ、主变压器 Ｃ、母线 Ｆ、母线 Ｉ １．８２１ ００３ ８７－５

　 　 由表 ３—５ 中的结果可知，针对某具体物理元
件，接口矩阵的维度与该物理元件关联信息层元件
的数量呈指数关系，关联信息层元件的增加势必会
造成接口矩阵元素计算量的急剧增加，母线 Ｂ 处甚
至出现了 １７ 种连锁故障类型。

一般而言，在故障局部传播过程中，故障的发生
概率随着故障范围内物理元件数量的增加而急剧减
小。 如在主变压器的故障清除过程中，故障传播至
２ 个元件的概率为 １．５１７ ３４０ ７０－５，而传播至 ３ 个元
件的概率计算结果为 ２．３０９ ４１９ ２５－１０，差异十分显
著。 需要注意的是，故障局部传播到全部局部元件
时却不符合这一规律，这是因为过程总线的故障增
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加了这一故障传播的概率。

４　 可靠性分析

４．１　 可靠性指标

负荷削减概率 ＰＬＣ（Ｐｒｏｂａｂｉｌｉｔｙ ｏｆ Ｌｏａｄ Ｃｕｒｔａｉｌ⁃
ｍｅｎｔｓ）的计算公式为：

Ｕｋ＝
∑
Ｎｓ

ｉ ＝ １
Ｔｄｎｉｋ

∑
Ｎｓ

ｉ ＝ １
（Ｔｕｐｉｋ＋Ｔｄｎｉｋ）

（６）

其中，Ｎｓ 为仿真次数；Ｔｄｎｉｋ 为负荷 ｋ 处于第 ｉ 次削减
负荷状态的持续时间；Ｔｕｐｉｋ 为负荷 ｋ 处于第 ｉ 次正常
状态的持续时间。

期望缺供电力 ＥＤＮＳ（Ｅｘｐｅｃｔｅｄ Ｄｅｍａｎｄ Ｎｏｔ Ｓｕｐ⁃
ｐｌｉｅｄ）的计算公式为：

ＥＤＮＳｋ＝∑
Ｎｋ

ｉ ＝ １
Ｐ ｉｋＬｋ （７）

其中，ＥＤＮＳｋ 为负荷 ｋ 的期望缺供电力，单位为 ＭＷ·ｈ；
Ｐ ｉｋ为负荷 ｋ 在考察期间时段 ｉ 的故障概率；Ｌｋ 为负
荷 ｋ 在考察期间的平均负荷，单位为 ＭＷ；Ｎｋ 为考察
期间的时段数。
４．２　 仿真步骤

本文在传统的基于蒙特卡罗算法的变电站可靠
性分析的基础上，考虑信息物理接口矩阵，提出可靠
性仿真步骤如下。

ａ． 初始化所有元件。
ｂ． 仿真产生物理层元件的状态：对于每个物理

层元件，产生随机数来进行状态转换，其中，在对处
于当前仿真 ｔ 时刻状态的每个物理元件的持续时间
进行采样时，给定的分布为指数分布，即状态持续时
间的采样值为：

Ｔｉ ＝ － １
σｉ

ｌｎ ｕｉ （８）

其中，ｕｉ 为第 ｉ 个物理元件在区间［０，１］内服从均匀
随机分布的值。 由 ｔ 时刻状态计算每个物理元件 ｉ
在 ｔ＋１ 时刻状态是否发生变化的概率，如果物理元
件 ｉ 在 ｔ 时刻为正常工作状态，则由式（８）计算物理
元件 ｉ 在 ｔ＋１ 时刻由正常工作状态转变为非正常工
作状态的概率，此时 σｉ 为物理元件 ｉ 的故障概率；如
果物理元件 ｉ 在 ｔ 时刻为非正常工作状态，则由式
（８）计算物理元件 ｉ 在 ｔ＋１ 时刻由非正常工作状态
转变为正常工作状态的概率，此时 σｉ 为物理元件 ｉ
转变为正常工作状态的修复率。 遍历所有物理元件
在 ｔ＋１ 时刻的状态发生概率｛Ｔｉ｝，则可以找到一个
状态发生变化概率最小的元件 ｊ，即 ｍｉｎ｛Ｔｉ｝对应的
元件 ｊ。 物理元件 ｊ 的状态在 ｔ＋１ 时刻将发生改变。
更新并且记录全系统中所有元件的状态以及仿真总

时间。
ｃ． 根据信息物理接口矩阵判断是否发生连锁故

障，若发生故障，则循环判断直至故障不再传播或扩
散到整个系统。 判断是否发生连锁故障的方法如
下：依据计算所得的信息物理接口矩阵 ＣＣＰＭ判断元
件 ｊ 的状态，在区间［０，１］内产生随机数 ω，如果 ω
满足式（９）所示条件，则表明物理元件 ｊ 的第 ｓ 个场
景发生。

∑
ｓ－１

ｙ ＝ １
ｐ ｊ，ｙ ＜ω ＜∑

ｓ

ｙ ＝ １
ｐ ｊ，ｙ （９）

ｄ． 计算并更新可靠性指标。
ｅ． 重复步骤 ｂ—ｄ 直至方差系数小于允许值。

方差系数的计算式为：

β＝
Ｖ（Ｆ） ／ ＮＳ

Ｅ（Ｆ）
（１０）

其中， β 为方差系数； Ｖ （Ｆ） 为测试函数的方差；
Ｅ（Ｆ） 为函数的期望值；ＮＳ 为仿真年数。

５　 算例分析

以图 １ 所示的变电站为算例，旨在验证考虑接
口矩阵的可靠性分析方法的正确性，尚不考虑元件
的计划维修停运，将变电站元件建模为三状态模
型［２０］。 变电站为 ２２０ ｋＶ ／ １２１ ｋＶ ／ ３８．５ ｋＶ 降压变电
站，负荷点①和负荷点②的年均负荷为 １００ ＭＷ。
系统的主设备可靠性数据如表 ６ 所示［２１］。 系统基
于 ＩＥＣ６１８５０ 标准融入信息层，融入规则与图 １ 相
同。 根据第 ３ 节建立整个变电站主要物理元件的信
息物理接口矩阵，将其按场景序列排列，整理得到整
个系统的信息物理接口矩阵 ＣＣＰＭ（１０ 行 ７６ 列），如
表 ７ 所示。

表 ６ 主设备的可靠性数据

Ｔａｂｌｅ ６ Ｒｅｌｉａｂｉｌｉｔｙ ｄａｔａ ｏｆ ｍａｉｎ ｅｑｕｉｐｍｅｎｔｓ
元件 主动失效率 ／ （次·ａ－１） 平均修复时间 ／ ｈ
母线 ０．００２ １３．０

变压器 ０．０２５ ４３．１
输电线 ０．０２０ １０．０

表 ７ 系统的信息物理接口矩阵

Ｔａｂｌｅ ７ Ｃｙｂｅｒ⁃ｐｈｙｓｉｃａｌ ｉｎｔｅｒｆａｃｅ ｍａｔｒｉｘ ｏｆ ｓｙｓｔｅｍ
元件 场景 １ 场景 ２ … 场景 ３５
Ａ ０．９９６ ９５７ ５１１ ０．０００ ０３３ ３８４ … ０
Ｂ ０ ０ … ０
︙ ︙ ︙ ︙
Ｊ ０ ０ … ０．００３ ００９ １０５

　 　 考虑负荷点①和负荷点②以及整个系统的可
靠性。 是否考虑信息层影响的负荷削减概率见表 ８
（表中 ΔＰＬＣ为负荷削减概率提升幅度）。 由表 ８ 可
知，当考虑信息层影响时，基于信息物理接口矩阵计
算所得的负荷削减概率略有提升，提升幅度在负荷
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点①处达到了 ４．４３％；所得结果验证了本文所提方
法的正确性，也验证了信息层对系统可靠性的影响，
但考虑信息层影响对负荷削减概率的提升幅度较传
统方法不明显，特别是对整个变电站系统而言。 这
是因为信息层元件的可靠性较高，发生连锁故障的
风险处于偏低状态。

表 ８ 负荷削减概率比较

Ｔａｂｌｅ ８ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＰＬＣ

负荷点
负荷削减概率

不考虑信息层影响 考虑信息层影响
ΔＰＬＣ ／ ％

① ３．７８４ ６６６ ６７－５ ３．９５２ ３３３ ３３－５ ４．４３
② ３．８１３ ０００ ００－５ ３．９２４ ０００ ００－５ ２．９１

整个系统 ７．５９７ ６６６ ６７－５ ７．７３４ ３３３ ３３－５ １．８０

　 　 考虑和不考虑信息层影响时的期望缺供电力见
表 ９（表中 ΔＥＤＮＳ为期望缺供电力提升幅度）。 表 ９
所示结果表明信息层元件对期望缺供电力值有显著
的影响。 当考虑信息层影响时，负荷点①处的期望
缺供电力较传统方法提高了 １１．９３％；整个变电站系
统的期望缺供电力较传统方法提高了 ７．４１％。

表 ９ 期望缺供电力比较

Ｔａｂｌｅ ９ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＥＤＮＳ

负荷点
期望缺供电力 ／ （ｋＷ·ｈ－１）

不考虑信息层影响 考虑信息层影响
ΔＥＤＮＳ ／ ％

① ３．７８５ ４．２３６ １１．９３
② ３．８１３ ４．２０８ １０．３６

整个系统 ７．５９８ ８．１６０ ７．４１

图 ４ 过程总线和保护单元的正常工作

状态概率对可靠性指标的影响

Ｆｉｇ．４ Ｉｎｆｌｕｅｎｃｅ ｏｆ ｎｏｒｍａｌ ｏｐｅｒａｔｉｏｎ ｓｔａｔｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ
ｐｒｏｃｅｓｓ ｂｕｓ ａｎｄ ｐｒｏｔｅｃｔｉｏｎ ｕｎｉｔ ｏｎ ｒｅｌｉａｂｉｌｉｔｙ ｉｎｄｅｘ

　 　 为了进一步探求信息元件对系统可靠性的具体
影响，本文选取了全局元件过程总线和保护单元，对
比分析本文所提方法计算其正常工作状态概率变化
下的可靠性指标较传统方法的变化比例ΔＥＤＮＳ１，结果
如图 ４ 所示。 由图 ４ 可看出，随着元件正常工作状
态概率的下降，负荷点①的 ΔＥＤＮＳ１都提升，在高正常
工作状态概率［０．９９７，１］区间内， ΔＥＤＮＳ１对过程总线
和保护单元的正常工作状态概率的敏感度都较高；
在较低的正常工作状态概率区间内，ΔＥＤＮＳ１随着过程
总线的正常工作状态概率的降低而大幅度提升，当
正常工作状态概率为 ０．９９１ 时，本文所提方法计算
所得期望缺供电力较传统方法提高值高达 ３５％；但
是Δ ＥＤＮＳ１随保护单元的正常工作状态概率改变而变

化的程度不大。 由此可见，变电站的可靠工作依赖
于信息元件的高可靠性。 而作为通信核心的过程总
线对保证系统的安全至关重要，其发生故障是变电
站连锁故障的一个重要缘由。

特别地，对信息网络的传输性能进行灵敏度分
析，主要分析过程总线的收发数据包延迟率的灵敏
度。 图 ５ 展示了 ０．１％ ～ ０．５％区间内不同延迟率下
期望缺供电力及其变化幅度的变化情况。 结果表明
期望缺供电力随着延迟率 η 的提升呈线性提升，但
其增长幅度不大，期望缺供电力的变化率较为明显。
延迟率的提升主要是减小了过程总线的正常工作状
态概率，这与图 ４ 所示的结果相一致。

图 ５ 不同 η 下的期望缺供电力及其变化幅度

Ｆｉｇ．５ ＥＤＮＳ１ ａｎｄ Δ ＥＤＮＳ１ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｖａｌｕｅｓ ｏｆ η

６　 结论

本文旨在针对未来电力信息物理系统，探讨以
信息物理接口矩阵为基础的可靠性分析方法。 以
ＩＥＣ６１８５０ 变电站自动化系统为例，构建了信息物理
融合系统的框架，分析了在输电线、母线以及变压器
的故障清除过程中的潜在连锁故障类型以及接口矩
阵值，考虑信息层的影响分析变电站系统的可靠性
指标，所得主要结论如下。

ａ． 相较于物理设备，信息层元件本身具有较高
的可靠性，因此其诱发连锁故障的可能性较小，对变
电站停电概率的影响不大，但对停电负荷值的影响
显著，有必要研究考虑信息层影响的可靠性分析
方法。

ｂ． 在整个信息层元件中，作为通信核心的过程
总线的可靠性对系统整体可靠性的作用显著；信息
传输的时延概率虽然较低，但仍是造成电力信息物
理融合变电站的可靠性指标相较于传统变电站的可
靠性指标变化的一个主因。

虽然本文是以 ＩＥＣ６１８５０ 变电站的具体实例进
行了可靠性分析，但所构建的信息物理接口矩阵能
表征信息层对物理层的耦合影响，为系统的可靠性
分析提供了简化模型，是对电力信息物理系统安全
可靠性分析的有益尝试。

附录见本刊网络版（ｈｔｔｐ：∥ｗｗｗ．ｅｐａｅ．ｃｎ）。
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附  录 

表 A1 输电线 J 接口矩阵的计算结果 

Table A1 Calculative results of interface matrix for transmission line J 

场景 故障范围 发生概率 

a 输电线 J 0.996957511 

b 整个系统 0.000033384 

c 输电线 J 和母线 I 0.003009105 

 

表 A2 母线 I 接口矩阵的计算结果 

Table A2 Calculative results of interface matrix for bus I 

场景 故障范围 发生概率 

a 母线 I 0.996911991 

b 整个系统 0.003009105 

c 

母线 I、输电线 J 0.000015173 

母线 I、主变压器 C 0.000015173 

母线 I、主变压器 D 0.000015173 

母线 I、主变压器 E 0.000015173 

d 

母线 I、输电线 J、主变压器 C 1.38564396
-10

 

母线 I、输电线 J、主变压器 D 1.38564396
-10

 

母线 I、输电线 J、主变压器 E 1.38564396
-10

 

母线 I、主变压器 C、主变压器 D 1.38564396
-10

 

母线 I、主变压器 C、主变压器 E 1.38564396
-10

 

母线 I、主变压器 D、主变压器 E 1.38564396
-10

 

e 

母线 I、输电线 J、主变压器 C、主变压器 D 3.51492326
-15

 

母线 I、输电线 J、主变压器 C、主变压器 E 3.51492326
-15

 

母线 I、输电线 J、主变压器 D、主变压器 E 3.51492326
-15

 

母线 I、主变压器 C、主变压器 D、主变压器 E 3.51492326
-15

 

f 输电线 A、母线 B、主变压器 C、主变压器 D、主变压器 E 1.82105929
-5

 

 

表 A3 母线 F 接口矩阵的计算结果 

Table A3 Calculative results of interface matrix for bus F 

场景 故障范围 发生概率 

a 母线 F 0.996957511 

b 整个系统 0.000033384 

c 母线 F、主变压器 C 0.003009105 

 

表 A4 母线 G 接口矩阵的计算结果 

Table A4 Calculative results of interface matrix for bus G 

场景 故障范围 发生概率 

a 母线 G 0.996957511 

b 整个系统 0.000033384 

c 母线 G 和主变压器 D 0.003009105 

 

表 A5 母线 H 接口矩阵的计算结果 

Table A5 Calculative results of interface matrix for bus H 

场景 故障范围 发生概率 

a 母线 H 0.996957511 

b 整个系统 0.000033384 

c 母线 H 和主变压器 E 0.003009105 



表 A6 主变压器 D 接口矩阵的计算结果 

Table A6 Calculative results of interface matrix for main transformer D 

场景 故障范围 发生概率 

a 主变压器 D 0.996927164 

b 整个系统 0.003009105 

c 

母线 B、主变压器 D 1.51734070
-5

 

主变压器 D、母线 G 1.51734070
-5

 

主变压器 D、母线 I 1.51734070
-5

 

d 

母线 B、主变压器 D、母线 G 2.30941925
-10

 

母线 B、主变压器 D、母线 I 2.30941925
-10

 

主变压器 D、母线 I、母线 G 2.30941925
-10

 

e 母线 B、主变压器 D、母线 F、母线 I 1.82100387
-5

 

 

表 A7 主变压器 E 接口矩阵的计算结果 

Table A7 Calculative results of interface matrix for main transformer E 

场景 故障范围 发生概率 

a 主变压器 E 0.996927164 

b 整个系统 0.003009105 

c 

母线 B、主变压器 E 1.51734070
-5

 

主变压器 E、母线 H 1.51734070
-5

 

主变压器 E、母线 I 1.51734070
-5

 

d 

母线 B、主变压器 E、母线 F 2.30941925
-10

 

母线 B、主变压器 E、母线 I 2.30941925
-10

 

主变压器 E、母线 I、母线 H 2.30941925
-10

 

e 母线 B、主变压器 E、母线 H、母线 I 1.82100387
-5
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