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摘要：随着电网信息层与物理层的耦合程度越来越高，配合良好的信息物理协同攻击将对电网造成巨大的威

胁。 为了更好地保障电网的安全稳定运行，在信息物理高度融合的背景下，提出了一种考虑负荷数据虚假注

入的双层协同攻击模型。 以广泛应用的基于残差分析的不良数据检测原理为基础，制定网络攻击与物理攻

击资源分配约束；以考虑权重的负荷削减期望为损失度量指标，给出了上层攻击者最大化损失和下层防御者

最小化损失的具体模型及求解方案；基于修改的 ＩＥＥＥ １４ 节点系统进行了定量分析，得到了不同状态下攻击

者的最优攻击方案，为电网防御者在信息物理协同攻击威胁下制定新的防御方案提供参考。
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０　 引言

作为关乎百姓民生、社会稳定和经济发展的重
要基础设施，电力系统的安全稳定至关重要。 因此，
各国电力系统一直以来都是恐怖分子及敌对势力的
重要攻击目标。 传统电力系统攻击主要分为如下 ２
类：①物理攻击，以电力系统的一次设备为目标，攻
击电网发电厂、输电线路和变电站等设施，破坏电网
的网架结构，直接造成负荷损失甚至网络崩溃；②网
络攻击，以电力系统的二次设备为目标，修改或盗取
电网监测、控制、调节、保护等数据，间接获取经济利
益或造成负荷损失，破坏电网的稳定［１］。

在世界范围内，电力系统遭受攻击的事件时有
发生。 近年来，巴基斯坦、乌克兰及以色列等地电网
均遭受过物理或网络攻击［２］。 物理攻击能直接破坏
电网的网架结构，破坏力强，且易于检测。 大量研究
表明，当电网遭受物理攻击时，即使攻击部位的传感
器已经失效，电网运行人员仍然能够及时发现故障，
并采取相应的措施防止损失扩大。 网络攻击在合理
选择攻击向量后，隐蔽性强、不易检测，但单纯网络
攻击的破坏力相对较弱［３］。

随着智能电网的不断发展，智能设备大量接入，
电力系统的自动化程度越来越高，物理系统与信息
系统的耦合程度也越来越深，逐渐形成了具备信息
物理融合系统 ＣＰＳ（Ｃｙｂｅｒ⁃Ｐｈｙｓｉｃａｌ Ｓｙｓｔｅｍ）典型特征
的电力 ＣＰＳ。 电力 ＣＰＳ 通过对电力系统进行全面详
细的感知与分析，实现了合理的动态控制。 然而新
的技术也带来了新的挑战，传统电力系统设计之初
并没有充分考虑到网络的安全因素，因此物理系统
与信息系统的深度融合使得传统物理攻击及网络攻

击能够协同作用，给电网带来了新的安全隐患［４⁃５］。
目前关于信息物理协同攻击的研究受到各国学

者的广泛关注。 一种研究思路是基于图论思想对电
力 ＣＰＳ 进行整体性安全分析，如文献［６⁃８］分别采
用改进攻击图模型、改进渗流理论及社团理论对电
力 ＣＰＳ 进行脆弱性评估，实现了量化脆弱性、模拟
实际连锁故障及大幅减少计算量等效果。 此类模型
从整体视角出发，在评估电力 ＣＰＳ 跨空间连锁故障
时具有很高的优越性，然而对于具体的攻击场景考
虑较少。 另一种研究思路是考虑具体的攻击场景，
从电网防御者的角度展开研究，如文献［９］利用博
弈论思想，分别建立了双层及三层模型，考虑了蓄意
的信息物理协同攻击威胁下的最优防御方案，为电
网运行人员进行防御资源配置提供了参考。 但此类
研究大多难以覆盖所有类型的攻击方法，如遭受网
络攻击后大多只考虑信息节点失效而切负荷拒动
等，未考虑如虚假数据注入攻击 ＦＤＩＡ（Ｆａｌｓｅ Ｄａｔａ Ｉｎ⁃
ｊｅｃｔｉｏｎ Ａｔｔａｃｋ）等其他类型的网络攻击对物理攻击的
辅助效果。 文献［１０］提出了一种双层模型，计算了
总攻击资源一定时最具破坏力的不可检测网络物理
协同攻击方案。 文献［１１］讨论了攻击者利用不完
全电网的网络信息制定不可检测的协同攻击方案。
文献［１２］考虑同步相量测量装置（ＰＭＵ）的大量接
入，分析了 ＦＤＩＡ 如何协同物理攻击绕过不良数据检
测（ＢＤＤ）装置。 文献［１３］首次讨论了一种特殊的
ＦＤＩＡ———负荷重分配（ＬＲ）攻击，这种网络攻击通过
使电网运行人员错误地掌握网络的负荷分配而做出
错误的调度决策，继而引发严重的后果。 文献［１４⁃
１６］对 ＬＲ 攻击进行了进一步的研究，文献［１４］从即
时攻击和延时攻击两方面定量分析了 ＬＲ 攻击对电
力系统安全运行的危害；文献［１５］讨论了攻击者不
完全掌握网络信息时 ＬＲ 攻击的隐蔽性及危害；文
献［１６］基于半马尔科夫链建模，对电网进行了 ＬＲ
攻击下的可靠性评估。
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　 　 现有文献大多关注 ＬＲ 攻击本身的研究，在 ＬＲ
攻击对电力系统的危害研究中也大多局限于探索具
有最大危害的 ＬＲ 向量的选取上，对于具体的 ＬＲ 攻
击与物理攻击协同攻击场景的研究较少。 本文基于
攻方视角，重点考虑了 ＬＲ 攻击与物理攻击协同作
用时对电力 ＣＰＳ 脆弱性的影响。 首先，以基于残差
检测的 ＦＤＩＡ 检测机理为基础，分析了实际情况中
攻击者不完全掌握网络结构时网络攻击资源分配约
束及物理攻击资源分配约束；然后，以攻击者在攻击
资源一定时企图最大化电网损失的思路为基础建立
上层模型，下层模型中一次物理系统以直流最优潮
流建模，分析了在一定的攻击资源下，线路攻击、发
电机攻击和 ＬＲ 攻击协同攻击的具体攻击场景中电
网调度人员最小化损失的最优调度方案；最后，对双
层模型进行求解，得到攻击者可能的最优攻击方案，
为电网防御者提供重要的参考。

１　 ＦＤＩＡ 模型

文献［１７］首次发现了电力系统错误数据检测
算法的漏洞，并提出了 ＦＤＩＡ。 ＦＤＩＡ 一经提出便受
到了国内外学者的广泛关注［１８］。 在实际电力系统
中，由于数据采集与监控（ＳＣＡＤＡ）系统在获取数据
时易受到各种随机干扰或出现偶然故障，原始数据
中不可避免地会出现不良数据。 为了消除不良数据
对状态估计的影响，以残差分析为基础的不良数据
检测方法得到了广泛的应用。
１．１　 理想攻击模型

ＦＤＩＡ 最初在简单的线性直流系统中被发现，且
被逐步引入复杂的交流系统。 在一个具有 Ｎ 条母线
的电力系统中，若采用直流模型，忽略线路电阻，则
测量值（支路有功潮流和节点注入有功功率）和状
态变量（母线相角）的关系满足：

ｚ＝Ｈｘ＋ｅ （１）
其中，ｚ＝［ ｚ１，ｚ２，…，ｚｍ］ Ｔ 为测量值向量，ｘ ＝ ［ｘ１，ｘ２，
…，ｘｎ］ Ｔ 为状态变量，ｎ ＝ ２Ｎ－１，ｍ＞ｎ；Ｈ 为测量雅可

比矩阵，只与支路电抗有关；ｅ＝［ｅ１，ｅ２，…，ｅｍ］ Ｔ 为测
量误差，根据统计规律其服从均值为 ０、方差为对角
矩阵 Ｒ＝ ｄｉａｇ（σ２

１，σ２
２，…，σ２

ｍ）的正态分布。 给定测
量值向量 ｚ 后，基于加权最小二乘法的目标函数为：

ｍｉｎ Ｊ（ｘ）＝ （ｚ－Ηｘ） ＴＲ－１（ｚ－Ｈｘ） （２）
目标函数 Ｊ（ｘ）对状态变量 ｘ 的导数为 ０，即：

∂Ｊ（ｘ） ／ ∂ｘ ｘ＝ ｘ^ ＝ ０ （３）
则可得到状态变量 ｘ 的估计值 ｘ^ 为：

ｘ^＝（ＨＴＲ－１Ｈ） －１ＨＴＲ－１ｚ （４）
由测量值向量的估计值 ｚ^ ＝Ｈｘ^、残差 ｒ ＝ ｚ－ ｚ^，得

到残差的表达式为：
ｒ＝ ｚ－Ｈｘ^ （５）

目前广泛采用的不良数据检测方法实质上是通
过判断残差 ｒ 的 ２－范数‖ｒ‖是否大于门槛值 τ，来
检测测量值向量 ｚ 中是否含有不良数据。 在 ＦＤＩＡ
中，攻击者向原始测量值向量中注入非零攻击向量
ａ＝［ａ１，ａ２，…，ａｍ］ Ｔ，使得实际测量数据 ｚｂａｄ ＝ ｚ＋ａ，令
ｃ＝ ［ ｃ１，ｃ２，…，ｃｍ］ Ｔ 为此时的误差向量，则状态变量
估计值 ｘ^ｂａｄ ＝ ｘ^＋ｃ。 ＦＤＩＡ 后的残差 ｒａ 的 ２－范数为：
　 ‖ｒａ‖＝‖ｚｂａｄ－Ｈｘ^ｂａｄ‖＝‖ｚ＋ａ－Ｈ（ ｘ^＋ｃ）‖＝

‖ｚ－Ｈｘ^＋ａ－Ｈｃ‖ （６）
故当攻击者完全掌握网络参数 Ｈ 时，在简单的

线性直流系统中，可通过合理选择攻击向量 ａ ＝Ｈｃ，
使攻击前、后残差的 ２－范数‖ｒ‖保持不变，从而成
功避开基于残差分析的不良数据检测。
１．２　 实际攻击模型

实际的状态估计模型几乎全部基于非线性交流
系统，且攻击者难以完全掌握电力系统的全部信息。
本节基于实际攻击模型分析 ＦＤＩＡ 躲避不良数据检
测的原理，并给出 ＬＲ 攻击与攻击资源分配的关系。

类比理想模型，在给定网络拓扑、支路参数、测
量值向量 ｚ＝［ｚ１，ｚ２，…，ｚｍ］Ｔ、状态变量 ｘ＝［ｘ１，ｘ２，…，
ｘｎ］Ｔ 时，含 Ｎ 条母线的电力系统状态估计的非线性
量测方程为：

ｚ＝ｈ（ｘ）＋ｅ， ｅ～Ｎ（０，Ｒ） （７）
其中，ｈ（ｘ）为非线性量测函数向量。 攻击向量 ａ ＝
［ａ１，ａ２，…，ａｍ］ Ｔ，实际测量数据 ｚｂａｄ ＝ ｚ＋ａ，ｃ ＝ ［ ｃ１，
ｃ２，…，ｃｍ］ Ｔ 为状态估计值的偏差向量，则状态变量
估计值 ｘ^ｂａｄ ＝ ｘ^＋ｃ。 ＦＤＩＡ 后的残差 ｒａ 的 ２－范数为：
‖ｒａ‖＝‖ｚｂａｄ－ｈ（ ｘ^ｂａｄ）‖＝

‖ｚ＋ａ－ｈ（ ｘ^＋ｃ）＋ｈ（ ｘ^）－ｈ（ ｘ^）‖≤
‖ｚ－ｈ（ ｘ^）‖＋‖ａ－ｈ（ ｘ^＋ｃ）＋ｈ（ ｘ^）‖＝
‖ｒ‖＋‖ａ－ｈ（ ｘ^＋ｃ）＋ｈ（ ｘ^）＋ｈ′（ ｘ^ｅｒｒｏｒ＋ｃ）－
ｈ′（ ｘ^ｅｒｒｏｒ＋ ｃ）＋ｈ′（ ｘ^ｅｒｒｏｒ）－ｈ′（ ｘ^ｅｒｒｏｒ）‖≤
‖ｒ‖＋‖ａ－ｈ′（ ｘ^ｅｒｒｏｒ＋ｃ）＋ｈ′（ ｘ^ｅｒｒｏｒ）‖＋ δ （８）

其中，ｈ′为攻击者获取的网络参数的误差向量；ｘ^ｅｒｒｏｒ

为攻击者获取的状态变量估计值向量；δ 为信息不
确定参数，满足式（９）。
δ＝‖ｈ′（ ｘ^ｅｒｒｏｒ＋ｃ）－ｈ（ ｘ^＋ｃ）‖＋‖ｈ′（ ｘ^ｅｒｒｏｒ）－ｈ（ ｘ^）‖

（９）
要成功躲避不良数据检测，需满足‖ｒａ‖≤τ，

即‖ａ－ｈ′（ ｘ^ｅｒｒｏｒ＋ｃ）＋ｈ′（ ｘ^ｅｒｒｏｒ）‖＋ δ≤τ－‖ｒ‖。 当 ａ
满足 ａ＝ｈ′（ ｘ^ｅｒｒｏｒ＋ｃ） ＋ｈ′（ ｘ^ｅｒｒｏｒ）时，‖ｒａ‖取最小值。
由 ｚ^＝ｈ（ ｘ^）可知，状态估计值的偏差越大，则量测估
计值的偏差也越大。 要使攻击成功躲避不良数据检
测，ｈ′与 ｘ^ｅｒｒｏｒ的偏差不能太大，而由式（９）可知，实际
模型中 ｈ（ｘ）、ｈ′（ｘ）基于交流系统建模，在 ｈ′与 ｘ^ｅｒｒｏｒ

的偏差不太大的情况下，满足二次关系，则 δ 近似满
足与状态估计值的偏差向量 ｃ 呈一次正相关，即状



第 ２ 期 阮　 振，等：考虑负荷数据虚假注入的电力信息物理系统协同攻击模型 　􀁱􀂂􀂇　

态估计值与量测估计值的偏差越大，则要成功躲避
不良数据检测的难度越高，且满足一次相关性。

２　 攻击资源分配约束

考虑到实际情况中电网攻击者具有的攻击资源
通常是有限的，以 ＲＣ、ＲＰ 分别表示电网攻击者具备
的网络和物理攻击资源。 由第 １ 节可知，攻击者在
某一节点分配足够的网络攻击资源后，ＦＤＩＡ 能够成
功发动且避开不良数据检测。 在物理攻击中，提高
某一元件上的物理攻击资源，将会影响该元件的脆
弱性，即提高该元件遭受攻击后失效的概率［９］。
２．１　 ＬＲ 攻击资源分配约束

ＬＲ 攻击是一种特殊的 ＦＤＩＡ，其通过入侵电网
各节点的 ＳＣＡＤＡ 等量测采集系统，修改负荷的分
配，使电网调度人员错误地掌握电网节点的注入功
率，从而在正常运行时做出错误的经济调度决策，在
系统发生故障时导致更大的负荷削减甚至连锁故
障。 在 ＬＲ 攻击中，要躲避不良数据检测而成功发
动攻击，根据第 １ 节中的实际攻击模型建模，需考虑
攻击者不完全掌握网络信息及测量值误差等因
素［１５］。 本文以协同攻击场景为研究重点，仅以网络
攻击资源约束描述攻击者的可攻击范围。 由第 １ 节
的推导可知，量测值偏差大小与攻击难度正相关且
近似满足一次相关性，即在限定网络攻击总资源 ＲＣ

一定时，攻击节点的 ＬＲ 满足：

∑
ＮＤ

ｉ ＝ １
（Ｃ１，ｉ ΔＰＤ，ｉ ／ ＰＤ，ｉ ＋ Ｃ２，ｉλ ｉ）≤ＲＣ （１０）

其中，ＮＤ 为系统总节点数；ＰＤ，ｉ 为节点 ｉ 的有功负
荷；ΔＰＤ，ｉ 为节点 ｉ 的 ＬＲ 有功功率，满足式 （１１）、
（１２）所示约束；λ＝ ［λ１，λ２，…，λＮＤ

］ Ｔ 为判断 ΔＰＤ，ｉ

是否为 ０ 的 ＮＤ 维逻辑向量，具体取值情况如式
（１３）所示；Ｃ１，ｉ、Ｃ２，ｉ分别为入侵节点 ｉ 随 ΔＰＤ，ｉ 线性
变化的 ＬＲ 攻击的投资参数和固定 ＬＲ 攻击的投资
参数。

∑
ＮＤ

ｉ ＝ １
ΔＰＤ，ｉ ＝０ （１１）

－ χＰＤ，ｉ≤ΔＰＤ，ｉ≤ χＰＤ，ｉ （１２）
ΔＰＤ，ｉ ＝ ０⇒λ ｉ ＝ ０， ΔＰＤ，ｉ≠０⇒λ ｉ ＝ １　 ∀ｉ （１３）

其中， χ 为基于历史运行数据确定的常量［８］，本文中
χ 取为 ０．５。
２．２　 物理攻击资源分配约束

本节考虑线路攻击和发电机攻击 ２ 类物理攻
击。 其中，输电线路分布于广泛区域内，容易遭受直
接物理攻击，犯罪分子甚至有充分的时间逃离犯罪
现场；而针对发电机的物理攻击，虽然难以直接发
动，但可以通过误导调度人员，使其错误地掌握负荷
需求等方法导致发电机跳闸［１９］。 以文献［２０］中的

攻击成功率函数对物理攻击资源分配与攻击成功概
率关系进行建模。 对于第 ｂ 个物理目标，令 ＡＣｂ为提
高物理攻击成功概率的最低攻击投资，当攻击资源
Ａｂ≥ＡＣｂ时，物理攻击成功概率 ｐｂ（Ａｂ）满足：

ｐｂ（Ａｂ）＝ １－ｅ－βｂＡｂ （１４）
其中，Ａｂ 为分配到第 ｂ 个物理目标的物理攻击资源；
βｂ ＝ －ｌｎ（１－ ｐｂ０） ／ ＡＣｂ，ｐｂ０为最低攻击投资时的攻击成
功概率。 当 Ａｂ ＜ＡＣｂ时，ｐｂ（Ａｂ）＝ ０。 令 Ｏ｛ｂ｝为受到
攻击且攻击成功而断路的物理目标（发电机或线
路）集合，Ｏ｛ｂ′｝为未受到攻击及受到攻击但攻击未
成功的物理目标集合，ｑＯ｛ｂ｝为 Ｏ｛ｂ｝中目标受攻击而
其他目标未受攻击的概率，则 ｑＯ｛ｂ｝满足：

ｑＯ｛ｂ｝ ＝∏
Ｏ｛ｂ｝

ｐｂ（Ａｂ）∏
Ｏ｛ｂ′｝

（１－ ｐｂ′（Ａｂ）） （１５）

物理攻击总资源为 ＲＰ，则各物理目标的攻击资
源分配满足：

∑
ＮＰ

ｂ ＝ １
Ａｂ≤ＲＰ （１６）

其中，ＮＰ 为物理攻击目标数，本文中的物理目标考
虑发电机和线路，即 ＮＰ ＝ＮＧ＋ＮＦ，ＮＧ 为系统中的发
电机数，ＮＦ 为线路数。

３　 协同攻击双层优化模型及求解思路

现代电力系统的网架结构复杂，供电可靠性高，
通常满足 Ｎ－１ 甚至 Ｎ－２ 准则。 当系统正常运行时
往往有充分的备用电源及线路容量，即使物理攻击
成功发动，断开 １ 条或多条线路（１ 台或多台发电
机），通过调度人员正确的应对，电网负荷损失很可
能较小，甚至为 ０。 单纯发动 ＬＲ 攻击也难以对正常
运行的电力系统造成大的损害。 而 ＬＲ 攻击与物理
攻击协同的攻击场景，通过 ＬＲ 攻击使调度人员错
误地掌握负荷分配，做出错误的调度决策，使负荷转
移到一小部分线路及发电机，而其他线路及发电机
容量被大量浪费，进而使原本具有充分裕度的电网
变得脆弱。 此时，选取重载线路及发电机发动物理
攻击，调度人员又错误地掌握系统的运行情况而无
法做出正确的应对来减小损失，从而很可能造成电
力系统较大的负荷损失甚至崩溃。

本节的协同攻击场景中，先由攻击者制定攻击
方案，防御者在此攻击方案下采取合理的措施以减
小损失。 依此建立双层协同攻击优化模型，在防御
者能做出最优调度方案的假设下，且攻击者的物理、
网络攻击资源有限时，存在唯一的最优攻击方案。
３．１　 双层优化模型

电网遭受攻击导致元件失效后，将有可能造成
负荷削减、网络崩溃、设备返修、人员伤亡等各种损
失。 为了简化计算，本文仅以考虑权重的负荷削减
作为衡量电网损失的指标。 由于各个地区的负荷种



　􀁱􀂂􀂈　 电 力 自 动 化 设 备 第 ３９ 卷

类及重要性不同，遭遇负荷削减后的综合损失也不
相同。 本文引入负荷权重向量 α，用 α 与负荷削减
ＰＣ 的乘积表示电网的综合损失。

上层模型描述攻击者在网络攻击资源、物理攻
击资源一定时，寻求最优的攻击策略给电网带来最
大的损失。 以考虑权重的负荷削减期望为目标
函数：

Ｌ＝ｍａｘ∑ ( ｑＯ｛ｂ｝∑
ＮＤ

ｉ ＝ １
ＰＣＯ｛ｂ｝，ｉαｉ ) （１７）

其中，Ｌ 为考虑权重的电网最大损失；ＰＣＯ｛ｂ｝，ｉ为 Ｏ｛ｂ｝
中物理目标受攻击而其他目标未受攻击，并且配合
ＬＲ 攻击后节点 ｉ 的负荷削减；αｉ 为节点 ｉ 的负荷权
重。 约束条件包括：ＬＲ 攻击和物理攻击资源分配约
束，ΔＰＤ，ｉ、ｑＯ｛ｂ｝ 与攻击资源的等式关系约束。 即约
束条件为式（１０）—（１６）。

下层模型描述电网防御者在遭受某特定的协同
攻击后，根据掌握的电网信息，经合理的负荷削减调
度，最大可能地减小攻击造成的损失。 目标函数为：

ｍｉｎ∑
ＮＤ

ｉ ＝ １
ＰＣ，ｉαｉ （１８）

其中，ＰＣ，ｉ为遭受一定攻击后的电网负荷损失。 攻击
参数由上层模型给出。 此类电力 ＣＰＳ 协同攻击大
多针对大规模输电系统，采用直流潮流计算模型与
交流潮流计算模型的误差不大，且在负荷削减计算
过程中的精度要求相对较低，故为了方便计算，本节
采用直流潮流模型对负荷削减进行建模。 下层模型
的约束条件如下：

∑
ＮＤ

ｉ ＝ １
ＰＳＰ，ｉ ＝ ０ （１９）

　 ＰＳＰ，ｉ ＝ＰＧ，ｉ－（ＰＤ，ｉ＋ΔＰＤ，ｉ－ＰＣ，ｉ）　 ｉ∈［１，ＮＤ］ （２０）

Ｆ＝Ｍｆ Ｂ
－１ＰＳＰ （２１）

－Ｆｍａｘ
ｊ ≤Ｆ ｊ≤Ｆｍａｘ

ｊ 　 ｊ∈［１，ＮＦ］ （２２）

Ｐｍｉｎ
Ｇ，ｋ≤ＰＧ，ｋ≤Ｐｍａｘ

Ｇ，ｋ 　 ｋ∈［１，ＮＧ］ （２３）
０≤ＰＣ，ｉ≤ＰＤ，ｉ 　 ｉ∈［１，ＮＤ］ （２４）

Ｐｍａｘ
Ｇ，ｋ ＝Ｐｍａｘ

Ｇ，ｋ－ηｋＰｍａｘ
Ｇ，ｋ 　 ｋ∈［１，ＮＧ］ （２５）

其中，式（１９）、（２０）为潮流等式约束，ＰＳＰ，ｉ为节点 ｉ
的注入功率，ＰＧ，ｉ为节点 ｉ 的发电机有功出力；Ｆ 为
支路潮流向量；Ｍｆ、Ｂ 分别为相应线路受攻击断开后
的支路 节点关联的导纳矩阵和支路导纳矩阵；ＰＳＰ

为节点注入功率向量；式（２２）为支路潮流上下限约
束，Ｆ ｊ 为第 ｊ 条支路的潮流，Ｆｍａｘ

ｊ 为第 ｊ 条支路的潮

流上限；ＰＧ，ｋ为第 ｋ 台发电机的出力；Ｐｍａｘ
Ｇ，ｋ、Ｐｍｉｎ

Ｇ，ｋ 分别
为第 ｋ 台发电机的出力上、下限；式（２４）为负荷削减
约束，节点负荷削减量不得大于该节点的实际负荷；
式（２５）为物理攻击后发电机的出力上限约束，ηｋ 为
判断第 ｋ 台发电机是否遭受攻击的逻辑变量。

３．２　 求解策略

由于本文所建立的双层优化模型的上、下层之
间存在耦合关系，且下层为线性模型，故采用遗传算
法配合线性规划进行求解。 在遗传算法中，初始化
系统后，针对个体中的每一个变量，采用蒙特卡洛法
在上下限之间进行抽样，随机生成父代种群，种群个
体数目设置为 ３０。 调用下层优化函数，由式（２６）计
算种群适应度。

ｆＦｉｔｎｅｓｓ ＝
　ｆ（Ｘ） Ｘ 为可行解

　ｆ（Ｘ）＋∑ＫΔ Ｘ 为不可行解{ （２６）

其中，Ｘ 为攻击策略； ｆ（Ｘ）为下层优化结果；Δ 为不
可行解与各约束条件上限的差值；Ｋ 为放大系数。
通过多次交叉变异生成子代种群后，再次调用下层
优化函数计算新的适应度并进行排序，保留精英，得
出最优解。 下层优化函数为混合整数线性规划模
型，利用 ｙａｌｍｉｐ 平台进行快速求解，其中参数 ΔＰＤ，ｉ、
Ｍｆ、Ｂ、ηｋ 由上层模型给出。 优化求解流程见图 １。

图 １ 模型求解流程图

Ｆｉｇ．１ Ｆｌｏｗｃｈａｒｔ ｏｆ ｓｏｌｖｉｎｇ ｍｏｄｅｌ

４　 算例分析

４．１　 参数设置

为了更好地体现本文模型的特征，以 ＩＥＥＥ ５ 机
１４ 节点系统为例进行仿真，其接线图见图 ２，并对部
分参数进行了适当的修改。 线路 １－２ 的容量参数
Ｆｍａｘ 设置为 １６０ ＭＶ·Ａ，线路 ２－３ 的参数 Ｆｍａｘ 设置为
１００ ＭＶ·Ａ，其他线路的参数 Ｆｍａｘ 设置为 ６０ ＭＶ·Ａ。
其他参数从 ＭＡＴＰＯＷＥＲ 的 ｃａｓｅ１４．ｍ 文件中获取。
依据系统正常运行时线路的负载大小确定线路的重
要程度，设置线路的物理攻击参数如下：线路 １－２ 的
最低攻击投资参数 ＡＣ 设置为 ８０，线路 ２－３ 的参数



第 ２ 期 阮　 振，等：考虑负荷数据虚假注入的电力信息物理系统协同攻击模型 　􀁱􀂂􀂉　

ＡＣ 设置为 ６０，线路 ２－４ 的参数 ＡＣ 设置为 ５０，其他
线路的参数 ＡＣ 设置为 ４０。 为了保证式（１４）所示的
攻击成功概率随攻击投资参数变化的合理性，所有
线路的最低投资攻击成功概率 ｐ０ 均设置为 ０．８。 发
电机的容量参数、攻击投资参数见表 １，大容量机组
的最低攻击投资参数 ＡＣ 较大。 各负荷节点的 ＬＲ 攻
击投资参数 Ｃ１，ｉ、Ｃ２，ｉ及负荷权重参数 αｉ 见表 ２，大负
荷节点的 ＬＲ 攻击投资参数较大，偏远地区的负荷
权重较小。

图 ２ ＩＥＥＥ ５ 机 １４ 节点系统

Ｆｉｇ．２ ＩＥＥＥ ５⁃ｍａｃｈｉｎｅ １４⁃ｂｕｓ ｓｙｓｔｅｍ
表 １ 发电机参数

Ｔａｂｌｅ １ Ｐａｒａｍｅｔｅｒｓ ｏｆ ｇｅｎｅｒａｔｏｒｓ
所在节点 Ｐｍｉｎ

Ｇ，ｋ ／ ｋＷ Ｐｍａｘ
Ｇ，ｋ ／ ｋＷ ＡＣ ｐ０

１ ０ ２００ １００ ０．８
２ ０ ５０ ５０ ０．８
３ ０ ３０ ３０ ０．８
６ ０ ５０ ４０ ０．８
８ ０ ２０ ３０ ０．８

表 ２ 负荷参数

Ｔａｂｌｅ ２ Ｐａｒａｍｅｔｅｒｓ ｏｆ ｌｏａｄｓ

节点 Ｃ１ Ｃ２
α ／

（ＭＶ·Ａ） －１ 节点 Ｃ１ Ｃ２
α ／

（ＭＶ·Ａ） －１

２ ２．５ １ １ １０ ２．５ １ ０．８
３ ７．５ ３ １ １１ ２．５ １ ０．８
４ ５ ２ １ １２ ２．５ １ ０．８
５ ２．５ １ ０．９ １３ ２．５ １ ０．８
６ ２．５ １ ０．９ １４ ２．５ １ ０．８
９ ５ ２ ０．９

４．２　 优化结果

本文分别选取电网在正常运行状态下和部分元
件处于检修状态（即 Ｎ－１ 状态）下，物理攻击资源
ＲＰ 为 ４０、６０、８０、１００，网络攻击资源 ＲＣ 为 ０、１０、２０、
３０ 时的最优协同攻击策略。

当电网处于正常运行状态时，以物理攻击资源
ＲＰ ＝ ４０ 为例，此时只能攻击 １ 台 ＡＣ≤４０ 的发电机或
１ 条 ＡＣ≤４０ 的线路。 当受到网络资源攻击时，Ｌ＝ ０，
即单纯物理攻击不能给电网带来的损失；当 ＲＣ ＝ １０，
选择攻击线路 ４－５，同时选取 ＬＲ 攻击向量 ΔＰＤ ＝
［０，－１０．８２，０，１３．０９，－３．３６，０，０，０，０，１．０７，０，０，０，
０］ Ｔ ＭＷ 时的损失最大。 ＬＲ 后节点的接线图见图
３。 发动网络攻击将节点 ２、５ 的负荷转移到节点 ４、

１０ 上，同时断开节点 １、２ 所连的 ２ 台主要出力机组
和节点 ４ 的重要连接线路 ４－５，此时调度人员根据
对系统状态的掌握情况，优化得出最优调度方案为：
削减节点 ４ 的负荷 ＰＣ，４ ＝ ７．０８ ＭＶ·Ａ。而以攻击方的
视角，该攻击方案能对电网造成的最大损失 Ｌ＝５．６７。

图 ３ ＬＲ 后 ＩＥＥＥ ５ 机 １４ 节点系统接线图

Ｆｉｇ．３ Ｗｉｒｉｎｇ ｄｉａｇｒａｍ ｏｆ ＩＥＥＥ ５⁃ｍａｃｈｉｎｅ
１４⁃ｂｕｓ ｓｙｓｔｅｍ ｕｎｄｅｒ ＬＲ ａｔｔａｃｋ

当 ＲＣ 较大时，能够通过攻击节点 ３ 处的发电机
并配合网络攻击将其他节点的负荷转移到节点 ３ 或
节点 ３ 附近的节点上，造成最大的损失。 当物理攻
击资源 ＲＰ ＝ ６０ 时，选择攻击线路 ２－３ 造成的损失最
大，该损失随着协同攻击中网络攻击资源的增大而
增大。 当物理攻击资源 ＲＰ ＝ ８０、ＲＣ ＝ ０，即单纯物理
攻击时，选择攻击线路 １－２ 造成的损失最大。 随着
网络攻击资源的增大，分别配合选取同时攻击节点
３ 处的发电机、线路 ２－４ 及单独攻击线路 ２－３ 的物
理攻击策略造成的损失最大。 当物理攻击资源 ＲＰ ＝
１００ 时，选择攻击节点 １ 处的发电机造成的损失最
大。 正常运行状态下，电网最大损失 Ｌ 与网络攻击
资源 ＲＣ 及物理攻击资源 ＲＰ 的关系曲线见图 ４。

图 ４ 正常运行状态下 Ｌ 与 ＲＣ 和 ＲＰ 的关系曲线

Ｆｉｇ．４ Ｒｅｌａｔｉｏｎｓｈｉｐ ｃｕｒｖｅｓ ｏｆ Ｌ ｖｓ． ＲＣ ａｎｄ ＲＰ

ｕｎｄｅｒ ｎｏｒｍａｌ ｏｐｅｒａｔｉｏｎ ｓｔａｔｅ

上述攻击策略中，除无负荷的节点 １、７、８ 外，其
他节点的 ＬＲ 有功功率 ΔＰＤ，ｉ 的绝对值与节点 ｉ 的实
际有功负荷功率 ＰＤ，ｉ的比值的均值统计见图 ５。 某
一节点的 ΔＰＤ，ｉ ／ ＰＤ，ｉ表示该节点遭受网络攻击的程
度，由式（１２）可知，本文中的 ΔＰＤ，ｉ ／ ＰＤ，ｉ 最高不超过
０．５。 对各种攻击情况下 ΔＰＤ，ｉ ／ ＰＤ，ｉ 的均值进行统
计，反映各节点在网络攻击下的脆弱性，ΔＰＤ，ｉ ／ ＰＤ，ｉ

的均值越高，则网络遭受攻击的频率越高。 由图 ５
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可知，正常运行状态下，负荷节点 １、５、１２、１３ 在网络
攻击中具有更高的脆弱性。 当电网中某一物理元件
处于检修状态，即电网处于 Ｎ－１ 状态时，网络具有
更高的脆弱性。 本文选取节点 ２ 处发电机处于检修
状态，计算各攻击资源下的最优攻击策略，结果见图
６。 Ｎ－１ 状态下 ΔＰＤ，ｉ ／ ＰＤ，ｉ的均值分布见图 ７。

图 ５ 正常运行状态下 ΔＰＤ，ｉ ／ ＰＤ，ｉ的均值分布

Ｆｉｇ．５ Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ａｖｅｒａｇｅ ΔＰＤ，ｉ ／ ＰＤ，ｉ ｕｎｄｅｒ
ｎｏｒｍａｌ ｏｐｅｒａｔｉｏｎ ｓｔａｔｅ

图 ６ Ｎ－１ 运行状态下 Ｌ 与 ＲＣ 和 ＲＰ 的关系曲线

Ｆｉｇ．６ Ｒｅｌａｔｉｏｎｓｈｉｐ ｃｕｒｖｅｓ ｏｆ Ｌ ｖｓ． ＲＣ ａｎｄ ＲＰ

ｕｎｄｅｒ Ｎ－１ ｏｐｅｒａｔｉｏｎ ｓｔａｔｅ

图 ７ Ｎ－１ 运行状态下 ΔＰＤ，ｉ ／ ＰＤ，ｉ的均值分布

Ｆｉｇ．７ Ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ａｖｅｒａｇｅ ΔＰＤ，ｉ ／ ＰＤ，ｉ

ｕｎｄｅｒ Ｎ－１ ｏｐｅｒａｔｉｏｎ ｓｔａｔｅ

由图 ４、６ 可知，信息物理协同攻击将对电网造
成更大的损失，且当物理攻击资源一定时，损失随着
网络攻击资源的增大而增大。 在网络攻击的配合
下，部分单纯物理攻击威胁中不太重要甚至允许发
生故障的节点或线路变得至关重要。 如在正常运行
状态下当 ＲＰ ＝ ４０ 时，对线路 ４－５ 或节点 ３ 处的发电
机发动单纯物理攻击不会造成负荷损失，而配合网
络攻击则会造成严重的损失；当 ＲＰ ＝ ８０ 时，单纯物
理攻击线路 １－２ 造成的损失最大，而在协同攻击中，
节点 ３ 处的发电机及线路 ２－３、２－４ 具有更高的脆
弱性。 与文献［５⁃７］中基于图论的模型相比，本文给
出了具体的攻击方案及损失量化方法。 与文献［８⁃９］
中基于防御者视角模型相比较，本文考虑了新的协同
攻击思路并通过 ΔＰＤ，ｉ ／ ＰＤ，ｉ的均值分布计算，提供了
各负荷节点在 ＬＲ 攻击下的脆弱性评估思路。

５　 结论

本文在电网信息层与物理层高度耦合的背景
下，定量分析了考虑负荷数据虚假注入的具体信息
物理协同攻击场景。 首先，基于 ＦＤＩＡ 模型给出了攻
击资源分配约束；然后，以防御者最小化电网损失、
攻击者最大化电网损失的思路，提出了双层攻击模
型，并通过混合整数线性规划配合遗传算法进行求
解；最后，通过算例计算了 ＬＲ 攻击与物理攻击配合
下的电网综合损失，计算结果表明，在物理攻击资源
有限的情况下，合理选择 ＬＲ 攻击向量的协同攻击
将对电网造成巨大的威胁；同时给出了系统在 ２ 种
运行状态下、攻击资源不同时攻击者可能的最优攻
击策略及各负荷节点在网络攻击下的脆弱性，为电
网防御者制定合理的防御策略提供了重要的依据。

由于实际电力 ＣＰＳ 协同攻击中的影响因素众
多，一、二次系统的交互复杂，本文在建模中做了许
多简化，如损失建模中尚未考虑 ＰＭＵ 等同步采集装
置遭受攻击对系统稳定的影响及协同攻击可能带来
的级联故障。 下一阶段笔者将建立更精细的协同攻
击模型并针对物理层、信息层提出具体的防御方案。
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