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摘要:针对承载继电保护业务的光纤通信系统频发多通道同时告警事件导致故障定位困难的问题ꎬ基于电网

运维大数据和贝叶斯网络模型处理方法ꎬ提出了一种继电保护通信系统故障定位方法ꎮ 结合继电保护故障

信息管理系统(ＲＰＭＳ)、通信网管系统告警信息和调度运行管理系统(ＯＭＳ)信息缩小故障定位范围ꎬ然后基

于由历史运维数据计算得到的先验概率ꎬ通过改进的贝叶斯算法进行故障概率计算ꎬ推断出故障原因ꎬ借助

通信资源管控系统信息进行故障定位ꎮ 算例的计算结果证明了该方法的有效性和准确性ꎮ 该方法对于多区

域并发性故障定位同样适用ꎮ
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０　 引言

光纤通信系统是高压电网继电保护信息的主要
传输方式[１]ꎬ其负责传输线路两端的电气量信息、保
护装置的故障判断信息和开关的位置状态信息等ꎬ
对高压电网继电保护系统的可靠性有着重要的作
用ꎮ 高压电网继电保护通信系统由传统的两端直连
方式逐步发展为当前的多通道复用方式ꎬ在提高了
通信容量和业务承载能力的同时也使得基于复用技
术的光纤通信系统结构日趋复杂ꎬ通信路由不再固
定ꎬ高压保护通信系统将会涉及数量较多、类型各异
的通信单元和部件ꎮ

高压继电保护通信系统结构和路由的复杂化带
来了两方面问题:一是会导致通信系统故障概率和
发生率增加ꎻ二是若通信系统发生故障ꎬ难以快速、
准确地确定故障位置和故障元件ꎮ 因此ꎬ快速、准确
地确定通信系统故障位置并尽可能地判断出故障原
因ꎬ是智能电网保护通信系统故障定位的重要功能ꎮ

在实际工程应用领域中ꎬ主要以环回法进行电
力通信网的故障排查[２]ꎬ该方法主要依靠运维工作
经验ꎬ会造成正常业务的中断且需调配大量人力资
源ꎬ工作效率相对低下ꎮ 当前对于电力通信网故障
定位方法的研究主要集中在基于挖掘分析通信告警
信息的关联规则相关性进行故障定位ꎬ基于依赖搜
索树的电力通信告警聚类进行故障定位ꎬ以及基于
粗糙集和贝叶斯网络方法进行电力通信网络故障定
位ꎮ 文献[３]基于通信网功能分层结构的思想ꎬ采
用贝叶斯网络建立不同网络层次间的故障传播模

型ꎮ 文献[４]利用粗糙集对冗余信息进行简化ꎬ根
据运行记录中的词频信息计算获得各特征属性集的
条件概率ꎬ建立最小属性集的贝叶斯网络故障诊断
模型ꎬ实现故障的快速定位分析ꎮ 文献[５]将告警
序列中属于一类的告警信息聚合在一起并采用较少
的信息进行替代ꎬ从而简化海量告警信息ꎬ达到故障
定位的目的ꎮ 上述方法主要侧重于研究告警信息与
故障之间的关联关系ꎬ较少涉及多源信息的整合和
利用ꎬ给出的故障位置判断结果无法精确到设备板
卡或端口层面ꎬ与现场运维对故障定位信息的要求
还有一定的差距ꎮ

本文在分析继电保护通信系统故障定位需求和
实现方案的基础上ꎬ基于电网运维大数据平台ꎬ采用
多源信息融合[６] 与信息关联方法相结合的方法ꎬ利
用大数据平台中继电保护故障信息管理系统 ＲＰＭＳ
(Ｒｅｌａｙ Ｐｒｏｔｅｃｔｉｏｎ Ｍａｎａｇｅｍｅｎｔ Ｓｙｓｔｅｍ)、通信网管系
统中动态发出的告警信息以及调度运行管理系统
ＯＭＳ(Ｏｐｅｒａｔｉｏｎ Ｍａｎａｇｅｍｅｎｔ Ｓｙｓｔｅｍ)和通信资源管
控系统中静态存储的台账信息ꎬ提出了一种继电保
护通信系统的故障定位方法ꎬ该方法首先综合
ＲＰＭＳ、ＯＭＳ、通信网管系统的多源系统信息进行故
障区域识别ꎬ锁定故障目标区域ꎬ缩小故障定位范
围[７]ꎻ然后基于故障目标区域内的通信告警ꎬ利用改
进贝叶斯算法进行故障概率计算[８￣１１]ꎬ最终通过通
信资源管控系统确定故障位置ꎮ 本文对于提高通信
系统故障定位的快速性和准确性、提高通信系统运
行管理水平和主保护的可靠性具有重要意义ꎮ

１　 继电保护通信系统故障定位需求

１.１　 继电保护通信系统的结构特点

当前高压电网继电保护通信系统已普遍形成集
成、高速双向的特点ꎬ能够提高通信设备使用效率ꎬ
但同时也增加了快速、准确判断通信系统故障位置



　􀁱􀁾􀂆　 电 力 自 动 化 设 备 第 ３９ 卷

的难度ꎮ 当前高压电网继电保护通信系统为提高通
信可靠性ꎬ对于同一输电线路两端保护信息的传输ꎬ
通常采用直达路由和迂回路由并行的传输方式[１２]ꎮ
直达路由ꎬ即两站之间的保护装置直接通过通信设
备进行通信ꎬ如图 １ 所示ꎮ 迂回路由ꎬ即两站之间的
保护装置的通信路径是根据制定的路径串行经过附
近若干个站点进行两站间的通信ꎬ如图 ２ 所示ꎮ

图 １ 直达路由通信示意图

Ｆｉｇ.１ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｄｉｒｅｃｔ ｒｏｕｔｉｎｇ ｃｏｍｍｕｎｉｃａｔｉｏｎ

图 ２ 迂回路由通信示意图

Ｆｉｇ.２ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｃｉｒｃｕｉｔｏｕｓ ｒｏｕｔｉｎｇ ｃｏｍｍｕｎｉｃａｔｉｏｎ

由图 １、２ 可见ꎬ无论是直达路由方式还是迂回
路由方式ꎬ通信系统可能在多个不同的位置发生故
障[１３]ꎮ 按照通信系统在继电保护系统中承担的功
能ꎬ可将通信系统大致分为两侧保护装置内的通信
接口、中间通信设备和光纤这 ３ 个部分ꎬ３ 个部分目
前分属不同的专业进行管理和运维ꎮ 本文的继电保
护通信系统故障定位思路是先确定故障位于上述 ３
个部分中的哪个区域内ꎬ然后再调取相关信息进一
步确定故障的具体位置ꎮ
１.２　 继电保护通信系统故障告警信息

根据电网当前自动监控系统的配置现状ꎬ当继
电保护通信系统发生故障时ꎬＲＰＭＳ 和通信网管系
统均会接收到相关的通信告警和故障信息[１４]ꎬ但在
信息的类型及内容上有所差异ꎬ这为本文开展继电
保护通信系统的故障定位工作提供了前提条件ꎮ

表 １、２ 分别为当继电保护通信系统发生故障后ꎬ
ＲＰＭＳ 和通信网管系统中接收到的告警信息示例ꎮ

表 １ ＲＰＭＳ 告警信息

Ｔａｂｌｅ １ Ｗａｒｎｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｃｅｉｖｅｄ ｂｙ ＲＰＭＳ

时刻 装置名称 保护 ＩＤ 告警内容

１３ ∶３２ ∶２２ Ｌ 线主一保护 ＢＨ２３０５ 通道 Ｂ 无有效帧
１３ ∶３２ ∶２３ Ｎ 线主一保护 ＢＨ３３１６ 通道 Ｂ 异常
１３ ∶３２ ∶２７ Ｌ 线主一保护 ＢＨ２３０５ 通道 Ｂ 严重误码

表 ２ 通信网管系统告警信息

Ｔａｂｌｅ ２ Ｗａｒｎｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｃｅｉｖｅｄ ｂｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｎｅｔｗｏｒｋ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ

时刻 告警内容 告警端口 承载业务 保护 ＩＤ

１３ ∶３２ ＴＵ＿ＡＩＳ Ｅ 换 / １ 盘 ８ 端口
Ｍ 线主一集成辅 Ａ

保护通道 ２ ＢＨ２５８１

１３∶３２ ＴＵ＿ＡＩＳ Ｂ 变 / ２ 盘 １ 端口 Ｎ 线主一保护通道 ２ ＢＨ３３１６

１３∶３３ ＴＵ＿ＡＩＳ Ｃ 变 / １ 盘 １２ 端口
Ｍ 线主一集成辅 Ａ

保护通道 ２ ＢＨ２５８１

　 　 上述告警信息的特点表明ꎬ如果 ＲＰＭＳ 接收到
通信故障告警信息ꎬ则表示该告警信息与继电保护
业务相关ꎬ但缺少进一步的关于故障可能位置的
信息ꎮ

通信网管系统不仅负责监视承载继电保护业务
的通信系统ꎬ还监视承载电网调控、电能计量、指挥
通信和行政办公等多种业务的通信系统ꎮ 虽然在告
警信息中会给出与故障位置信息密切相关的异常通
信通道编号、端口编号以及告警的具体原因等信
息[１５]ꎬ但受专业和管理方面的限制ꎬ仍无法直观、快
速地确定故障点在通信链路上的对应位置ꎬ无法准
确判断该故障对保护的影响ꎮ
１.３　 继电保护通信系统故障定位的具体需求

为了快速判断继电保护通信系统是否发生故障
和准确示出故障位置ꎬ本文在电网运维大数据背景
下ꎬ获取 ＲＰＭＳ 和通信网管系统的告警信息和管理信
息ꎬ首先对保护装置内部通信模块故障和通信通道故
障进行判断ꎮ 对于保护装置内部故障ꎬ根据运维管理
中给定保护装置的唯一 ＩＤ 标识ꎬ即可快速给出故障
保护装置所在变电站和屏柜编号等位置信息ꎮ 对于
通信系统故障ꎬ需先判断出光缆故障和设备板卡故障
类型ꎬ通过通信资源管理系统进行故障定位ꎬ从而快
速指导现场运维人员进行合理的检修工作ꎮ

在保护装置采用迂回路由通信方式的情况下ꎬ
当通信系统发生故障时ꎬ相关设备发出的告警信息
数量大且在物理路径上难以直接确定告警设备间的
关系ꎬ尤其在多区域复杂故障下ꎬ冗余信息和交叉信
息更影响故障定位结果的准确度ꎮ 因此ꎬ基于大数
据技术中多源信息融合的思想ꎬ在故障定位过程中
整合多源系统信息ꎬ并参考历史运行数据形成的经
验数据ꎬ有助于实现快速故障定位并确定故障原因ꎮ

２　 继电保护通信系统故障定位方案

２.１　 输入数据源的选择与配合

采用 ＲＰＭＳ、通信网管系统、ＯＭＳ 和通信资源管
控系统这 ４ 个系统的信息为原始信息源ꎮ 从 ＲＰＭＳ
和通信网管系统实时发出的告警信息中匹配提取继
电保护通信告警信息ꎬ对故障位于保护装置内部还
是通信系统进行初步判断[１６]ꎮ 若故障位于通信系
统且存在多通道同时告警的情况ꎬ则调取存档于
ＯＭＳ 的告警信息所涉及的每条通信通道的路由走
向和对应的设备信息ꎬ通过告警设备间路由拓扑的
分析进行故障区域识别ꎮ 进一步地ꎬ对故障区域内
的告警信息进行分析ꎬ得出最终的故障分析结果ꎬ通
过查询通信资源管控系统中的告警端口位置信息得
到故障定位结果ꎮ 系统间的逻辑配合关系和具体采
用的信息内容如图 ３ 所示ꎮ
２.２　 继电保护通信系统故障定位实现流程

以 ＲＰＭＳ 中出现通信告警信息作为通信系统故
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图 ３ 系统信息逻辑关系图

Ｆｉｇ.３ Ｌｏｇｉｃ ｄｉａｇｒａｍ ｏｆ ｓｙｓｔｅｍ ｉｎｆｏｒｍａｔｉｏｎ

障定位流程启动的触发条件ꎮ 在统一时标中根据
告警信息的时序属性查找通信网管系统中与继电
保护业务相关的告警信息ꎬ对比两系统在同一时段
的告警信息内容ꎬ初步确定是否发生保护通信系统
异常ꎮ

如果只有 ＲＰＭＳ 发出通道告警ꎬ而通信网管系
统并没有发出同时段的告警信息ꎬ则此次故障为保
护装置发生异常ꎮ 如果是通信系统故障且只有单条
保护通道告警ꎬ则确定为该通信通道故障ꎮ 当有多
条通信通道同时告警时ꎬ需要通过告警设备间的路
由拓扑分析进行故障区域识别ꎮ

采用改进贝叶斯算法依据对历史运行数据分析
得出的关于故障和告警信息的经验数据进行计算ꎬ
推断出发生概率最大的故障原因ꎬ最终对告警端口
进行定位并输出故障定位结果ꎮ

３　 通信系统故障定位方法

３.１　 基于路由拓扑分析的保护通信系统故障区域

判断方法

　 　 当多条保护通道同时告警时ꎬ利用通信网管系
统中告警信息的通道名称ꎬ调取 ＯＭＳ 中对应通道的
路由走向ꎬ形成路由连接拓扑结构ꎮ 根据通信通道
的告警特点ꎬ当发生故障时ꎬ故障设备和该传输链路
上与之有信息收发关系的通信设备均会发出通信告
警信息ꎮ 因此ꎬ找到这些告警设备路由连接拓扑的
最多交汇部分(可能是 １ 个站点ꎬ也可能是 １ 条线
路)ꎬ则故障设备必然位于该拓扑交汇部分ꎬ即该拓
扑交汇部分为故障区域ꎮ

若干变电站之间输电线路保护通道的部分路由
走向如附录中的图 Ａ１ 所示ꎮ 图中ꎬ连接线代表实时
发出告警信息的保护通道ꎬ不同颜色的连接线代表
不同保护通道的路由走向ꎮ 线路 ｌＡＥ、线路 ｌＢＣ、线路
ｌＤＥ的保护通道均配有直达路由和迂回路由这 ２ 种类
型的路由走向ꎬ如:线路 ｌＢＣ的直达路由为 Ｂ Ｃꎬ迂
回路由为 Ｂ Ａ Ｅ Ｄ Ｃꎮ

图 Ａ１ 中ꎬ各条线路的保护通道 １ 配置为直达路
由ꎬ保护通道 ２ 配置为迂回路由ꎮ 当线路 ｌＢＣ的保护
通道 １ 和线路 ｌＤＥ 的保护通道 ２ 同时发出告警ꎬ即
Ｂ Ｃ与 Ｄ Ｃ Ｂ Ｅ 这 ２ 条保护通道同时告

警时ꎬ告警通道的最多交汇部分(即 Ｂ 变、Ｃ 变之间
的保护通道)存在发生故障的最大概率可能ꎬ即故障
区域为 Ｂ 变、Ｃ 变之间的保护通道ꎮ
３.２　 基于改进贝叶斯算法的保护通信系统故障定

位方法

　 　 继电保护业务相关的电力通信故障定位机制在
于将动态实时监控运行系统 ＲＰＭＳ 和通信网管系统
发出的通信告警信息映射至各类可能发生的故障集
中ꎬ并给出最大概率故障事件的理性分析ꎬ属于不确
定知识的推理问题[１７￣１９]ꎮ

贝叶斯网络是目前不确定知识表达和推理领域
最有效的理论模型之一ꎬ对应的贝叶斯算法是一种
在已知先验概率与条件概率的情况下的模式分类方
法ꎮ 本文采用考虑告警信息频繁度因素的改进贝叶
斯算法进行保护通信故障定位ꎬ步骤如下ꎮ

ａ. 对从通信网管系统中提取的历史信息进行数
据清洗工作ꎮ 当对历史信息完成发现并纠正数据错
误后ꎬ获取到的是可以直接用于数据分析处理的优
质数据样本资源ꎮ 通过对这些数据样本的进一步挖
掘可以统计计算出每种疑似故障的发生概率ꎬ以及
当发生故障时产生相关告警信息的条件概率ꎬ最终
形成故障对应于告警信息的若干故障告警模式ꎬ即
对应于贝叶斯网络的二级网络结构ꎬ如图 ４ 所示ꎮ

图 ４ 贝叶斯二级网络应用图

Ｆｉｇ.４ Ａｐｐｌｉｃａｔｉｏｎ ｄｉａｇｒａｍ ｏｆ Ｂａｙｅｓｉａｎ ｓｅｃｏｎｄａｒｙ ｎｅｔｗｏｒｋ

其中ꎬ疑似故障的发生概率为疑似故障的发生
次数与所统计的通信通道总故障次数的比值ꎬ而发
生故障时产生相关告警信息的概率为发生故障时产
生该种告警信息的故障次数与所统计的发生故障的
次数的比值ꎬ可通过公式表达为:

ｐ( ｆ ｊ)＝
ｎ( ｆ ｊ)
ｎ( ｆ)

　 　 ｆ ｊ∈ｆ (１)

ｐ(ｗ ｉ ｆ ｊ)＝
ｎ( ｆｋ)
ｎ( ｆ ｊ)

　 　 ｆｋ∈ｆ ｊ(ｗ ｉ) (２)

其中ꎬｗ ｉ 为告警信息ꎻｐ( ｆ ｊ)为疑似故障 ｆ ｊ 发生概率ꎻ
ｎ( ｆ ｊ)为疑似故障的发生次数ꎻｎ( ｆ)为所统计的通信
通道总故障次数ꎻｐ(ｗ ｉ ｆ ｊ )为发生故障时产生相关
告警信息的概率ꎻｎ( ｆｋ)为发生故障 ｆｋ 时产生该种告
警信息的故障次数ꎮ

ｂ. 对取自通信网管系统的告警信息按照时序
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属性进行处理ꎬ生成故障的原始告警信息集 Ｗｏꎬ从
原始告警信息集 Ｗｏ 中依次搜索出告警信息 ｗ ｉ 的频
繁项ꎬ最终由搜索出的 ｎ 个频繁度为 ｋｉ 的告警信息
ｗ ｉ 组成告警信息集 Ｗｎꎮ

由步骤 ａ 确定与告警信息集中所有告警信息对
应的 ｍ 个相关故障 ｆ ｊꎬ从而构成疑似故障集 Ｆｍꎬ并调
取由历史数据分析得到的疑似故障发生概率ｐ(ｆ ｊ) 以
及与该故障对应产生告警信息的条件概率ｐ(ｗｉ ｆ ｊ)ꎮ
其中ꎬ由与单个故障相关的告警信息构成特征告警信
息集 Ｗｆｊꎬ特征告警信息集为告警信息集的子集ꎮ

ｃ. 利用改进贝叶斯算法对步骤 ａ、ｂ 获得的各类
数据信息进行计算ꎬ即可得出故障定位结果ꎮ

将 Ｗｎ、Ｗｆｊ、Ｆｍ、ｐ( ｆ ｊ)、ｐ(ｗ ｉ ｆ ｊ)输入图 ４ 所示的
贝叶斯二级网络进行贝叶斯疑似度的计算ꎬ其中疑
似故障发生概率作为的先验概率ꎮ

首先对于告警信息集 Ｗｎ 中的每个告警信息 ｗ ｉ

计算该告警信息下疑似发生故障 ｆ ｊ 的概率:

ｐ( ｆ ｊ ｗ ｉ) ＝
ｐ(ｗ ｉ ｆ ｊ)ｐ( ｆ ｊ)

∑
ｆ ｊ∈Ｆｍ

ｐ(ｗ ｉ ｆ ｊ)ｐ( ｆ ｊ)
(３)

再对每个疑似故障 ｆ ｊ 计算其贝叶斯可疑度:
Ｃ( ｆ ｊ) ＝ ∑

ｗｉ∈Ｗｎ

ｋｉ ｐ(ｗ ｉ ｆ ｊ) (４)

通常情况下ꎬ取可疑度最大的疑似故障作为故
障定位的结果输出ꎮ

改进贝叶斯算法既保证了应用大数据思想对于
决策不确定事件的指导作用ꎬ又因地制宜地应用继
电保护通信系统故障与告警信息频繁度之间的紧密
关系ꎬ可建立起多维度信息间的关联关系ꎬ最终在综
合权衡多方数据关系后给出中肯的故障定位结果ꎮ

４　 算例仿真

４.１　 多源异构数据处理
在数据库中ꎬ对不同类型的数据需按照数据库

存储规则进行存储和管理ꎬ从而实现统一数据建
模[２０]ꎮ 对于结构化数据ꎬ对所需数据信息按照存储
规则进行存储ꎮ 对于非结构化数据ꎬ如故障工单ꎬ对
原文件进行解析、信息抽取后再进行存储ꎮ 以 ＲＰＭＳ
告警信息为例的数据模型如表 ３ 所示ꎮ

表 ３ ＲＰＭＳ 告警信息数据存储格式

Ｔａｂｌｅ ３ Ｓｔｏｒａｇｅ ｆｏｒｍａｔ ｏｆ ＲＰＭＳ ａｌａｒｍ ｉｎｆｏｒｍａｔｉｏｎ ｄａｔａ
名称 数据类型 长度 / Ｂｙｔｅ 注释

ｔｉｍｅ ＴＩＭＥＳＴＡＭＰ 默认值 告警时间

ｐｒｏｔｅｃｔｎａｍｅ ＶＡＲＣＨＡＲ ５０ 装置名称

ｐｔ＿ｉｄ ＶＡＲＣＨＡＲ ５０ 保护 ＩＤ
ｍｅｓｓａｇｅ ＶＡＲＣＨＡＲ ５０ 告警内容

　 　 将数据按照表 ３ 所示的格式统一存储后ꎬ根据
业务应用需要ꎬ需对数据库中的数据按照关联关系
进行管理ꎮ 本文采用关系型数据库 ＭｙＳＱＬ 表达多

系统数据间的关联关系ꎬ将以上不同系统的数据按
照本文故障定位的主题域进行组织ꎬ表达为事实表
与维度表ꎮ 事实表汇总了数据库中的所有数据实
体ꎬ各数据实体通过维度表存储关联关系ꎬ从而形成
一条完整的信息记录ꎬ数据库建模示意图见图 ５ꎮ

图 ５ 数据库建模示意图

Ｆｉｇ.５ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｄａｔａｂａｓｅ ｍｏｄｅｌｉｎｇ

在具体业务实现层面ꎬ为实现多源异构数据之
间在应用层的自动集成ꎬ本文根据各种数据的结构
特点ꎬ将关键数据分为告警数据和混合数据 ２ 类ꎬ分
别进行数据建模ꎬ以实现信息的准确关联ꎮ

告警信息包括 ＲＰＭＳ 告警信息和通信网管系统
的告警信息ꎬ采用的数据模型如表 ４ 所示ꎮ

表 ４ 告警信息数据模型

Ｔａｂｌｅ ４ Ｄａｔａ ｍｏｄｅｌ ｏｆ ａｌａｒｍ ｉｎｆｏｒｍａｔｉｏｎ
名称 数据类型 长度 / Ｂｙｔｅ Ｍ / Ｏ 注释

ｉｄ ＩＮＴ １１ Ｍ 自增序列

ｔｉｍｅ ＴＩＭＥＳＴＡＭＰ 默认值 Ｏ 告警时间

ｐｔ＿ｉｄ ＶＡＲＣＨＡＲ ５０ Ｏ 保护 ＩＤ
ｃｈａｎｎｅｌ ＶＡＲＣＨＡＲ ２５５ Ｏ 告警通道

ａｌａｒｍ＿ｐｏｒｔ ＶＡＲＣＨＡＲ ２５５ Ｏ 告警端口

ＲＰＭＳ＿ａｌａｒｍ ＶＡＲＣＨＡＲ ５０ Ｏ ＲＰＭＳ 告警内容

ＣＮＭＳ＿ａｌａｒｍ ＶＡＲＣＨＡＲ ５０ Ｏ 网管告警内容

　 　注:Ｍ / Ｏ 表示此项为强制项(Ｍａｎｄａｔｏｒｙ) 或可选项( Ｏｐｔｉｏｎａｌ)ꎬ
后同ꎮ

统一的数据模型为 ２ 类告警信息的可靠关联奠
定了基础ꎮ 为尽可能地降低告警信息缺失或信息错
误对故障定位的影响ꎬ本文采取了 ２ 种关联方法:一
种方法是根据 ＲＰＭＳ 告警信息和通信网管告警信息
中共同包含的“保护 ＩＤ”信息进行关联ꎬ保护 ＩＤ 作
为信息标识具有指向唯一的特点ꎬ因此可直接进行
关联操作ꎻ另一种方法是为防止“保护 ＩＤ”信息缺失
或配置错误对信息关联的影响ꎬ本文同时采用了基于
静态配置信息的关键字检索匹配方法ꎬ对 ＲＰＭＳ 告警
信息中的“装置名称”和通信网管告警信息中的“承载
业务”进行关键字检索ꎬ从而实现信息关联ꎮ

混合数据包括路由配置信息、设备位置信息等
静态配置信息ꎬ采用的数据模型如表 ５ 所示ꎮ

通信网管系统告警信息与 ＯＭＳ 中的路由信息
进行关联时ꎬ对告警信息的“承载业务”与 ＯＭＳ 路由
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表 ５ 混合数据模型

Ｔａｂｌｅ ５ Ｈｙｂｒｉｄ ｄａｔａ ｍｏｄｅｌ
名称 数据类型 长度 / Ｂｙｔｅ Ｍ / Ｏ 注释

ｉｄ ＩＮＴ １１ Ｍ 自增序列

ｔｉｍｅ ＴＩＭＥＳＴＡＭＰ 默认值 Ｏ 告警时间

ＣＮＭＳ＿ａｌａｒｍ ＶＡＲＣＨＡＲ ５０ Ｏ 网管告警内容

ａｌａｒｍ＿ｐｏｒｔ ＶＡＲＣＨＡＲ ２５５ Ｏ 告警端口

ｃｈａｎｎｅｌ ＶＡＲＣＨＡＲ ２５５ Ｏ 告警通道

ｐｔ＿ｉｄ ＶＡＲＣＨＡＲ ５０ Ｏ 保护 ＩＤ
ｒｏｕｔｉｎｇ ＶＡＲＣＨＡＲ ２５５ Ｏ 主用路由

ｌｏｃａｔｉｏｎ ＶＡＲＣＨＡＲ ２５５ Ｏ 设备位置信息

信息中“保护通道名称”进行关键字检索匹配ꎮ 同
理ꎬ对通信网管系统中告警信息的“告警端口”与通
信资源管控系统中的“设备端口”进行关键字检索
匹配ꎬ实现通信设备位置信息的关联ꎮ
４.２　 光缆中断故障算例分析

２０１７ 年 ９ 月 １４ 日 １３ ∶３２ 左右ꎬ调控中心 ＲＰＭＳ
接收到 ５００ ｋＶ 线路通信告警信息ꎬ根据运维经验ꎬ
以 ３ ｍｉｎ 作为一次告警事件时间间隔ꎬ对数据库中
的 ＲＰＭＳ 告警信息进行时间检索ꎬ根据数据库维度
表可以获取数据库中关于 ＲＰＭＳ 告警信息维度的所
有数据信息ꎬ检索结果整理如表 ６ 所示ꎮ

表 ６ ＲＰＭＳ 告警信息

Ｔａｂｌｅ ６ Ｗａｒｎｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｃｅｉｖｅｄ ｂｙ ＲＰＭＳ
时刻 装置名称 保护 ＩＤ 告警内容

１３∶３２ ∶２２ Ｌ 线主一保护 ＢＨ２３０５ 通道 Ｂ 无有效帧
１３∶３２ ∶２３ Ｎ 线主一保护 ＢＨ３３１６ 通道 Ｂ 异常
１３∶３２ ∶２７ Ｌ 线主一保护 ＢＨ２３０５ 通道 Ｂ 严重误码
１３∶３２ ∶３４ Ｎ 线主一保护 ＢＨ３３１６ 通道 Ｂ 严重误码
１３∶３２ ∶３７ Ｌ 线主一保护 ＢＨ２３０５ 通道 Ｂ 无有效帧
１３∶３２ ∶４２ Ｎ 线主一保护 ＢＨ３３１６ 通道 Ｂ 异常
１３∶３２ ∶４５ Ｌ 线主一保护 ＢＨ２３０５ 通道 Ｂ 严重误码
１３∶３２ ∶５６ Ｎ 线主一保护 ＢＨ３３１６ 通道 Ｂ 严重误码

　 　 考虑到实际现场各系统的时钟同步误差ꎬ以
ＲＰＭＳ 获得通信告警信息的时间为参考ꎬ在此基础
上加入 Δｔ＝ ２ ｍｉｎ 的时间裕度作为通信网管系统中
通道告警的起止时间ꎬ整理检索结果如表 ７ 所示ꎮ

表 ７ 通信网管系统告警信息

Ｔａｂｌｅ ７ Ｗａｒｎｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｃｅｉｖｅｄ ｂｙ ｃｏｍｍｕｎｉｃａｔｉｏｎ
ｎｅｔｗｏｒｋ ｍａｎａｇｅｍｅｎｔ ｓｙｓｔｅｍ

时刻 告警内容 告警端口 承载业务 保护 ＩＤ

１３ ∶３２ ＴＵ＿ＡＩＳ Ｅ 换 / １ 盘 ８ 端口
Ｍ 线主一集成辅 Ａ

保护通道 ２ ＢＨ２５８１

１３∶３２ ＴＵ＿ＡＩＳ Ｂ 变 / ２ 盘 １ 端口 Ｎ 线主一保护通道 ２ ＢＨ３３１６

１３∶３２ ＴＵ＿ＡＩＳ Ｃ 变 / １ 盘 １２ 端口
Ｍ 线主一集成辅 Ａ

保护通道 ２ ＢＨ２５８１

１３∶３３ ＴＵ＿ＡＩＳ Ｄ 变 / ２ 盘 １ 端口 Ｌ 线主一保护通道 ２ ＢＨ２３０５
１３∶３３ Ｒ＿ＬＯＳ Ａ 站 / ２ 盘 １ 端口 Ｌ 线主一保护通道 ２ ＢＨ２３０５
１３∶３３ Ｒ＿ＬＯＳ Ａ 站 / ２ 盘 １ 端口 Ｌ 线主一保护通道 ２ ＢＨ２３０５
１３∶３３ ＡＵ＿ＡＩＳ Ａ 站 / ２ 盘 ３ 端口 Ｎ 线主一保护通道 ２ ＢＨ３３１６

１３∶３３ ＴＵ＿ＡＩＳ Ｄ 变 / ２ 盘 ４ 端口
Ｐ 线主一集成辅 Ａ

保护通道 ２ ＢＨ２５１７

１３∶３４ ＴＵ＿ＡＩＳ Ａ 站 / ２ 盘 ３ 端口 Ｎ 线主一保护通道 ２ ＢＨ３３１６

　 　 根据以上 ２ 组信息ꎬ对其进行如表 ４ 所示的告
警信息统一建模ꎬ并以“告警通道”为基本属性ꎬ对
“ＲＰＭＳ 告警”和“网管告警”进行检索匹配后ꎬ可确
定发生了保护通道故障ꎬ且故障位于通信系统侧ꎮ

根据通信网管系统的告警信息对 ＯＭＳ 路由信
息和通信资源管控系统的设备信息进行如表 ５ 所示
的混合数据建模ꎬ可知相关保护通道名称和主用路
由信息ꎬ查询结果整理如表 ８ 所示ꎮ

表 ８ 相关告警保护通道的路由走向

Ｔａｂｌｅ ８ Ｒｏｕｔｉｎｇ ｏｆ ｒｅｌｅｖａｎｔ ｗａｒｎｉｎｇ ｐｒｏｔｅｃｔｉｏｎ ｃｈａｎｎｅｌｓ
保护通道名称 主用路由

Ｍ 线主一集成辅 Ａ 保护通道 ２ Ｃ 变 Ａ 站 Ｄ 变 Ｅ 换

Ｎ 线主一保护通道 ２ Ｂ 变 Ａ 站 Ｇ 变

Ｌ 线主一保护通道 ２ Ａ 站 Ｄ 变 Ｅ 变
Ｆ 变 Ｈ 变 Ｇ 变

Ｐ 线主一集成辅 Ａ 保护通道 ２ Ｄ 变 Ａ 站 Ｂ 变

　 　 基于表 ８ 的信息内容进行故障区域判别ꎬ由于
告警区域可能位于厂站ꎬ也可能位于联络厂站间的
通信通道ꎮ 因此ꎬ对于告警通道的路由信息进行基
于这 ２ 种告警区域源的涉及告警频次统计ꎮ

共同比较厂站和联络厂站间的通信通道涉及告
警频次ꎬ确定告警通道路由最大交叉重叠部分ꎬ即 Ａ
站为此次异常的故障区域ꎮ 下面通过贝叶斯网络方
法进行详细的故障定位ꎮ

根据故障区域识别给出的识别结果“Ａ 站”ꎬ在
上述通信网管系统告警信息的检索结果中抽取“Ａ
站”相关告警信息ꎮ 在数据库的通信故障工单信息
中顺次统计某一告警内容对应的所有故障原因ꎬ考
虑到偶然性因素ꎬ选取其中出现频次较高的故障原
因作为疑似故障集ꎬ如附录 Ｂ 中的表 Ｂ１ 所示ꎮ

根据式(１)、(２)计算确定通信故障工单中疑似
故障集中每项故障的先验概率及其与告警内容间的
条件概率ꎬ分别如附录 Ｂ 中表 Ｂ２、Ｂ３ 所示ꎮ

运用式(３)、(４)进行计算ꎬ得到各个疑似故障
的可疑度如表 ９ 所示ꎮ

表 ９ 疑似故障发生可疑度

Ｔａｂｌｅ ９ Ｓｕｓｐｉｃｉｏｕｓ ｄｅｇｒｅｅ ｏｆ ｐｒｏｂａｂｌｅ ｆａｕｌｔｓ
疑似故障 可疑度 疑似故障 可疑度

对端发送单元故障 ０.５９８ ２ 业务交叉配置异常 ０.１６２ ６
光纤中断 １.１３５ ０ 由 Ｒ＿ＬＯＳ 等告警引发 ０.３１７ ７

光纤通道衰减增大 ０.３８４ ６ 对端发送 ＡＵ＿ＡＩＳ ０.７４６ １
本端接收单元故障 ０.６５３ ２

　 　 由表 ９ 可知ꎬ“光纤中断”的故障可疑度最大ꎬ所
以推断本次通道异常原因是“光纤中断”ꎮ 对应查
找疑似故障集ꎬ指向“光纤中断”故障的告警信息内
容为“Ｒ＿ＬＯＳ”ꎬ在原始信息样本表 ７ 中检索告警内
容为“Ｒ＿ＬＯＳ”的告警信息ꎬ查询出其告警端口为“Ａ
站 / ２ 盘 １ 端口”ꎮ 由混合数据模型的数据信息抽取
告警端口“Ａ 站 / ２ 盘 １ 端口”对应的设备地理位置ꎬ
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通知运维人员前去消缺ꎮ 基于本文方法开发的 “保
护通道故障判断与定位”功能软件给出的判断结果
如附录中图 Ｃ１ 所示ꎬ告警信息提取与内容解析、先
验概率及疑似故障计算过程如附录 Ｃ 中图 Ｃ２—Ｃ６
所示ꎮ 对应查找当日的故障工单记录“故障原因为
５００ ｋＶ Ｌ 线某塔检查接续盒内部纤芯被蚂蚁破坏导
致光路中断”ꎬ验证了本文算法的正确性ꎮ
４.３　 通信设备板卡故障算例分析

２０１７ 年 ４ 月 ５ 日 １２ ∶５９ 左右ꎬ调控中心 ＲＰＭＳ
接收到 ５００ ｋＶ 线路通信告警信息ꎬ如表 １０ 所示ꎮ

表 １０ ＲＰＭＳ 告警信息

Ｔａｂｌｅ １０ Ｗａｒｎｉｎｇ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｃｅｉｖｅｄ ｂｙ ＲＰＭＳ
时刻 装置名称 保护 ＩＤ 告警内容

１２∶５９ ∶０２ Ｑ 线辅 Ｂ 保护 ＢＨ４２１ 通道 Ａ 异常
１２∶５９ ∶０２ Ｑ 线主一保护 ＢＨ４２８ 通道 Ａ 无有效帧
１２∶５９ ∶０２ Ｑ 线主二保护 ＢＨ４２９ 通道 Ａ 无有效帧
１２∶５９ ∶２８ Ｑ 线主一保护 ＢＨ４２８ 通道 Ａ 严重误码
１２∶５９ ∶２８ Ｑ 线辅 Ａ 保护 ＢＨ４２０ 通道 Ａ 异常
１２∶５９ ∶３２ Ｑ 线主二保护 ＢＨ４２９ 通道 Ａ 严重误码
１２∶５９ ∶３３ Ｑ 线主一保护 ＢＨ４２８ 通道 Ａ 严重误码
１２∶５９ ∶３３ Ｑ 线主二保护 ＢＨ４２９ 通道 Ａ 无有效帧

　 　 对应查找通信网管系统中保护业务相关的通道
异常告警信息ꎬ如附录 Ｄ 中的表 Ｄ１ 所示ꎮ

根据表 １０、表 Ｄ１ 中的信息ꎬ能够确定故障位于
通信系统侧ꎬ且故障区域为 Ｑ 线的保护通道ꎮ 每种
疑似故障的发生可疑度ꎬ如表 １１ 所示ꎮ

表 １１ 疑似故障发生可疑度

Ｔａｂｌｅ １１ Ｓｕｓｐｉｃｉｏｕｓ ｄｅｇｒｅｅ ｏｆ ｐｒｏｂａｂｌｅ ｆａｕｌｔ
疑似故障 可疑度

对端发送单元故障 ２.９７４ ３
本端接收单元故障 １.７６５ ８

上游网元下插的 ＡＩＳ 信号 １.２４９ ０
业务交叉配置异常 ０.７９３ ２

　 　 由表 １１ 可知ꎬ“对端发送单元故障”的发生概率
最大ꎬ所以推断本次通道异常原因是“对端发送单元
故障”ꎮ 在告警信息中同时给出告警端口位置信息ꎬ
可查找告警端口的地理位置ꎮ 基于本文方法开发的
“保护通道故障判断与定位”功能软件给出的判断
结果如附录 Ｅ 中的图 Ｅ１ 所示ꎬ告警信息提取与内
容解析、先验概率及疑似故障计算过程如附录 Ｅ 中
的图 Ｅ２—Ｅ４ 所示ꎮ 最终ꎬ通过查找当日的故障工
单记录的故障原因为“故障为 ＢＡ 光输入过低”ꎬ确
定此次故障为某通信设备发生故障导致通信告警产
生ꎬ验证了本文算法的正确性ꎮ

５　 结论

本文提出了一种融合多源系统信息进行继电保
护通信系统故障定位的方法ꎬ该方法能实现对复杂
通信故障精确定位的功能ꎬ具有以下特点:

ａ. 基于多源信息ꎬ能够给出准确的故障位置ꎻ

ｂ. 对信息进行分层处理和判断ꎬ先确定故障区
域ꎬ再确定故障具体位置ꎬ能保证较高的可靠性和正
确性ꎻ

ｃ. 采用贝叶斯算法判断故障位置ꎬ以概率的形
式给出判断结果ꎬ能充分确保故障位置判断结果的
正确性和适用性ꎻ

ｄ. 通过历史数据获得先验概率ꎬ确保算法具有
良好的适应性ꎮ
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图 A1 故障区域识别示意图 

Fig.A1 Schematic diagram of fault area identification  

  



附录 B 
 

表 B1 告警信息与疑似故障对应表 

Table B1 Warning information corresponding to suspected failure  

告警内容 疑似故障 

R_LOS 对端发送单元故障 

R_LOS 光纤中断 

R_LOS 光纤通道衰减增大 

R_LOS 本端接收单元故障 

TU_AIS 上游网元下插的 AIS 信号 

TU_AIS 业务交叉配置异常 

TU_AIS 对端发送单元故障 

TU_AIS 本端接收单元故障 

AU_AIS 由 R_LOS、R_LOF、MS_AIS 告警引发 

AU_AIS 业务交叉配置异常 

AU_AIS 对端发送 AU_AIS 

AU_AIS 对端发送单元故障 

AU_AIS 本端接收单元故障 
 

表 B2 疑似故障先验概率 

Table B2 Prior probability of probable faults  

疑似故障 先验概率 

对端发送单元故障 0.23 

光纤中断 0.31 

光纤通道衰减增大 0.17 

本端接收单元故障 0.23 

业务交叉配置异常 0.08 

由 R_LOS 等告警引发 0.39 

对端发送 AU_AIS 0.32 

 
表 B3 疑似故障引发告警条件概率 

Table B3 Probability that probable faults trigger warning 

P(wi 丨 fj)  TU_AIS R_LOS AU_AIS 

对端发送单元故障 0.68 0.54 0.49 

光纤中断 0.83 0.79 0.75 

光纤通道衰减增大 0.53 0.48 0.47 

本端接收单元故障 0.61 0.58 0.74 

业务交叉配置异常 0.78 0.21 0.83 

R_LOS 等告警引发 0.04 0.03 0.86 

对端发送 AU_AIS 0.76 0.33 0.78 

 

  



 

附录 C 

 

 

 

 
图 C1 保护通道故障判断结果界面 

Fig.C1 Interface of result of protection channel fault judgment  

 
图 C2 保护通道故障分析报告界面 

Fig.C2 Interface of protection channel failure analysis report 

 

 

 

 

 



 

 

 

 

 

 
图 C3 RPMS 告警信息界面 

Fig.C3 RPMS warning information interface 

 
图 C4 通信网管系统告警信息界面 

Fig.C4 Warning information interface of communication network management system 

 



 
图 C5 告警与故障关联界面 

Fig.C5 Interface of association between warning and fault  

 

图 C6 故障先验概率界面 

Fig.C6 Interface of fault prior probability 

  



附录 D 
表 D1 通信网管系统告警信息 

Table D1 Warning information of communication network management system 

时间 告警内容 
告警 

端口 
承载业务 保护 ID 

12:59 
高阶通道远端缺

陷指示 

M 站/125 盘

1 端口 

Q 线主一保护通

道一 
BH428 

12:59 
高阶通道远端缺

陷指示 

M 站/125 盘

1 端口 

Q 线辅 A 保护通

道一 
BH420 

12:59 
低阶通道远端缺

陷指示 

M 站/113 盘

3 端口 

Q 线主一保护通

道一 
BH428 

12:59 
低阶通道远端缺

陷指示 

M 站/113 盘

4 端口 

Q 线辅 A 保护通

道一 
BH420 

12:59 
低阶通道远端缺

陷指示 

M 站/113 盘

5 端口 

Q 线主二保护通

道一 
BH429 

12:59 
通道中断 

告警 

N 变/113 盘

7 端口 

Q 线辅 A 保护通

道一 
BH420 

13:00 
通道中断 

告警 

N 变/113 盘

8 端口 

Q 线主二保护通

道一 
BH429 

13:00 
通道中断 

告警 

N 变/113 盘

9 端口 

Q 线辅 B 保护通

道一 
BH421 

13:00 
低阶通道远端缺

陷指示 

M 站/113 盘

6 端口 

Q 线辅 B 保护通

道一 
BH421 

13:00 
通道中断 

告警 

N 变/113 盘

2 端口 

Q 线主一保护通

道一 
BH428 

 

  



附录 E 

 

图 E1 保护通道故障判断结果界面 

Fig.E1Interface of result of protection channel fault judgment  

 
图 E2 RPMS 告警信息界面 

Fig.E2 RPMS warning information interface 

 



 
图 E3 通信网管系统告警信息界面 

Fig.E3 Warning information interface of communication network management system 

 

 

图 E4 保护通道故障分析报告界面 

Fig.E4 Interface of protection channel failure analysis report 
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