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摘要：针对电-气耦合系统在恶意攻击下的风险分析，提出了一种计及电-气耦合系统连锁故障的信息物理多

阶段协同攻击策略。为了诱导调度人员做出错误调度决策和降低电网的安全裕度，提出了一种以最大化线

路过载程度为目标的改进负荷重分配（LR）攻击模型。综合考虑天然气系统与电力系统的调度时间尺度差

异，构建一种新型的电-气耦合系统多阶段协同攻击策略：初始阶段通过攻击气网侧气源或管道以影响电-气
耦合节点的天然气机组状态，然后针对电力系统交替采用改进LR攻击和物理攻击，最终导致大规模连锁停

运。基于Q-Learning提出了最优策略求解算法，以比利时 20节点天然气系统和 IEEE 30节点系统为算例，验

证了所提信息物理协同攻击模型的正确性和有效性。
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0 引言

近年来，随着煤炭等传统能源的日益匮乏，而社
会经济发展对能源的需求不断增大，多能源综合利
用技术受到了越来越高的关注［1］。相较于风、光等
可再生能源的间歇性和波动性，天然气可以同时为
天然气网和电力网持续地供能。对于电力系统的可
靠性与电能质量的影响而言，天然气发电是一种更
可靠和稳定的发电方式［2］。由于其具有清洁、高效
率、高质量等特性，天然气已经成为一些地区的主要
供应能源。

在多能源系统紧密耦合提升能源效率的同时，
不同能源系统之间的交互影响也可能给电力网带来
运行风险［3］。在多能源系统中，单个能源网络内部
的故障可能诱发其他能源系统的连锁反应。2004
年 6月 29日，新加坡由于天然气供应中断而造成大
面积停电，22个地区内的 30万户居民和企业受到影
响。此外，在“8·15”台湾大停电事件中，由于操作人
员失误，导致 6台天然气机组全部跳闸，从而引起全
岛连锁停电。因此为了保证多能源系统的安全运
行，分析天然气网与电力网络之间故障的交互影响
具有重要意义。

现有研究已经针对电-气耦合系统建立了较为
详细的物理和数学模型，同时基于电-气耦合模型提
出一系列的多能源系统联合优化算法［4］。文献［5］

提出一种考虑多能源网络、多类型储能和风电相关

性的多能源系统随机日前调度模型，以减少风电的

削减，提高多能源系统运行灵活性。文献［6］从可持

续发展的角度出发，结合现有能源利用和其他清洁

能源，着重研究多能源系统的经济性，分析电-气多

能源系统的联合运行成本和运行结构优化。文献

［7］以不确定性区间刻画可再生能源和电力需求的

不确定性，研究了满足多能源需求下并网微电网容

量规划的多目标优化方法。同时，为了评估多能源

系统的可靠性水平，文献［8］考虑多能源系统负荷和

元件故障的不确定性，提出电-气耦合系统的可靠性

评估方法，分析结果表明接入一定容量的电转气装

置可有效减少系统“弃风限电”现象，提高系统可靠

性。而文献［9］的研究则表明在峰荷阶段，随着电-

气耦合程度的提高，天然气系统中的随机故障将显

著增加电力系统连锁故障的风险。

作为多能源系统联合运行和电力系统安全监控

的核心支撑技术，信息物理系统（CPS）高度融合的

智能电网是实施新能源战略的重要平台，在调整我

国能源结构、节能减排方面具有宏大意义［10］。借助

于电力信息物理系统中的分布式传感器实时获知电

网数据［11］，运行人员可及时调整电网运行状态以保

证供电安全。但随着智能电网中信息技术的大规模

应用，电力信息物理系统也成为了恶意攻击的新对

象。2015年乌克兰大停电事故即由电网信息系统

遭受黑客恶意攻击导致，该事故对当地 22.5万人的

正常生活造成了严重影响［12］。因此在智能电网中，

恶意攻击已经成为造成系统大停电不可忽视的诱因
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之一。

在现有研究中，电力系统可能遭受的恶意攻击

主要考虑 3类事件。第一类是以物理系统为目标的

物理攻击。文献［13-14］提出了基于连锁故障网络

图的输电线路脆弱性评估方法，研究线路攻击与线

路故障传播的时序关系。文献［15］考虑了线路攻击

的时间特性，通过 2层优化模型确定线路攻击的最

佳位置和最佳攻击时间。第二类是针对信息系统的

网络攻击。该部分大多数研究着眼于刻画负荷重分

配（LR）攻击对系统可靠性的影响，即建立基于直流

潮流的 LR攻击双层优化模型［16］，通过 LR攻击使得

电力系统损失较多负荷甚至诱发连锁故障［17］。第三

类则是针对信息物理系统的协同攻击。文献［18］提

出了一种同时计及LR攻击、机组攻击和线路攻击的

双层协同攻击模型。文献［19］研究结果表明，采用

信息物理协同攻击方式会比独立攻击产生更严重的

后果。但是，上述所有文献的研究均侧重于在电力

系统范畴内分析攻击后果，而鲜有涉及对电-气耦合

的多能源系统风险分析。事实上，天然气系统的突

发故障和运行调整也会对电力系统的安全可靠运行

产生重大影响。因此，研究电-气耦合下的信息物理

协同攻击风险对多能源系统建设有重要意义。

本文基于攻击者视角，研究了在电-气耦合背景

下，同时考虑连锁故障和LR的信息物理系统多阶段

协同攻击策略。首先，通过分析电力系统与天然气

系统的时间尺度差异，建立了针对天然气系统和电

力系统的协同攻击方式；然后在此基础上，以诱发电

力系统侧的连锁故障为目标，提出了一种结合LR攻

击和线路攻击的信息物理协同攻击模型；最后，提出

了一种基于Q-Learning的最优攻击策略求解算法。

以比利时 20节点天然气系统和 IEEE 30节点电力系

统为算例，分析电-气耦合系统下信息物理协同攻击

所带来的停电风险，为多能源系统安全运行提供

参考。

1 电-气耦合系统

电-气耦合系统是指天然气网和电力网组成的

多能源互联系统，其典型结构如附录中图A1所示。

天然气网主要元件包括管道、气源、储气设施和压缩

机等。压缩机的主要功能是弥补在传输过程中由于

损耗而降低的气压，保持管道气压在正常范围内。

电力系统的主要元件包括发电机组、输电线路、变压

器等。在本文所考虑的电-气耦合系统模型中，天然

气机组作为电-气系统交互的主要设备，因此特别地

将天然气机组所在节点等效形成电-气耦合节点。

天然气机组通过电-气耦合节点连接管道将注入的

天然气转化为电能供给电力系统负荷。

1.1 天然气网运行优化模型

1.1.1 目标函数

本文中天然气网运行状态由最小成本优化模型
确定，即：

min∑
m=1

N

τm，GSm + τm，LCΔSm （1）
其中，N为天然气网的总节点数；Sm和ΔSm分别为节
点m处气源供应量和天然气削负荷量；τm，G和 τm，LC
分别为节点m处供应成本和削负荷成本系数。
1.1.2 管道流量约束

天然气管道流量主要由管道两端气压及管道长
度等参数决定。

对于不含压缩机的管道，天然气只能从高气压
节点向低气压节点流动，关系式如下：

sgn ( pm，pn ) f 2mn =Mmn (p2m - p2n ) （2）
sgn ( pm，pn )=ìí

î

1 pm> pn
-1 pm< pn （3）

pm，min ≤pm≤pm，max （4）
fmn，min ≤ fmn≤ fmn，max （5）

其中，fmn和 pm、pn分别为通过管道mn的流量和管道

mn两端的气压；sgn ( pm，pn )、Mmn分别为管道mn流量

的流向、管道流量系数；pm，max、pm，min分别为节点m气

压的上、下限；fmn，max、fmn，min分别为管道mn流量的上、

下限。
对于含有压缩机的管道，天然气从低气压节点

向高气压节点流动，通过压缩机的流量可表示为：

sgn ( pm，pn ) f cpmn =(p2m-p2n ) Hmn

k2 -k1 ( )max ( )pm，pn

min ( )pm，pn

α1
（6）

Hmn，min≤Hmn≤Hmn，max （7）
其中，f cpmn 为含压缩机管道的流量；k1、k2、α1为与压缩

机有关的经验系数；Hmn和Hmn，max、Hmn，min分别为管道
mn上压缩机的输入功率和输入功率的上、下限。

压缩机运行时需要在吸气侧（低压侧）消耗额外
的天然气驱动其汽轮机，可表示为：

τcpmn =acH 2
mn + bcHmn + cc （8）

其中，τcpmn为压缩机运行时消耗的天然气；ac、bc和 cc
为压缩机消耗系数。

此外，由于压缩机特性的影响，压缩机的升压比
例需保持在一定范围内：

Rmn，min ≤ pmpn ≤Rmn，max （9）
其中，Rmn，max、Rmn，min分别为管道mn上压缩机的升压
比例上、下限。

由于管道流量式（2）和式（6）为非线性约束，一
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般需采取分段线性化方法进行近似处理，将模型转
化为混合整数线性规划求解［20］。
1.1.3 节点流量平衡约束

对于天然气网中的每个节点，天然气流入量和
流出量相等，可表示为：

Sm - (Sm，L - ΔSm )=∑
n=1

M

fmn +∑
n=1

NCP

f cpmn +∑
n=1

NCP

τcpmn （10）
Sm，min ≤Sm≤Sm，max （11）
0≤ΔSm≤Sm，L （12）

其中，Sm，L为节点m处天然气原始负荷；M、NCP分别
为天然气网的管道数量、压缩机数量；Sm，max、Sm，min分
别为节点m气源出气量的上、下限。

此外，当确定天然气网各节点的负荷削减量后，
可通过电-气耦合节点更新天然气机组的出力：

Pmi，g =η (Sm，L -ΔSm ) （13）
其中，η为天然气机组的转化效率；Pmi，g为与天然气

网节点m相耦合的电网节点 i天然气机组输出功率。
1.2 电力网潮流模型

直流潮流属于线性模型，求解复杂度明显低于
非线性的交流潮流，在OPA、隐故障等连锁故障模拟
模型中广泛采用［21］。因此，本文采用直流潮流进行
潮流计算，其模型表示为：

Fl= 1Xl
∑
b=1

NB

Abl θb      l=1，2，⋯，NL （14）
其中，Fl为线路 l流过的有功潮流；Xl为线路 l的电
抗；Abl为节点-线路关联矩阵的第 b行第 l列的元素；
θb为节点 b的相角；NB、NL分别为电网中节点总数、线
路总数。

2 信息物理攻击简介

2.1 信息攻击

信息攻击是指在电力信息物理系统中通过入侵
信息系统对运行数据或者控制信号进行篡改干扰的
行为。其中，较常见的一种攻击形式是 LR攻击，具
体而言是指攻击人员通过恶意修改电力系统中的负
荷测量数据以误导运行人员的调度行为，进而使得
系统遭受较大损失的一种攻击形式。

现有的 LR攻击模型通常采用基于直流潮流的
双层模型来描述，如式（15）—（24）所示。

max∑
g=1

NG

( )agP 2
g + bgPg + cg +∑

d=1

ND

cdSd （15）

s.t.     ∑
d=1

ND ΔLd =0 （16）
-τLd≤ΔLd≤τLd       d=1，2，⋯，ND （17）
min∑

g=1

NG

( )agP 2
g + bgPg + cg +∑

d=1

ND

cdSd （18）

s.t.    θ r =0 （19）
Fl = 1Xl

∑
b=1

NB

Abl θb     l=1，2，⋯，NL （20）

∑
g=1

NG

Γbg Pg =∑
d=1

ND

Dbd (Ld +ΔLd - Sd )+∑
l=1

NL

Abl Fl

b=1，2，⋯，NB （21）
0≤Sd≤Ld +ΔLd     d=1，2，⋯，ND （22）
-F max

l ≤Fl≤F max
l     l=1，2，⋯，NL （23）

Pmin
g ≤Pg≤Pmax

g     g=1，2，⋯，NG （24）
其中，ΔLd为节点 d负荷测量值遭受 LR攻击后的修
改量；τ为避免攻击被识别而限制的篡改幅度；ag、bg
和 cg为机组 g的发电成本系数；cd为负荷点 d的削负

荷成本系数；NG和ND分别为电网中机组总数和负荷
节点总数；θ r为电力系统遭受信息攻击后参考节点
的虚假相角；Ld和 Sd分别为负荷点 d的负荷和负荷
削减量；Pg为机组 g的有功出力；Γbg为节点-机组关

联矩阵的第 b行第 g列的元素；Dbd为节点-负荷关联

矩阵的第 b行第d列的元素。
在该双层攻击模型中，上层模型式（15）—（17）

定义了攻击者策略。攻击者的目标式（15）是最大限
度地增加系统运行成本，运行成本包括发电成本和
削负荷成本。约束式（16）表明所有负荷节点负荷测
量值的修改量代数和为 0，目的是保证系统的供需
平衡。约束式（17）限制了 LR攻击中负荷测量值的
篡改幅度，使攻击行为不会被运行人员发现。下层
模型式（18）—（24）模拟了电力系统在遭受 LR攻击
后的优化调度过程，目标函数是系统的发电成本和
负荷削减成本最小。在式（19）中将参考节点的相角
设为 0。式（20）和式（21）保证系统中每个节点的功
率平衡，式（22）—（24）分别为削负荷量、线路潮流和
机组出力范围约束。

由于目标函数式（15）仅考虑单次 LR攻击造成
的负荷损失最大，导致攻击者只关注于眼前利益。
而对于以诱发系统大停电为目标的攻击者而言，单
次的信息攻击或者物理攻击并不一定能导致系统发
生大规模停电，因此，攻击者需要进行多次的攻击行
为，即多阶段攻击模式，这将在3.2节具体介绍。

当一条线路发生随机故障或者受到物理攻击而
退出运行时，该线路的原有功率在系统剩余线路上
重新分配，即潮流转移。如果潮流转移使某些线路
处于过负荷状态，会导致线路温度上升，并且随着线
路潮流越过热稳定极限的程度加深，线路停运概率
逐渐增大［22］。因此，不同于现有模型，本文将 LR攻
击的目标函数改进为式（25），即攻击者的目标是诱
导调度人员做出错误的运行决策，使得在物理攻击
之前最大化线路过载程度。同时为了分析线路的实
际过载状态，在上层模型中添加约束式（26）—（28）。
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max  ∑
l=1

NL || F A
l

F max
l

（25）

F A
l = 1Xl
∑
b=1

NB

Abl θAb     l=1，2，⋯，NL （26）
θAr = 0 （27）

∑
g=1

NG

Γbg Pg =∑
d=1

ND

Dbd (Ld - Sd )+∑
l=1

NL

Abl F A
l

b=1，2，⋯，NB （28）
其中，F A

l 为线路 l的真实潮流；θAb 为节点 b的真实相
角；θAr 为电力系统遭受信息攻击后参考节点的真实
相角。式（26）—（28）为系统遭受 LR攻击后的线路
真实潮流约束，其中机组出力 P和负荷削减量 S为
下层模型的决策变量。综上，式（16）—（28）为本文
所提的考虑连锁故障影响的改进LR信息攻击模型。
该双层模型可以通过KKT方法转化为单层混合整
数线性规划问题进行求解［23］。
2.2 物理攻击

物理攻击是指针对电-气耦合系统物理实体设
备的攻击，而攻击成功后会导致该设备故障停运。
对于攻击者，输电线路和天然气管道是所有物理攻
击对象中最容易攻击的目标，因为它们通常具有较
大的地理跨度，难以监控［19］。此外，由于天然气需求
快速增长，气源供应紧张，为简化表征，本文考虑的
物理攻击对象为气网中的气源、天然气管道和电力
网络中的输电线路。它们被攻击成功的影响后果分
别如下。

气源m被攻击后将不能正常运行，该气源出气
量为0，如式（29）所示。

S͂m =0 （29）
其中，“~”为被攻击的标志。

天然气管道mn被攻击后会使得该管道的流量
为0，如式（30）所示。

f ͂mn = 0 （30）
输电线路 l被攻击后会停运，则对应线路的潮流

为0，如式（31）所示。

F͂l = 0 （31）
3 多能源系统的信息物理协同攻击策略

当天然气网遭受物理攻击破坏时，可能导致部
分天然气负荷被切除，影响电网侧天然气机组出力。
此外，相较于单阶段攻击模式，多阶段信息物理协同
攻击通过信息攻击干扰电网运行人员的调度决策，
间接改变电网运行状态，配合物理攻击诱发电网连
锁故障，造成大规模的线路故障和负荷损失。综上，
本文提出如附录中图A2所示的计及电-气耦合的多
阶段信息物理协同攻击策略。本文假设攻击者能获
取实时系统拓扑结构和设备参数等数据，并对测控

系统具有一定的恶意控制能力［24］。
3.1 天然气系统攻击模型

在电力系统中电能以光速进行传播，即电网运
行功率状态保持实时同步更新。相较而言，天然气
在管道中的流动则是一个非常缓慢的物理过程，导
致天然气系统的运行时间尺度明显高于电力系
统［25］。气网侧在遭受攻击后经历较长时间才会达到
新的稳态并对电网侧产生影响。综上，本文主要考
虑对天然气系统进行最优的单阶段物理攻击，即假
设攻击者仅在初始阶段对气网侧的多个设备进行物
理攻击，并在气网侧达到新的稳态运行点后再对电
网侧进行攻击。其目的是为了改变电-气耦合点的
运行状态，进而影响电力系统侧的运行安全裕度。
3.2 计及电-气耦合的多阶段信息物理协同攻击

策略

当天然气网在经历物理攻击后到达新稳态运行
点时，电力网随之同步进行运行状态更新。考虑到
电力系统运行调度的即时性，攻击者可能采用多阶
段攻击的形式达到诱发大停电的目的，并且在不同
的阶段通过协调信息攻击和物理攻击造成更恶劣的
影响，具体模拟过程如下。

（1）气网侧攻击模拟：选定气网侧的某些气源或
管道作为攻击目标，更新对应元件的运行状态，同时
根据式（1）—（12）模拟气网优化调度过程。

（2）更新电-气耦合节点状态：根据气网侧在遭
受攻击后达到的新稳定点更新电力网中的电-气耦
合节点状态，由式（13）确定电-气耦合节点处的天然
气机组出力。

（3）信息攻击模拟：为了诱导系统运行人员进行
错误的调度决策，攻击者依据改进LR模型进行信息
攻击。在求解式（16）—（28）后，更新对应机组出力
和负荷等系统运行状态。

（4）电网侧物理攻击：考虑到攻击资源的限制和
电力系统的实时监控特性，本文在每个阶段的电网
侧攻击中仅考虑攻击1条输电线路。

（5）电网连锁故障模拟。
a.孤岛识别及功率平衡模拟：分析当前系统拓

扑。若由于出现孤岛导致孤岛内供需功率不平衡，
系统通过自动发电控制和低频减载装置自动平衡孤
岛内的机组出力和负荷需求［17］。由于天然气机组出
力由天然气网优化调度确定［9］，孤岛内部调整平衡
策略可分为以下 2种。①如果火电机组与天然气机
组出力之和低于负荷，火电机组首先根据其可用剩
余出力按比例增大其出力；如果最大机组出力之和
仍低于负荷，则按功率缺额比例依次削减负荷。②
如果火电机组与天然气机组出力之和大于负荷，火
电机组应先按比例下调出力以匹配负荷；如果最小
机组出力之和仍大于负荷，则按容量大小由小到大
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依次关停火电机组。

b.线路连锁故障模拟：采用直流潮流模型更新
各个孤岛潮流。由于线路潮流过载可能引起保护设
备的动作，从而造成输电线路的连锁故障［21］。本文
采用概率模型模拟线路连锁故障：

p   =
ì

í

î

ï
ï
ï
ï

p0                                                                                                        F line≤   F maxline      
p0 + F line -F maxline

1.4F line -F maxline
( 1-p0 )         F maxline  <  F line<   1.4F maxline

1                                                                                                           F line≥1.4F maxline
（32）

其中，p0为随机故障概率；F line、F maxline 分别为线路当前

功率、额定功率。
如果出现新的线路故障，则返回步骤 a，否则转

至步骤 c。
c.电网再调度模拟：在电网故障模拟过程终止

时，根据最优切负荷模型模拟系统运行方调度行为。
（6）攻击终止判定：为了量化攻击对系统的影

响，攻击过程的终止目标通常设定为特定的线路故
障数或负载损失量阈值。若已达到攻击目标，协同
攻击模型终止模拟，否则返回步骤（3）执行下一阶段
电网侧的攻击。计及电-气耦合的多阶段信息物理
协同攻击策略如附录中图A3所示。

4 基于Q-Learning的最优攻击算法

本文提出的信息物理协同攻击模型是一个典型
的多阶段规划问题，而动态规划则是求解多阶段优
化问题的主要算法之一。动态规划将复杂问题分成
若干阶段逐段求解，从而确定全局最优解，但同时随
着维数增加，计算量呈指数增长。针对该“维度灾”
问题，本文采用强化学习（又称近似动态规划）中的
Q-Learning算法求解多阶段最优攻击策略。强化学
习的核心思想是智能体通过反馈学习获取环境最大
奖励，逐步建立最优策略［26］。其中包括 3个核心参
数：状态D、动作X和奖励R。针对多阶段攻击问题，
本文依次做出如下的定义。

状态D表示每个阶段开始时系统所处的自然状
况或客观条件。本文中状态D由天然气网气源、管
道和电力网中线路的可用状态Dgas和Delec组成，其中
Dgas = [ Dg1，Dg2，…，DgM ]，其下标为天然气网中气源

和管道序列号；Delec = [ De1，De2，…，DeNL ]，其下标为电

网线路序列号。
动作 X表示决策体针对当前状态所采用的策

略。本文中动作 X包含对天然气网侧的物理攻击
X gas和对电网侧的信息攻击 X cyber与物理攻击 X elec。
天然气网侧物理攻击 X gas = [ Xg1，Xg2，…，XgM ]，其中

Xgi为对天然气网气源或管道 i执行物理攻击；电网
侧信息攻击 X cyber = [ ΔLd1，ΔLd2，…，ΔLdNL ]，其中 ΔLdi

为对电网节点 i负荷执行恶意数据篡改；电网侧物理
攻击X elec = [ Xe1，Xe2，…，XeNL ]，其中Xei为对电力线路

i执行物理攻击。
在强化学习过程中，状态 D、物理攻击 X gas 和

X elec由一系列二进制变量表示。信息攻击策略X cyber

由连续变量表示，可通过本文提出的LR攻击模型直
接求解。

奖励R ( D，X )表示当前状态D下采用指定动作

X后获得价值的期望值。对于本文电网侧每阶段的
物理攻击X elec，定义环境奖励R ( D，X )如下：

R ( D，X ) = ncas   
Nobject

（33）
其中，ncas为由当前阶段协同攻击引起的电网线路故
障数；Nobject为恶意攻击者希望通过整个多阶段攻击
最终实现的故障线路总数。

对于气网侧的物理攻击X gas，由于无法直接量化
其对电网侧的攻击效果，本文在实现总的电网侧攻
击目标后，再由式（34）确定气网物理攻击 X gas的奖
励值。

R ( D，X )=
ì
í
î

ï

ï

Nobject   
nstage

           nstage <Nobject         
-1                              nstage =Nobject        

（34）

其中，nstage为本轮训练中为实现攻击目标所进行的
攻击阶段数目。式（34）表示所用攻击阶段数越少，
则该攻击策略X gas越有效。

根据Bellmen方程，为表征在某一状态D中采取
不同动作X后带来的后期收益期望，强化学习通过
状态动作值 Q ( D，X )评估不同的状态-动作组合

( D，X )。且由Bellmen方程可知Q ( D，X )满足［27］：
Q ( D，X )=R ( D，X )+ γmax Q ( D'，X' )   （35）

其中，D'为在当前状态D中执行动作X后的下一个
系统状态；γ为折算系数，为保证收敛一般取值略

小于1。
由于电网连锁故障模拟是一个随机过程，式

（33）和式（34）的奖励 R ( D，X )同样为不确定函数。

为改善算法收敛性，采用迭代更新策略如下：
Q ( D，X )=(1 - α )Q ( D，X )+ α [ R ( D，X )+

γmax Q ( D'，X' ) ] （36）
其中，α为学习率，在训练开始时设置为 0.9，并随着
训练次数的增加逐渐降低。

在此基础上，根据 1-ε原则选择状态D中的最
优动作：

X={arg max Q ( D，X )         1 - Pexploration       
random                                                    Pexploration （37）

其中，Pexploration为强化学习过程中随机选择攻击目标
的概率。可以在保证学习历史经验能力的同时避免
陷入局部最优解。应用Q-Learning确定最优协同攻
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击策略的算法流程如附录中图A4所示。

5 算例分析

本文以比利时 20节点天然气系统［28］和 IEEE 30
节点电力系统组成的电-气耦合系统为算例，结构图
如附录中图A5所示。在本文中，物理攻击考虑的对
象为气网中的气源、天然气管道和电力网络中的输
电线路，即附录图A5中红色标注元件。在 3.2 GHz
Core-i5 6500 CPU和 8 G RAM的台式计算机上，采
用 MATLAB 2018a对所提的协同攻击策略进行求
解，其中改进 LR模型采用 YALMIP工具箱［29］调用
Gurobi求解。
5.1 多阶段协同攻击策略效果分析

为了说明电-气耦合对所提的多阶段信息物理
协同攻击策略的影响，本文采用以下 4种场景进行
分析：场景 1为初始阶段不计及气网侧攻击；场景 2
为初始阶段选取气网侧 1个元件进行攻击；场景 3为
初始阶段选取气网侧 3个元件进行攻击；场景 4为初
始阶段选取气网侧5个元件进行攻击。

气网侧攻击元件包括天然气管道和气源。4种
场景下攻击目标均为导致电网侧任意 10条线路故
障停运，确定电-气耦合系统在协同攻击下的薄弱环
节。此外，本文将Q-Learning算法中训练次数均设
置为 1 500。设所有状态-动作组合的Q ( D，X )初始

值为 1，α和 γ分别为 0.9和 0.1，Pexploration初始值为 1，
且随训练次数衰减，最低为0.1。

附录中图 A6比较了 4种场景下完成攻击目标
的收敛曲线，实验结果为 3次重复试验的平均值。
从图中可见，在 4种场景下，攻击次数均随着训练次
数的增加而减少，证明本文所提的Q-Learning算法
使攻击有效性得到持续提升。表 1给出了在不同场
景下算法收敛后，为实现攻击目标，最优攻击方案下
电网侧信息物理协同攻击的平均次数。结果表明相
较于未计及气网侧故障影响（场景 1）的电网侧攻
击，计及气网侧故障影响（场景 2—4）的电网侧攻击
均具有更高的有效性。而且随着气网侧攻击资源的
增加，电网侧所需攻击的平均次数进一步降低。这
是由于在场景 2—4初始阶段，气网侧攻击会导致部
分电-气耦合点的天然气机组出力下降。为满足负
荷需求，其余火电机组出力上升，引起电网部分区域

的线路负载过高。一旦重载线路受到攻击后潮流大

规模转移可能引起更多的线路连锁故障。除此之

外，随着气网最大攻击资源数量的增多，电-气耦合

点受到的影响程度愈加变大，电网侧受到气网侧故

障的风险传播影响更为严重，更易诱发连锁故障。

同时注意到，附录图A6中的攻击效果最终会在

一定的水平范围内波动，而不是稳定收敛在某一定

值上。这是由于本文采用了式（32）所示的隐故障模

型，电力系统的连锁故障属于随机过程。且式（37）
始终保证存在随机选择攻击目标的可能，也会导致

攻击效果有小概率波动。

5.2 最优攻击策略分析

为更好地体现本文模型的特征，以场景 1与场

景 3为例进行详细说明。本小节将对表 2所示的最

优攻击策略进行详细分析。表中，符号［］内的线路

表示由于上条线路停运后引发的连锁停运线路，若

符号［］内为空则表示上条线路停运后未引发新的连

锁故障；箭头表示诱发后续线路退出运行，如场景 3
第一攻击阶段中“6-9➝［6-8］”表示线路 6-9停运后

诱发线路6-8退出运行。从表中可知，场景3中气网

攻击阶段仅针对管道 14-15、15-16和 4-14执行物

理攻击，而并未对气源执行攻击，这说明在当前场景

下天然气管道被攻击对电力系统的影响大于气源被

攻击对电力系统的影响。电网侧攻击第一阶段在执

行 LR信息攻击后，对线路 6-9执行了物理攻击，该

攻击依次诱发了线路 6-8等 5条线路退出运行。而

第二阶段在执行LR信息攻击后，对线路 2-6进行物

理攻击，随后依次诱发线路2-4等8条线路故障。同

时从表 2可见，场景 1下最优攻击策略需要经过 4次
攻击电网线路后才能实现攻击目标。

表 3为场景 3第一阶段 LR攻击前、后的机组出

力变化，表 4为场景 3第一阶段连锁故障线路开断

前、后（括号内数值）负载率变化。在场景 3的初始

阶段，3条气网管道 14-15、15-16和 4-14故障导致

流过管道 14-15和 15-16的天然气量为 0。由式

（13）可知，节点 16实际天然气负荷量等于 0，即供给

表2 最优攻击策略对比

Table 2 Comparison of optimal attack strategies

攻击模式

气网侧攻击阶段

电网侧攻击
第一阶段

电网侧攻击
第二阶段

电网侧攻击
第三阶段

电网侧攻击
第四阶段

最优攻击策略

场景1
—

2-5➝［］

4-6➝［2-6，
5-7，4-12］

12-13➝［9-11，
6-8，8-28］
15-18➝［］

场景3
14-15，15-16，4-14

6-9➝［6-8］➝［8-28］➝
［9-10，9-11］➝［4-12］

2-6➝［2-4，6-10］➝［1-3，3-4，
24-25，25-27，28-27，6-28］

—

—
表1 最优攻击策略的平均攻击次数对比

Table 1 Comparison of average attack times under
optimal attack strategies

协同攻击
场景

1
2
3
4

气网侧攻击
元件数

0
1
3
5

平均攻击次数
（电网侧）

4.74
4.14
2.53
1.88
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电-气耦合点中天然气机组G6的天然气为 0，天然气
机组G6输出功率也为 0（原始出力为 28.80 MW），故
该机组退出运行，迫使位于电网北部的火电机组出
力增加。然而由于该系统负荷主要分布于南部（G6
为南部主要电源之一），系统潮流分布更加不均匀，
9-10和 9-11等线路明显重载。而且由表 3可见，在
经历电网侧第一阶段的 LR攻击后，机组G2出力由
61.15 MW调低至 26.89 MW，机组 G4出力由 61.15
MW上升到 97.20 MW，造成系统潮流分布进一步恶
化。从表 4可见，在线路 6-9受到物理攻击停运时，
线路 6-8的负载率从 0.59增加至 1.37，这是由于保
护动作被切除。由于线路 6-8故障后潮流转移，线
路 8-28的负载率上升至 1.68，同样被保护切除。进
一步同时诱发线路 9-10和 9-11过载停运。最终，
第一阶段在线路 4-12停运后进入新的稳态，此时电
网已经解列成为 4个孤岛。在第二阶段中由于孤岛
内机组较少，LR攻击未产生影响。但通过线路 2-6
物理攻击后，同样引起线路 2-4等 8条线路先后过
载，造成连锁停运。此时系统已解列为多个孤岛，连
锁故障停止。攻击共造成电网侧 15条线路停运，目
标达成。

6 结论

本文提出了一种考虑电-气耦合和连锁故障的
信息物理协同攻击策略，为信息物理融合下的智能
电网提供了新的停电风险分析途径。首先，初始阶
段选定气网侧的某些气源或管道作为攻击目标，以
影响电-气耦合节点状态；然后，对电网侧进行多阶
段攻击，具体包括通过信息攻击诱导系统运行人员
做出错误的调度决策，降低系统运行的安全裕度，进

一步通过实施物理攻击诱发连锁故障，最终导致大
规模连锁停运；最后，采用Q-Learning算法分析了最
优攻击策略。

算例结果表明由于电-气耦合系统中不同运营
方调度的独立性，在天然气网受到攻击导致故障后，
电网侧可能受到风险传播影响，导致电网潮流分布
过于集中，部分线路易出现过载，更易诱发连锁故
障。因此，如何协同电-气耦合系统在故障下的联合
调度以确保双方安全运行，是下一步亟需开展的
工作。

附录见本刊网络版（http：∥www.epae.cn）。
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Coordinated cyber-physical multi-stage attack strategy considering
cascading failure of integrated electricity-natural gas system
CAO Maosen1，WANG Leibao1，HU Bo1，XIE Kaigui1，FU Jian1，WEN Lili2，

ZHOU Ping2，FAN Xuan2，LI Bo2，ZENG Yi2
（1. State Key Laboratory of Power Transmission Equipment & System Security and New Technology，
Chongqing University，Chongqing 400044，China；2. State Grid Chongqing Economic Research Institute，

Chongqing 401120，China）
Abstract：As for the risk analysis of integrated electricity-natural gas system under malicious attack，the
coordinated cyber-physical multi-stage attack strategy that takes into account the cascading failure of inte⁃
grated electricity-natural gas system is proposed. Firstly，in order to mislead the operator and reduce the
safety margin of power grid，an improved LR（Load Redistribution） attack model is proposed to maximize
the degree of line overload. Secondly，considering the time-scale difference of dispatching between natural
gas system and power system，a new coordinated multi-stage attack strategy for integrated electricity-natural
gas system is constructed. In the initial stage，gas sources or pipelines in gas system are attacked to influen-

ce the state of natural gas generators at the integrated electricity-natural gas node. Then，the improved LR
attack and physical attack are adopted alternately to the power system，which eventually leads to a black⁃
out. Finally，a Q-Learning based algorithm is proposed to identify the optimal attack strategy. The correct⁃
ness and validity of the proposed attack strategy are verified by the Belgium 20-node natural gas system
and the IEEE 30-bus system.
Key words：multi-energy system；integrated electricity-natural gas system；load redistribution attack model；co⁃
ordinated cyber-physical attack；cascading failure；Q-Learning algorithm

Multi-index evaluation for integrated energy system operation connecting
transmission and distribution levels

HE Yubin1，2，ZHANG Yining1，MA Guang1，GUO Chuangxin1，ZHOU Yuyong3，YE Gangjin3
（1. College of Electrical Engineering，Zhejiang University，Hangzhou 310027，China；

2. Power Dispatching and Control Center of China Southern Power Grid，Guangzhou 510623，China；
3. State Grid Hangzhou Power Supply Company，Hangzhou 310000，China）

Abstract：In order to quantify the impact of multiple uncertainties such as wind power fluctuations and
equipment random failures on the IES（Integrated Energy System），a multi-index evaluation method for IES
operation is proposed. In terms of modeling，the unified framework including the energy network in upper
transmission level and the EH（Energy Hub） in lower distribution level is established，and the coupling
characteristics of electricity，gas and heat in the whole process of generation-transmission-distribution-utiliza⁃
tion are described in detail. In terms of methodology，wind power fluctuations and equipment failures are
handled by state-space partitioning respectively，while the MS-MC（Mixed Scatter-Monte Carlo） sampling
method is proposed to accelerate evaluation convergence. Meanwhile，sequential linearization method is adop-

ted to solve the optimal multi-energy flow problem for the balance of approximation accuracy and solution
speed，which further improves the efficiency of evaluation. In terms of indicators，facing the low carbon ope-
ration environment，a multi-index evaluation framework including operation economy，system reliability，wind
power accommodation，environment protection and so on is established to comprehensively describe the im⁃
pact of multiple uncertainties on IES operation. The effectiveness and rationality of the proposed methods
are verified by the simulations on RTS79-40Node IES with 17 EHs.
Key words：integrated energy system；energy hub；energy management；reliability analysis；MS-MC sampling；
sequential linearization；optimal multi-energy flow

（上接第127页 continued from page 127）
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附  录 

 
 

图 A1 电-气耦合系统示意图 

Fig.A1 Schematic diagram of integrated electricity-natural gas system 

 

 
 

(a) 电-气系统的协同攻击 

 
 

(b) 电力系统的信息物理协同攻击 
 

图 A2 电-气耦合系统的信息物理协同攻击框架 

Fig.A2 Framework of coordinated cyber-physical attack for the integrated electricity-natural gas system 
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图 A3 计及电-气耦合的多阶段信息-物理协同攻击策略 

Fig.A3 Coordinated cyber-physical multi-stage attack strategy of integrated electricity-natural gas system 
开始

初始化Q(D,X)、α 、γ 、Pexploration、Nobject

设置总的训练次数T、i=1

初始化系统状态D

根据式(37)选择天然气网物理攻击X
gas

更新电-气耦合节点状态

D达到目标状态?

根据LR模型计算每个孤岛的信息攻击X
cyber

更新发电机组出力和负荷

根据式(37)选择电网物理攻击X
gas

模拟电网连锁故障过程

确定奖励R和下个系统状态D'

根据式(36)更新状态动作值Q(D,X)

更新系统状态D=D'

根据式(34)确定初始阶段天然气网物理攻击的奖励R

根据式(36)更新状态动作值Q(D,X)

i<T ?

i=i+1

结束

输出最优攻击策略

Y

Y

N

N

 
 

 

图 A4 基于 Q-learning 的最优攻击算法 

Fig.A4 Q-learning based optimal attack algorithm 
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图 A5 电-气耦合系统结构图 

Fig.A5 Structure of integrated electricity-natural gas system 

 

 

            (a) 不计及气网攻击               (b) 攻击气网侧 1 个元件 

 

(c) 攻击气网侧 3 个元件       (d) 攻击气网侧 5 个元件 

 

图 A6 基于 Q-learning 的攻击算法收敛曲线 

Fig.A6 Convergence curve of Q-learning based attack algorithm 
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