
第 39卷 第 10期
2019年 10月

电 力 自 动 化 设 备
Electric Power Automation Equipment

Vol.39 No.10
Oct. 2019

基于安全博弈的综合能源系统安全性分析及防御策略

王 丹 1，2，赵 平 1，臧宁宁 2，闫 英 3
（1. 西安建筑科技大学 土木工程学院，陕西 西安 710055；2. 中国大唐集团科学技术研究院有限公司，北京 100040；

3. 中国能源建设集团陕西省电力设计院，陕西 西安 710054）
摘要：基于安全博弈理论，分析辨识综合能源系统安全运行的关键影响因素，将其作为安全防御的薄弱环节，

制定防御策略并重点防护。构建综合能源系统防御者-攻击者-防御者 3层零和主从博弈模型，攻击者以攻

击系统的薄弱环节为策略期望最大化系统损失，防御者制定防护策略以增强系统的安全性；求解博弈模型的

均衡解，得到的最小系统损失即为最佳防御策略；以某综合能源系统为例进行仿真分析，结果表明优先防护

系统的薄弱环节可提升系统的安全可靠性，为分析综合能源系统的安全性提供参考。
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0 引言

综合能源系统与互联网技术深度融合，产生了
新的供能、用能、消费模式［1］。多种能源生产、配送、
转换、交易和消费复杂多变，不同环节的时空关联度
增强，受外部因素影响加剧，任何薄弱环节都会导致
事故，尤其是物联网接入终端数量发生裂变，从终端
侵入系统网络或云，系统运行将面临巨大安全风险，
同时社会对能源供应的安全可靠性也提出了更高的
安全要求［2⁃4］，如何保证其安全运行是极具挑战的
课题。

目前，综合能源控制系统多以系统功能作为第
一要素，在设计、研发和集成阶段都没有过多考虑数
据、网络、信息等安全问题，综合能源系统组件多、信
息-物理融合程度高，对信息系统的攻击将影响到系
统整体的安全稳定。部分学者针对综合能源系统安
全性分析、规划与优化运行技术等方面开展了相关
研究。文献［5］针对区域多能源枢纽单元互联的热
电耦合综合能源系统，在多能流计算及静态安全性
分析的基础上提出了一种综合考虑热电最优潮流与
静态安全因素的综合能源系统双层优化模型。文献
［6］阐述状态估计层面下恶性数据的定义，从状态估
计、闭环控制、安全稳定分析及电力市场 4个方面分
别探讨恶性数据对电力系统的影响，综述了国内外
学者应对恶性数据所提的各种防御方法。文献［7］
考虑电网的安全约束，建立虚拟电厂优化调度的下
层安全调度模型。文献［8］建立电热水负荷模型分

析其对供能可靠性指标的影响。文献［9］构建的机
会约束规划模型有助于提高电-气互联综合能源系
统运行的安全性。文献［10⁃11］分析了多区域综合
能源系统热网以及热电联产系统运行优化问题。文
献［12⁃18］分析研究了虚拟电厂、电网等系统的投资
收益风险和安全可靠等问题。相较于传统的能源系
统，综合能源系统更具有复杂性、互联性、开放性和
共享性，其安全运行面临的不确定因素范围更广，系
统运行过程中的信息透明度增强，任何随机或蓄意
的破坏行为都可能造成极大的经济损失和社会危
害。在有限的安全防御资源下，识别系统中薄弱环
节和脆弱元件，优先对其进行重点防护，对提升系统
的安全可靠性至关重要［19⁃20］。目前，安全博弈理论
可以较好地模拟攻防过程，识别最关键的安全威胁
并制定最恰当的防护策略，为综合能源系统安全分
析提供了新的研究思路［21⁃25］。安全博弈不能够对现
有的系统进行安全评估，虽然其在传统计算机网络
和信息安全方向应用得非常广泛，但是将其引入综
合能源系统中解决安全相关的问题尚处于初步研究
阶段。

鉴于此，本文运用安全博弈理论构建综合能源
系统防御者-攻击者-防御者 3层零和主从博弈的模
型，分析防御者和攻击者双方策略，攻击者攻击系统
的薄弱环节，以造成系统的最大损失；防御者采取适
当的防御措施并进行策略调整，最小化攻击造成的
损失。求得博弈模型的均衡解，既可用于预测攻击
行为，识别系统薄弱环节，又可为系统部署防御决策
提供指导性意见，提高系统安全性与可靠性水平。

1 综合能源系统安全博弈分析

综合能源系统是一种多种能源网络协调耦合形
成的复杂多网流系统，网络系统中大数据与实体设
备互联互通，各种设备、元件、控制装置、输送系统、
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耦合系统从独立封闭走向互联互通，分析系统安全
面临的威胁需要从系统防御和修复 2个维度进行，
将态势感知系统发现的威胁自动转化成网络设备的
策略进行处理，搭建威胁检测发现到应急处理的桥
梁，实现一体化协同安全体系。

安全博弈［26］是指防御者与攻击者为参与者，并
能够描述二者相互作用过程的博弈格局，为分析综
合能源系统安全问题提供了合适的研究手段，防御
方和攻击方在复杂互联的系统中展开博弈，攻击方
蓄意破坏系统中薄弱环节以最大化系统的损失，防
御方合理预测采取防护策略以增强系统的安全稳定
运行。
1.1 组成要素

参与者为防御者 F和攻击者G。综合能源系统
可能受到病毒、黑客、信息泄露、自然灾害和资金断
裂等破坏，引发系统运行风险，虽然各种不确定因素
攻击的对象不同，但其造成的结果是系统停运、瘫痪
等故障，此种情况下，可将这些不确定威胁因素统一
描述为博弈的攻击者。系统管理者以及安全维护人
员具有相同的目标行为和信息，可以抽象概括为防
御者［20］。

策略空间为防御者和攻击者的行动方案。攻击
者的策略 PG是利用有限的资源攻击系统的关键点
或薄弱环节，每个具体的攻击目标都有具体的攻击
行为，攻击策略在应用安全方面可以攻击系统中的
各类资源、设备和数据的接口、数据平台、集成调控
装置等；在数据安全方面，破坏系统权限和窃取数据
采集、存储、运输、发布、用户挖掘等环节信息；在设
备安全方面，设备老化，基础设施薄弱，维护不足，系
统中的元件、设备等可成为攻击点，遭到人为破坏或
自然灾害，损失巨大；在网络安全方面，利用病毒大
规模的复制、传输或采用黑客技术攻击操作系统、应
用程序、传输通道端口等，造成网络瘫痪；在物理安
全方面，攻击机房和计算机通信网络传输媒体等设
备，造成系统失控等。防御者的策略PF是合理配置
资源，预估攻击者的攻击策略，考虑在最坏的干扰下
系统能够实现最佳性能。针对应用安全攻击，可设
置身份认证、权限控制、访问监控，解决控制系统中
智能终端之间信息交换安全等防御措施；针对数据
安全防御，有数据加密、隐私保护、备份和恢复设置、
安全审计、对历史数据进行扰动分析等策略；针对设
备安全防御，采用设备监控保护、更换升级等；针对
网络安全的防御策略包括安全区域划分、资源隔离、
系统加密、安装补丁弥补漏洞、提升网闸网关技术、
隐藏 IP地址、终端入侵检测、安装防火墙、解决公网
信息安全交换等；针对物理安全采取的防御措施有
门禁管控、云监控、机房及环境监控、应急管理等。
上述攻击者和防御者决策可采用单次纯策略或者混

合策略。
支付可用参与者行为造成的系统损失值进行量

化表达，对不同的参与者可用系数矩阵进行表示，矩
阵中的行和列分别表示攻击者和防御者，矩阵中的
每一个元素表示双方各自选择策略下的支付。本文
中防御者的支付值与攻击者造成的损失值之和为
0，可由一个矩阵进行表示。

本文假设防御者可根据攻击者的攻击行为进行
策略预测部署，博弈双方对系统的最坏情况都可以
完全知悉，参与者双方都具有完全理性，信息结构为
完全信息状态，其均衡为Stackelberg均衡。

系统的脆弱程度是指攻击者为达到某一特定目
的，针对系统脆弱性在明确的攻击下完成的，而非系
统自身不稳定导致的故障，脆弱程度反映了系统抵
御攻击的能力。脆弱状态是介于安全和失败 2个稳
态中的暂态，系统脆弱程度的评估指标包括系统环
境、受保护对象和安全需求、系统输入信息和数据、
系统状态、系统规则触发、系统威胁等［27］。
1.2 博弈过程

防御者和攻击者安全博弈形成 Stackelberg均衡
的过程可以分为以下3个阶段。

第一阶段是防御者制定防御策略，投入资源对
系统元件进行保护，以降低故障带来的损失。此防
御是极小化攻击所造成的损失。本文重点分析关键
环节的防护以及故障维修时间等，具体的措施有加
强培训和提升运维人员的安全应急能力、对数据进
行监控分析、分析历史数据扰动预判故障、定期杀
毒、安全隔离关键元件等。

第二阶段是攻击者对目标发起攻击，试图极大
化攻击造成的损失。攻击策略是造成损失大于最低
停运损失。

第三阶段是系统受到攻击恢复运行的策略调
整，防御者根据攻击方的策略进行投入资源调整，可
利用大数据技术和威胁情报提升检测和响应为核心
的积极防御能力，保护关键环节，极小化防御成本，
一般以系统最小失负荷量作为调整目标。

2 安全博弈模型

2.1 模型构建

（1）防御者策略及表达。
防御者根据可投入的资源数对系统进行保护、

修复。防御者可配置投入的资源总量为：
C total=（c1，c2，…，cp，c r） （1）

其中，c1、c2、…、cp为防御者对元件的防护成本；c r为
修复成本。

令 pk表示元件 k受到防护的程度，假设攻击元

件 k遭到攻击的概率仅与受到保护的程度有关，则
攻击元件 k成功的概率为 1-pk。系统中各元件受到
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的保护程度用向量 p = [ p1，p2，…，pp ]表示，将元件 k
受到的保护程度 pk定义为投入受保护元件的资源量

ck的函数，则：

ì
í
î

ï

ï

pk = pk ( ck )
∑
k = 1

n

ck ≤ cp （2）

其中，0≤pk≤1；n为防御方选择受保护元件的数量。

令T表示不增加额外资源投入时系统的修复时
间，若防御方投入额外资源进行系统元件修复，则修
复时间减少，可表示为：

tk = Tfk (c r ) （3）
易得 pk ( ck )为连续增函数，fk ( c r )为连续减函数。

防御者的策略可以表示为：

PF ={C total =(c1，c2，…，cp，c r ) ||||∑k=1
n

ck≤ cp，C total =CP + c r}（4）
（2）攻击者策略及表达。
攻击者可能攻击系统的一个元件或者其组合，

令N为攻击策略数量，系统中有m个攻击元件，同时
攻击的元件为 l（l>1），则攻击的策略数量为：

N=C lm = m！

l！( )m - l ！ （5）
设定一个攻击策略为一个概率分布，qi表示目

标 i被击中的概率，则有：

∑
i=1

N

qi =1 （6）
其中，qi ≥ 0。

令 μk表示元件 k受到攻击后的单位时间损失，tk
表示修复时间，则元件 k受到攻击后的损失为：

xk = μktk （7）
攻击者的混合策略可描述为：

P *G ={SG =( q1，q2，…，qN ) |||| qi≥0，i=1，2，…，N；∑
i=1

N

qi=1}
（8）

（3）支付。
防御者目标是对抗外来攻击的同时最小化防御

成本［20］，即：
min
y ∈ Y

C Ty （9）
其中，C为防御成本列向量；y为防御策略列向量；Y
为系统安全运行的约束条件集合。

攻击者目标是极大化防御成本，设 x为攻击决
策的列向量，X为攻击者G攻击行为策略集合，则攻
击者-防御者模型为：

max
x ∈ X miny ∈ Y ( )x

CTy （10）
将攻击者-防御者模型作为内层模型，则可将攻

击者-防御者-攻击者表示为：

min
ω ∈ W maxx ∈ X ( )ω

min
y ∈ Y ( )x

CTy （11）
其中，ω为防御策略列向量；W为可行的防御策略构
成的集合；x ∈ X（ω）表示攻击者的攻击策略受到防
御策略的制约。式（11）描述了攻击者G给系统造成
的最严重损失被极小化。

综上所述，博弈模型可描述为：
min
ω ∈ W maxx ∈ X ( )ω

min
y ∈ Y ( )x

CTy （12）
s.t. Ay=b

Fy≤x（1-pk）
约束条件中的等式表示系统正常运行的约束，

不等式表示系统有安全防御资源投入时受到攻击不
可能完全失效，只是系统安全性能降低。

基于 1.2节的分析，为保证第一阶段的防御措施
的鲁棒性，即该防御措施足以应对最严重的并发系
统元件故障情况，必须在制定第一阶段防御策略时
考虑第二、三阶段的影响。上述 3个阶段可描述为
上-中-下3层博弈模型。

（1）下层模型。
下层模型决策目标是最小化系统损失，综合能

源系统负荷P包含电负荷、热负荷、冷负荷等，在模
型中，以电负荷损失量Δpd、热负荷损失量Δph、冷负

荷损失量 Δpc、其他负荷损失量 Δpg 为系统调整手

段，引入单位负荷损失成本系数mdk、mhi、mcj、mgt将
目标函数表示为损失成本，考虑系统正常运行的经
济性和系统受到攻击不会完全失效的情形为约束条
件，下层模型表达式为：

minΔpd，Δph，Δpc，Δpg∑
k∈Ω d
mdkΔpdk +∑

i∈Ω h
mhiΔphi +

∑
j∈Ωc
mcjΔpcj +∑

t∈Ω g
mgtΔpgt （13）

s.t. p( )0dk + p( )0hi + p( )0cj + p( )0gt =P
0≤Δpdk≤p( )0dk，0≤p( )0dk +Δpdk≤pmaxdk ，p( )0dk - Δpdk≥pmindk
0≤Δphi≤p( )0hi，0≤p( )0hi +Δphi≤pmaxhi ，p( )0hi - Δphi≥pminhi
0≤Δpcj≤p( )0cj ，0≤p( )0cj +Δpcj≤pmaxcj ，p( )0cj - Δpcj≥pmincj
0≤Δpgt≤p( )0gt ，0≤p( )0gt +Δpgt≤pmaxgt ，p( )0gt - Δpgt≥pmingt

其中，Ω d、Ω h、Ω c、Ω g分别为电力系统、热力系统、制
冷系统和其他系统负荷集合；p( )0dk、p( )0hi、p( )0cj 、p( )0gt 为各系

统的初始需求负荷，即经济负荷；pmaxdk 、pmindk 分别为电

力系统正常运行负荷的上、下限；pmaxdi 、pminhi 分别为热

力系统正常运行负荷的上、下限；pmaxcj 、pmincj 分别为制

冷系统正常运行负荷的上、下限；pmaxgt 、pmingt 分别为其

他系统正常运行负荷的上、下限。
（2）中层模型。
中层模型决策目标是极大化系统损失，约束条

件为确定造成系统同时停运元件集合 y，中层模型表

达式为：
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max
y ∑

k∈Ω d
mdkΔpdk+∑

i∈Ω h
mhiΔphi+

∑
j ∈ Ω c

mcjΔpcj +∑
t ∈ Ω g

mgtΔpgt （14）
s.t. ∑

k∈Ω d
yk +∑

i∈Ω h
yi +∑

j∈Ωc
yj +∑

t∈Ω g
yt =K

yk，yi，yj，yt ∈ {0，1}，k ∈ Ω d，i ∈ Ω h，j ∈ Ω c，t ∈ Ω g

其中，K为系统故障时停运的元件总数；yk、yi、yj、yt
为各系统中元件停运策略，取值为 1时表示停运，取

值为0时表示未停运。

（3）上层模型。

防御者利用有限资源Q投入安全防御，上层模

型的表达式为：

min
x ∑

k∈Ω d
mdkΔpdk +∑

i∈Ω h
mhiΔphi +

∑
j∈Ω c
mcjΔpcj +∑

t∈Ω g
mgtΔpgt （15）

s.t. yk≤1 - xk，yi≤1 - xi
yj≤1 - xj，yt≤1 - xt∑
k∈Ω d
ck xk +∑

i∈Ω h
ci xi +∑

j∈Ωc
cj xj +∑

t∈Ω g
ct xt ≤Q

xk，xi，xj，xt ∈ {0，1}，k ∈ Ω d，i ∈ Ω h，j ∈ Ω c，t ∈ Ω g

其中，xk、xi、xj、xt为各系统防御策略，取值为 1时表

示防御，取值为 0时表示未防御；ck、ci、cj、ct分别为保

护各系统元件 k、i、j、t投入的资源数。

2.2 模型求解

博弈模型求解过程分为 2个过程，首先针对中

层与下层模型利用强对偶模型进行转换求解，将

max-min问题转化为单层的max问题进行求解，经

过转化消去了防御者-攻击者-防御者模型中的下

层问题，得到双层规划问题，然后采用枚举树方法对

模型进行求解。

（1）强对偶定理。

将式（13）和式（14）转化为：

max
y ∑

k∈Ω d
p( )0dk yk +∑

i∈Ω h
p( )0hi yi +∑

j∈Ω c
p( )0cj yj +∑

t∈Ω g
p( )0gt yt （16）

s.t. ∑
k∈Ω d
yk +∑

i∈Ω h
yi +∑

j∈Ωc
yj +∑

t∈Ω g
yt =K

yk，yi，yj，yt∈{0，1}，k∈Ω d，i∈Ω h，j∈Ω c，t∈Ω g

p( )0dk yk≤pmaxdk ，p( )0hi yi≤pmaxhi
p( )0cj yj≤pmaxcj ，p( )0gt yt≤pmaxgt∑
k∈Ω d

yk ≤mdk，∑
i∈Ω h
yi ≤mhi

∑
j∈Ωc
yj ≤mcj，∑

t∈Ω g
yt≤mgt

（2）枚举树算法。

经过上述转化消去了模型的下层问题，得到式

（16），采用枚举方法［20］求解式（15）和式（16）所示两

层规划模型。枚举法的效率取决于枚举状态的数量

以及单个状态，研究者可通过减少状态总数，降低单

个状态的考察代价来缩短计算时间，满足工程应用

要求，步骤如下。

a. 生根策略。令 xk、xi、xj、xt都等于 0，求解无防

御状态下的故障元件集 y*，该集合为当前无防御状态

下可使系统损失最大的故障元件集合，对应于攻击者

的最优攻击策略集，则{0，y*}即为枚举树的根节点。

b. 生长节点。在父节点{x (k)，y* (k)}的故障元

件集合 y*中，依次选择一个元件进行防御，求解一系

列新的故障元件集合 y* (k+1)，降低系统的最大损

失，进而得到若干新的子节点，新生子节点与父节点

的树枝长度取决于相应选择元件所需的防御资

源数。

c.终止策略。若当前节点距离根节点长度等于

限定防御资源总数，或剩余防御资源不足以展开进

一步防御，则认为该节点为叶节点，不再另生新枝。

否则转至步骤b，直至所有节点均为叶节点为止。

d. 确定最优防御策略。分析求得的所有叶节

点，其中具有最小系统损失者对应系统最优防御策

略，表明该节点应当优先被防御。

3 算例分析

基于上述讨论，以某综合能源系统为例进行系

统安全性分析，该综合能源系统包括光伏发电、太阳

能热水、冰蓄冷等系统。综合能源安全稳定运行需

要考虑应用安全、数据安全、设备安全、网络安全、物

理安全 5个关键环节受到单一或组合攻击。目前该

系统运行稳定，系统的脆弱程度评估级是一般，根据

该系统中各分系统供能需求、系统脆弱程度及常规

的安全投入经验数值设置发电、太阳能热水、冰蓄冷

系统投入资源数 ck、ci、cj 分别为 3、2、1，成本系数

mdk、mhi、mcj分别为 5、2、4，负荷损失值 Δpd、Δph、Δpc
分别为 30、20、15 p.u.，负荷初设需求值 p( )0dk、p( )0hi、p( )0cj
分别为 50、30、20 p.u.。安全防御的 5个关键环节策

略权重如表 1所示。根据表 1所示结果对算例进行

综合能源系统安全性分析，如图1所示。

根据式（15）和式（16）求解综合能源系统在K=3
时投入不同防御资源情形下最优防御策略，结果如

表 2所示。需要说明的是，仿真为数值模拟，计算结

果没有单位，后同。

表1 安全防御指标权重

Table 1 Safety and defense index weights

关键环节

应用安全

数据安全

设备安全

网络安全

物理安全

指标权重

光伏发电

0.23
0.17
0.20
0.24
0.16

太阳能热水

0.215
0.230
0.185
0.200
0.170

冰蓄冷系统

0.23
0.18
0.19
0.21
0.19
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K=5时投入不同防御资源情形下最优防御策
略，结果如表3所示。

由表 2、3可知，相较于无防御状态，随着防护资
源的增加，系统失负荷逐渐减少，系统损失不断降

低，系统的安全可靠性逐渐提升；系统投入防护资源

较少时，防御策略是优先光伏系统的网络安全、应用

安全、设备安全等，随着防御资源投入增多，增加对

太阳能热水系统数据安全和应用安全进行防御保

护；在同样的防御资源下，停运对象增加导致系统损

失上升，防御者根据安全指标的策略权重进行防御
策略调整，系统损失减少。

由上述计算结果分析可得防御资源、系统同时
停运元件数量以及系统损失三者变化的通用结果。
在防御资源相对多、系统同时停运元件少的情况下，
系统损失较低；在防御资源相对少、系统同时停运元
件多的情况下，系统损失较高。

由此可绘制系统损失随防御资源变化的趋势，
如图 2所示。可见K=3时，Q值由 3增到 6，系统损失
由 47.6降低到 44.5；K=5时，Q值由 3增到 6，系统损
失由 70.44降低到 63.14；K > 5时，系统损失增大，随
着Q值增大损失降低；Q为 3、4、5、6时，K值增大，系
统损失不断增大。

根据表 2、3中攻防防御策略分析，制定各系统
在不同防御策略下的防御措施如表4所示。

4 结论

本文对综合能源系统安全性进行了初步的分析

和探讨。综合能源系统应用安全、数据安全、设备安

全、网络安全、物理安全五方面的安全问题值得关

注，需要重点防护。利用安全博弈的理论方法分析

系统的攻防策略，系统的薄弱环节和最佳防御策略

即为安全博弈的均衡解，该均衡解可为系统的防御

图2 系统损失随防御资源变化趋势

Fig.2 Variation tendency of system loss vs.

defense resource

表4 各系统在不同防御策略下的防御措施

Table 4 Defense measures of each system under

different defense strategies
系
统

光
伏

太
阳
能
热
水

冰蓄
冷

防御
策略

网络
安全

应用
安全

设备
安全

数据
安全

应用
安全

网络
安全

安全
防御

防御措施

在系统内部不同子系统或区域部署防火墙实现边界保护
和访问控制，在系统内部核心流量节点布置监测和审计
系统，在系统内部关键区域的边界部署入侵检测系统等

设置服务器报警策略并产生报警日志，用户设置账户
密码，设置用户身份权限，设置访问权限和时间期限，

定期备份日志信息备份

部署工控主机和服务设备卫士，实现外设管理、
病毒防护、基线管理和系统完整性保护

系统中应用的数据确保完整、可用，并对数据加密，数据
传输防止窃听、泄露、篡改和破坏，数据库进行加密及监
控，保护数据分析结果，数据处理注意备份和保密等

拒绝未经过认证签名的应用软件的安装和执行，
采用口令或解锁图案等强制进行用户身份鉴别

能够提供安全域隔离运行环境，保证应用的输入、
输出以及存储信息不被非法获取

进行系统的高风险排名，识别高风险漏洞进行
针对性的解决，提升风险的识别和分析能力

表3 K=5时不同防御资源下的最优防御策略

Table 3 Optimal defense strategy under

different defense resources when K=5

Q

3

4

5

6

最优防御策略

光伏系统网络安全、
应用安全、设备安全

光伏系统网络安全、
应用安全、设备安全，

太阳能热水系统数据安全

光伏系统网络安全、应用
安全、设备安全，太阳能热水
系统数据安全、应用安全

光伏系统网络安全、应用
安全、设备安全，太阳能
热水系统数据安全、应用

安全、网络安全

被攻击对象

太阳能热水系统数据、
应用、设备安全，冰蓄
冷系统应用、网络安全

太阳能热水系统数据、
应用安全，冰蓄冷系统
应用、设备、网络安全

太阳能热水系统数据、
应用、设备安全，冰蓄
冷系统应用、物理安全

太阳能热水系统数据、
应用、设备安全，冰蓄
冷系统应用、物理安全

损失

70.44

68.81

65.74

63.14

图1 综合系统安全性分析

Fig.1 Safety analysis of integrated energy system

表2 K=3时不同防御资源下的最优防御策略
Table 2 Optimal defense strategy under

different defense resources when K=3

Q

3

4

5

6

最优防御策略

光伏系统网络安全、
应用安全、
设备安全

光伏系统网络安全、应用安全、
设备安全，太阳能热水

系统数据安全

光伏系统网络安全、应用安全、
设备安全，太阳能热水系统

数据安全、应用安全

光伏系统网络安全、应用安全、
设备安全，太阳能热水系统数据

安全、应用安全、网络安全

被攻击对象

太阳能热水系统数据
安全，冰蓄冷系统

应用安全

太阳能热水系统数据
安全，冰蓄冷系统

应用安全、设备安全

太阳能热水系统数据
安全，冰蓄冷系统

应用安全、物理安全

冰蓄冷系统网络
安全、应用安全、

物理安全

损失

47.60

46.82

45.50

44.50
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决策提供指导性意见，可用于预测攻击行为，亦可分
析遭受攻击后的防御资源配置，提高薄弱环节或元
件的防护程度，使系统能够在真实发生攻击故障的
情形下仍具有较高的防御能力。最后以某综合能源
系统为例进行攻防模拟分析，计算结果表明，防御成
本投入增多，系统的防护程度高，修复时间短，系统
的安全可靠性提高；防御成本一定时，调整防御策
略，优先保护最薄弱环节或元件，可以降低系统的损
失；应用安全和网络安全比其他安全问题更脆弱，需
要进行优先防御；系统的薄弱环节或元件保护程度
越高，系统损失越小。
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Security analysis and defense strategy of integrated energy system
based on security game
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2. China Datang Corporation Science and Technology Research Institute，Beijing 100040，China；
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Abstract：Based on the security game theory，the critical factors that impact the safe operation of an inte⁃
grated energy system are analyzed and identified. These critical factors，which represent the weak link of
security defense，are employed to produce defense strategies and are given priority to be protected. A three-
layer zero-sum master-slave game model，i.e. the defender-attacker-defender model is formulated for the inte⁃
grated energy system. The attacker utilizes the weak link of the attack system as strategies to maximize
system loss，while the defender develops protection strategies to enhance system security. An equilibrium so⁃
lution of the game model that represents the best defense strategy is obtained to minimize the system loss.
Numerical results on an integrated energy system indicate that the proposed strategy improves the system
safety and reliability by giving priority of the protection system to the weak links. The present work，hence，
contributes to analyzing the safety of integrated energy systems.
Key words：security game；integrated energy system；defense strategy；attack strategy；weak link
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