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基于社团重叠的电力通信相依网络建模及其抗毁性分析
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摘要：为了更好地揭示电力通信网络系统特性，基于社团重叠理论与相依网络模型提出一种更符合实际的电

力通信网络系统建模方法。分析了实际通信网的网架结构特点，利用点边图转换以及马尔科夫聚类算法对

电力网进行社团划分，进而确定社团重叠节点。依据社团重叠节点和相依网络模型建立通信网模型，进而构

建了电力通信相依网络系统层级拓扑结构与耦合关系。对 IEEE标准算例搭建对应的电力通信网络，基于信

息攻击建立电力通信网失效模型，并依据节点损失比例、负荷损失比例、网络相对效率指标进行抗毁性分析。

结果表明随着攻击者攻击方式的改进，攻击对系统造成的破坏越大；网络规模的扩大，能够显著提高网络对

随机攻击的耐受力；相对于传统建模方法，所建模型更能体现实际电力通信网的抗毁能力。
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0 引言

电力信息物理融合系统 CPPS（Cyber-Physical
Power System）是以信息物理融合技术为基础，将智

能电网中电力网和通信网进行耦合所构成的一种新

型网络［1‐2］。一方面，CPPS能够使得传统电网适应新

型业务的发展需要，如电网信息采集与监控、智能电

力调度、新能源并网等；另一方面，CPPS中电力网与

通信网的结合，也使电力网间接地由一个封闭网络

变为开放网络，电力网络遭受信息攻击风险增大，这

也给电力系统的安全稳定运行带来了新的挑战［3］。
CPPS建模作为基础性工作，对 CPPS后续理论

分析与研究开展具有重要意义［4］，因此众多学者对

于CPPS建模进行了多方面的研究。文献［5］从意大

利电网大停电出发，分析了其耦合特性，提出相依网

络模型对 CPPS网络建模。文献［6］从通信网的角

度，提出一种基于仲裁网络控制系统方法的CPPS建
模架构。文献［7］运用细胞自动机，将CPPS中的节

点建模为电力细胞与信息细胞，并研究影响它们状

态转换的因素。文献［8］利用关联特性矩阵建立

CPPS网络，定量地描述了 CPPS各耦合部分间的逻

辑关联。上述研究对提高CPPS建模的发展奠定了

坚实的基础，但是部分研究［6‐8］较少考虑通信网与电

力网的实际拓扑结构，使得模型脱离实际，实用性较

差；另外一些研究［5］直接采用某个实际CPPS拓扑探

究 CPPS的性能，但是过于具体的 CPPS只能反映其

本身的特性，可拓展性较低，缺少推广价值。
电力网与通信网深度融合势在必行，建立更接

近实际的CPPS模型是电力信息物理系统研究的基
础［9］。社团结构作为复杂网络的重要性质，通常指
复杂网络由多个功能相近或性质相似的网络节点组
成的现象，其实质是网络节点间物理、化学或社会作
用关系的区域耦合［10］。针对我国电力网实行分层分
区建设的现象，研究者引入社团结构以表征区域电
网被划分为不同电力子网的结构特征［11］。文献［12］
考虑实际通信网以及电力网的社团结构，探讨了不
同耦合方式对其连锁故障鲁棒性的影响。文献［13］
考虑网络的介观局域特征和社团结构划分通信网社
团。而文献［14‐15］通过比较我国省份实际通信网
拓扑结构以及规划，表明我国通信网拓扑与电力网
拓扑具有很强的社团重叠现象。通信网的重叠社团
直接影响 CPPS的拓扑模型，也会间接影响 CPPS模
型中的节点耦合关系。因此，在CPPS建模中充分考
虑实际网络的社团重叠现象对于构建更加精确的具
有一般性的CPPS模型具有很强的现实意义。

本文在分析“十二五”关于一级骨干通信网的技
术规划［14］与“十三五”关于建设“坚强智能电网”［15］

的要求的基础上，结合实际CPPS的规划需要，依据
社团重叠理论和相依网络模型，从实际通信网与电
力网拓扑结构出发，构建电力通信相依网络模型，并
对其进行抗毁性分析研究。首先采用基于边图的改
进马尔科夫聚类MCL（Markov CLuster algorithm）方
法，通过将CPPS网络拓扑由点图转换为边图后，利
用马尔科夫聚类与LHN（Leicht-Holme-Newman）相似
度计算方法对边图进行分区，最后将分区后得到的
边社团逆转换为点社团，从而找出重叠节点，再依据
社团重叠构建通信网层级拓扑结构建立CPPS耦合
网络，并利用信息攻击探究所建耦合网络的抗毁性。
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1 实际电力通信网社团重叠特征

通信网是电力网的重要设施之一，如何布局新
一代电力通信线路资源，完善电力骨干网整体架构，
成为了“十三五”时期电力通信部门面临的任务。在
文献［14‐15］中，湖南、江苏两省分别从本省具体的
通信网架结构出发，对现有网架结构进行规划建设，
江苏省骨干网通信拓扑如附录中的图A1所示。由
图A1可见，服务电力生产的通信网一般可划分为多
个骨干环网结构，且通信环网内部节点间相较于其
他通信节点连接更为紧密，因此通信网骨干环可被
定义为通信网社团。通过分析实际通信网拓扑可发
现，各骨干环之间存在交叉重叠区域，即为社团重叠
区域，交叉重叠区域的节点，往往设置为省调度中心
或区域调度中心。此外，相关研究表明［16］，对于下层
由数据采集与监视控制（SCADA）系统组成的局部
区域，为了增加可靠性，往往会连接到 2个以上的骨
干环节点，即表明单个骨干环节点至少会接收、传输
2个局部区域信息，这表明其处于下层 SCADA分区
的重叠位置。

从有关通信网组网模式的研究［16‐17］可知，智能
变电站或调度中心的选址，既要考虑管理区域的分
配与传输性能的优化，又要考虑网络结构的布置与
成本经济性。按社团重叠区域布置选址能够较好地
满足上述要求，一是因为社团重叠区域是以区域社
团进行划分查找，能避免重叠区域的布置松散或紧
凑，使网络结构布置与传输性能得到优化；二是因为
上层站点可按照重叠社团分区结果分配其所管理的
社团区域，有效减少管理区域冗余，降低了线路架设
量，从而使管理区域分配与经济成本得到优化。因
此为了满足这些选址要求，智能变电站与调度中心
的选址都会存在一定的社团重叠的现象。

2 基于社团重叠的相依网络建模

电力通信相依网络主要由电力网与通信网耦合
组成，本质是一个双层相依网络。本文将地区单个
通信骨干环抽象为一个社团，通信骨干环的相交区
域作为社团重叠区域，即可运用社团重叠理论对通
信网拓扑进行解释与建模。
2.1 基于边图的社团重叠发现理论

2.1.1 点边图转换

CPPS通常抽象为点图，它以节点作为分析对
象，节点间的联系用边描述。但本文所用社团重叠
算法需要分析边的不同归属，即以边为分析对象，故
将点图转换为边图。定义点图G（V，E），其中V、E分
别为复杂网络的节点集与边集，对其进行社区划分
得到的是关于节点集合的划分，这里称为点社团
C［18］。另外，定义边图 Glink（Vlink，Elink），其中 Vlink、Elink

分别为图G进行点-边转换后得到的新图Glink 的节点
集和边集，对Glink 进行社区划分得到的社团，则是G
中边集合的划分，因此称为边社团Clink［19］。需要指出
的是，将点图G转换为边图Glink，即是将点图G（V，E）
中的边集E作为边图Glink 的点集合 Vlink，而点集 V作
为边图Glink 的边集合Elink，得到边图Glink（Vlink，Elink）。
2.1.2 LHN相似度矩阵

从边图Glink 的邻接矩阵Alink中，可得到边图点集
Vlink 中各节点之间的联系。本文采用LHN相似度计
算方法［20］得到边图Glink 的相似度矩阵Slink，以此衡量
边图点集 Vlink中各个节点与其邻居节点之间的节点
相似度。相似度矩阵 Slink 中的对应元素可以通过以
下公式求解。

S link ( i，j ) =
ì

í

î

ïï
ïï

2m linkλ link
k link ( i )k link ( j )

S t ( i，j )
max (S t ) i ≠ j

1 i = j
（1）

S t =( )I- α
λ link

A link

-1
（2）

其中，mlink为边图 Glink的边数；λlink 为边图邻接矩阵
Alink 的最大特征值；klink（i）为边图节点 i的度；max（St）
为矩阵 St 的最大元素；I为与Alink行列数相同的单位
矩阵；α为LHN相似度参数。
2.1.3 基于马尔科夫聚类的重叠社团查找

传统社团重叠算法一般从派系过滤出发，通过
贪婪算法找出各派系重叠部分从而找出重叠节
点［21］；但其要求派系必须为全耦合模式，这使得其应
用于CPPS时会导致大量网络节点被忽略。另一种
传统算法为局部社团发现方法，它通过随机选择网
络中的种子节点，结合适应度函数扩展社团［22］；但其
种子节点选择随机，易使社团重叠部分处于较边缘
位置，与CPPS重叠部分即调度中心拓扑中心度较大
的原则违背。而马尔科夫聚类算法能使划分社团不
产生较大的重叠区域并弱化非社团全耦合结构的影
响［23］。本文利用马尔科夫聚类算法对相似度矩阵
Slink进行社团聚类分析，具体步骤如下。

（1）扩展（expansion）：将相似度矩阵 Slink自乘 e
次，并使矩阵列归一化。

ì

í

î

ï
ï
ï
ï

M = (S (k )link )e
S (k + 1 )link ( i，j ) = M ( i，j )

∑
n = 1

m

M (n，j )
（3）

其中，k为迭代的次数；m为矩阵M的行数。
（2）膨胀（inflation）：将相似度矩阵 Slink 点乘 r

次，并进行列归一化处理。

S (k + 1 )link ( i，j ) = (S (k )link ( i，j ) )r
∑
n = 1

m (S (k )link (n，j ) )r
（4）
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（3）迭代步骤（1）、（2），直至满足式（5）。
S (k + 1 )link ( i，j ) = (S (k + 1 )link ( i，j ) )2 （5）

2.1.4 点社团复原与过度相似社团处理

从Slink中可得到划分好的边社团Clink。由于V中
的节点可以与多条边相连，根据节点的多条边的不
同归属可使节点从属于于不同的社团，利用该思想
将边图 Glink上划分好的边社团 Clink转换为对应点图
G上的点社团C，找出C中从属于社团数大于 1的节
点即为所找的重叠节点。这样，通过 2.1.1节的方法
反向进行边图-点图转换，即可得到原网络的点社团
划分以及社团重叠节点。

因为原网络中存在一些度大于 2的节点，所以
从边社团 Clink 转换为点社团 C时，重叠社团节点可
能存在冗余。为使区域划分边界的拓扑中心度与冗
余度处在合理范围内，从节点冗余和社团冗余 2个
方面出发，对社团划分进行过度相似处理。

情况 1：节点从属社团数量超过其网络规模所
限阈值，如式（6）所示。

D (Vp ( i ) )> θ （6）
其中，D（Vp（i））为点图节点 i所属的社团数；θ为限定
阈值。当满足情况 1后，按照节点 i所属社团规模从
大到小依次剔除自身社团的节点 i，直到满足阈值 θ。

情况 2：社团间重合的节点相似度超过阈值，如
如式（7）所示。

Y (C ( i )，C ( j ) )> ζ （7）
其中，C（i）为划分后的社团 i；Y（C（i），C（j））为社团 i、
j的节点相似度；ξ为所限定的阈值。当满足情况 2
后，对2个社团进行合并处理。
2.1.5 重叠节点筛选

从划分好的点社团 C中，查找出网络的社团重
叠节点，即将所属社团数大于 1的节点，归入重叠节
点集Vo：

Vo ={ }|Vp D (Vp )> 1 （8）
2.2 电力通信相依网络建模

常规而言，电力通信网可由电力网和通信网构
成。电力网（源、网、荷）具有相同的物理性质，都是
电力能量流的传播，而通信网通过监控与采集电力
网能量流的数据，生成信息流。通信网因其多层次、
多业务的组网特点，通常分为接入层、骨干层和核心
层［24］3层。接入层主要是由布置在各厂站与电力负
荷的 SCADA系统构成，其设备分布通常与电力网站
点对应；骨干层主要由架设的光缆以及各地区变电
站组成；核心层主要是由调度中心构成，往往配有备
用调度中心。

由第 1节可知，CPPS中通信网各骨干环间存在
交合重叠区域，运用社团重叠理论表示交合重叠区
域，并根据实际电力网以及通信网 3层组网特点，结

合社团重叠对实际CPPS的描述，可构建更符合实际
的CPPS模型。
2.2.1 电力网模型

基于复杂网络理论，从简化角度出发，将电力网
拓扑中的电力设备抽象为电力节点Vp=｛1，2，…，N｝，
表示电力网的节点集，将输电联络线抽象为电力网
连接边Ep，表示电力网的边集合，得到电力网拓扑图
Gp（Vp，Ep），其邻接矩阵为 Ap-p，Ap-p中元素 Ap-p（i，j）=1
表示节点 i与节点 j相连，Ap-p（i，j）=0表示节点 i与节
点 j不相连。
2.2.2 通信网接入层模型

从实际电力通信耦合网中可知，通信网接入层
设备通常安置于电力网站点中，两者分布对应，因此
接入层的网架结构与电力网的网架结构具有很强的
拓扑相似性。所以，令 Gc1（Vc1，Ec1）为通信网接入层
拓扑结构，其节点个数、拓扑结构与电力网相同，即：

Gc1 (Vc1，Ec1 )= Gp (Vp，Ep ) （9）
Ac1-c1 =Ap-p （10）

其中，Ac1-c1为通信网接入层的邻接矩阵，且通信网接
入层与电力网为一对一全耦合关系。
2.2.3 通信网骨干层模型

电力通信网骨干层网络主要是由各个网络区域
的传输系统和控制系统组成，且节点主要位于电网
社团分区中的重叠部分或者交叉部分［14‐15］。电网社
团分区，可以用社团理论来解释，而重叠部分，则属
于多个社团间重叠的区域。

使用 2.1节所述理论，对电力网或通信网接入层
网络进行社团分区，找到各个社团之间相互重叠的
节点，归入重叠节点集 Vo。在这些节点上设立骨干
层节点，且耦合节点间通过一条主传输线连接，即映
射为通信网骨干层网络的节点Vc2：

Vc2 =Vo （11）
然后基于贪婪算法，找到边集Ec2，使点集 Vc2间

的节点相连，组成环形缠绕结构且通过的最小路径最
短，由此得到通信网骨干层拓扑结构为Gc2（Vc2，Ec2），
其邻接矩阵为Ac2-c2。通信网骨干层与通信网接入层
属于部分一对一耦合关系，耦合节点为重叠节点，与
电力网节点无直接耦合关系。
2.2.4 通信网核心层模型

电力通信网核心层主要为大区域电力调度中心
以及备用电力调度中心。从实际网架结构可看出，
通信网核心层网络节点数较少，且主要位于与通信
网骨干层各个环形骨干网的重叠节点处，并且每个
核心层节点与骨干层网络所有重叠节点相连。由
2.1节理论可求出通信网骨干层重叠节点。综上可
得到通信网核心层拓扑结构为 Gc3（Vc3，Ec3），邻接矩
阵为Ac3-c3。其与通信网骨干层为部分多对多耦合关
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系，耦合节点为通信网骨干层的重叠节点，但是与通
信网接入层和电力网无直接耦合关系。
2.2.5 电力通信相依网络模型

考虑到电力网与通信网各层邻接矩阵以及上
下层对应的耦合关系，可以得到改进的 CPPS模型
Gcpps（Vcpps，Ecpps），其邻接矩阵Acpps为：

Acpps =
é

ë

ê

ê
êêê
ê

ù

û

ú

ú
úúú
ú

Ap - p Ap - c1 0 0
Ac1 - p Ac1 - c1 Ac1 - c2 0
0 Ac2 - c1 Ac2 - c2 Ac2 - c30 0 Ac3 - c2 Ac3 - c3

（12）

其中，Ac1 - p、Ap - c1、Ac2 - c1、Ac1 - c2、Ac3 - c2、Ac2 - c3 为异层耦
合矩阵，例如Ap - c1为电力层与接入层的耦合矩阵。

根据上述方法，得到电力通信相依网络模型示
意图如附录中的图A2所示。

3 CPPS抗毁性分析

现有 CPPS模型大多从复杂网络角度去衡量耦
合网络的抗毁性，如利用网络的最大连通分支尺
寸［12］。另外一些模型则从电力系统角度进行评估，
如采用负荷故障概率［25］等指标。本文结合复杂网络
以及电力系统因素，采用节点损失比例、负荷损失比
例、网络相对效率来综合评估CPPS网络的抗毁性，
并利用信息攻击搭建CPPS网络失效模型。
3.1 评估指标

本文所采用指标定义如下。
（1）节点损失比例 In。

In = N0 -N1
N0

（13）
其中，N0 为初始CPPS网络节点数目；N1为遭受信息
攻击后CPPS网络剩余节点数目。

（2）负荷损失比例 Iload。

I load =
∑
i=1

N2
P load ( i )
Ps

（14）
其中，Pload（i）为遭受攻击后节点 i的切负荷量；Ps 为
系统的总负荷；N2 为系统中电力节点数目。

（3）网络相对效率 IE。
ì

í

î

ï
ï
ï
ï

IE = E0 - EaE0

E= 2
N (N - 1 ) ∑1≤ i< j≤N 1dij

（15）

其中，E0 为CPPS网络的原始效率；Ea为信息攻击后
CPPS网络的网络效率；dij 为网络中节点 i到节点 j的
最短距离；N为网络中节点的总数。
3.2 电力通信网失效模型

根据实际电力通信网拓扑耦合关系可知，CPPS
节点的运行状态与其能否继续运行有关。例如当某

个发电站受到恶意攻击致其停运时，将会导致依赖

其提供电源的通信网站点失去供电，如果通信网站

点无备用电源，将导致其失效，如果存在备用电源，

通信网站点能继续维持一段时间，但是在备用电源

耗尽后供电还未恢复时，站点也失效。反之，当通信

网某个调度中心被外部电脑病毒植入能量管理系统

（EMS）时，如果成功，则可获取操作权限下发调度命

令使底层发电机或变电站控制服务器关机，或传播

病毒进行大范围感染［26］。因此，这种故障在电力网

与通信网中交替传播，最终导致大面积站点失效。

为了简化失效模型，参照文献［3，5，12，24］，本

文做出如下假设。

（1）假设信息攻击最终可以实现对电力设备运

行的完全控制，因此信息攻击下电力系统本身的运

行控制机制不能维持系统自治运行。

（2）假设通信站点存在备用电源但其维持时间

有限，失效模型中添加通信设备失效延后的机制，即

电力节点被攻击退出运行后，与其耦合的通信节点

会延迟几个时段以概率形式退出运行，电力节点退

出运行越久，耦合通信节点退出运行的概率越大。

（3）模型不考虑信息攻击的具体细节，假设在单

位仿真时间攻击者可以攻击被选择的节点直至

失效。

（4）在判定电力因素造成电力节点失效时考虑

分配与减载，但在判断通信因素所造成的电力节点

失效时，不考虑潮流重新分配和减载策略。

（5）CPPS中 1个社团分区因一系列信息攻击而

失去与大系统的联系，若分区仍与该区调度中心连

接，则可孤岛运行；若某分区调度中心退出运行，则

会引发连锁故障，最终导致整个分区失效。

为了更清晰地说明电力通信网失效模型，结合

社团重叠理论与相依网络模型，以图 1为例，通过 2
次信息攻击说明CPPS网络失效过程。

第 1次攻击：攻击电力节点A1，导致A1失效，使

得电力社团 1中与之相连的连接边失效；另外，通信

社团 1中的B1与A1存在依存边，依存边失效，从而令

B1失效，与B1相连的连接边也相继失效，失效范围用

三角符号与点线表示。

第 2次攻击：攻击电力节点 A4，导致 A4失效，电

力社团 1与最大电网区域失去连接，并与该区调度

节点 A4断开，则电力社团 1失效；另外，A4与通信节

点B3存在依存边，则B3失效，导致通信社团 1与最大

通信分区失去连接而失效，且通信社团 2中与 B3相
连的连接边失效；另外，B2与电力社团 2中的A7存在

依存边，使得 A7失效，进一步导致 A6失效，失效范围

用正方形符号与点划线表示。
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4 算例分析

4.1 模型介绍

本文以 IEEE 39节点系统为例，根据第 2节

CPPS建模规则，在MATLAB仿真软件上基于MAT‐
POWER工具箱数据结构，构建电力通信相依网络模

型，并探究其抗毁性。相关参数设置如下：LHN相似

度参数 α = 0.3，相似度矩阵 Slink 的扩展自乘指数 e、
膨胀点乘指数 r分别为 2和 1.5，网络规模限定阈值

θ=2，节点相似度限定阈值 ξ=0.5。
首先对 IEEE 39节点的电力网拓扑进行社团分

区，分区结果如表 1所示。由表 1可知：通信网接入

层可被分为 5个社团，一共包含 9个重叠节点，这些

重叠节点大多属于整个系统中心区域，节点拓扑中

心度较大，能较好地体现出实际调度控制中心的设

置区域。根据 9个重叠节点依次构造通信网骨干

层、核心层网络，最终可构建 CPPS网络，其中包含

39个电力节点、50个通信节点，通信节点中包括 39
个接入节点、9个骨干节点、2个核心节点，具体

CPPS网络模型如附录中的图A3所示。

4.2 抗毁性分析

为了更好地评估CPPS网络的抗毁性，本文依据

第 3节所述原理，在MATLAB软件上搭建电力通信

网失效模型，以CPPS网络完全失效作为仿真运行结

束标志。选择随机攻击、度数攻击、介数攻击 3种攻

击方式对所建CPPS模型进行抗毁性评估，仿真结果

如图 2所示。图中，“连续攻击次数”即为攻击直接

造成的节点失效数量，例如，IEEE 39节点系统中

15%的节点受攻击，即约 6个节点受到攻击，此时连

续攻击次数为6，后同。

在图2（a）中，对于节点损失比例，度数攻击能较

快地使CPPS网络系统的节点失效，体现出度数攻击

存在更大的危害性。以 15%的节点受攻击为例，受

到随机攻击、介数攻击、度数攻击时的耦合网络故障

节点损失比例分别约为 14.6%、36.0%、67.4%。从

仿真攻击节点选择角度来看，度数攻击的对象节点

中重叠区域的节点占比较高，其中包含重叠节点 6、
11、16，被选择的重叠节点数高于其他攻击，体现出

重叠节点的重要性。介数攻击也能使CPPS网络的

节点快速失效，但相对于度数攻击而言，破坏网络所

需的攻击次数相对较多，这主要是由于在 IEEE 39
节点系统中，拓扑结构复杂度不高，节点介数分布差

异不大，介数攻击选择攻击节点部分处在系统边缘

地区，导致造成的连锁故障危害程度较轻。随机攻

击毁坏系统所需的攻击次数远高于介数攻击与度数

图1 电力通信网失效模型示例

Fig.1 Example of power communication

network failure model

图2 不同攻击下 IEEE 39节点CPPS抗毁性对比

Fig.2 Invulnerability comparison of IEEE 39-bus

CPPS among different attacks

表1 IEEE 39节点社团划分结果

Table 1 IEEE 39-bus community division results

社团

1
2
3
4
5

社团成员

1，2，4—9，11，30，31，39
4，6，10—15，32

3，15—21，24，27，33，34
16，21—24，35，36
17，25—29，37，38

重叠节点

4，6，11
4，6，11，15

15—17，21，24，27
16，21，24
17，27
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攻击。

由图 2（b）、（c）可知，对于负荷损失比例与网络
相对效率，在 10% 的节点受到攻击时，随机攻击下
的负荷损失比例为 26.5 %、网络相对效率降低为
74.6%；介数攻击下的负荷损失比例为 34.6%、网络
相对效率降低为 35.9%；度数攻击下的负荷损失比
例为 37.9%、网络相对效率降低为 52.1%。由此可
知在攻击前期，介数攻击强于度数攻击，主要原因是
部分高负荷节点位于重叠节点的邻接节点，而重叠
节点的作用主要体现在能量传输上。另外介数攻击
所选的节点介数都较高，易造成网络拓扑的毁坏，从
而更容易降低网络相对效率。而若要造成CPPS网
络完全失效，随机攻击需攻击近 17次，介数攻击需
攻击 10次，度数攻击需攻击 9次，即表明在信息攻击
中后期，度数攻击造成的毁坏性更大，所需节点攻击
次数更少。从图 2中也可知，虽然网络中存在自制
节点，但度数攻击可在不全使所有节点失效时，导致
负荷损失比例为 100%和网络相对效率降低为 0，侧
面体现现出度数攻击的强毁坏性，随机攻击造成同
等破坏所需的攻击次数最多。

从 3种评价指标可发现，在攻击前期，介数攻击
对于CPPS网络的破坏较大，故障传播范围较广，而
在攻击中后期时，度数攻击造成的毁坏性要大于介
数攻击。总体而言，度数攻击在攻击次数上少于介
数攻击。由此可知，攻击方式的毁坏性与重叠节点
的选择有关，若某个攻击方式选择更多的重叠节点，
则更可能造成较大的破坏；而攻击方式选择重叠节
点的多少，与该攻击方式选择节点的判定标准、目标
网络的拓扑结构有很大关系。随机攻击所需的攻击
次数最多，但在时间允许的范围内，也能对CPPS网
络系统造成较大的破坏性。
4.3 网络规模对抗毁性的影响

选取网络规模更大的 IEEE 118节点系统，依据
第 2节所述理论搭建对应的CPPS模型，并对其进行
抗毁性分析。本文的信息攻击方式选取随机攻击和
度数攻击，对比 IEEE 39节点与 IEEE 118节点CPPS
网络下模型的抗毁性，仿真结果如图3、4所示。

由图 3可知，在随机攻击方式下，随着网络规模
的增大，造成CPPS网络完全失效所需的攻击次数增
加。在本文算例中，造成 IEEE 39节点CPPS网络完
全失效需连续攻击约 17次，而造成 IEEE 118节点
CPPS网络需连续攻击约 51次。在现实 CPPS攻击
中，采用随机攻击所需的代价最小，攻击者一般会先
采取随机攻击策略对网络进行攻击，而仿真结果表
明增加CPPS网络规模能够有效加强网络对随机攻
击的抗毁性，防止危害发生。

由图 4（a）和图 4（b）可知，度数攻击下，当CPPS
网络被连续攻击 14次时，IEEE 39节点CPPS网络节

图3 随机攻击下各CPPS网络抗毁性对比

Fig.3 Invulnerability comparison under
random attack between CPPS networks

图4 度数攻击下各CPPS网络抗毁性对比

Fig.4 Invulnerability comparison under
degree attack between CPPS networks
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点损失比例和负荷损失比例已达上限，网络完全失
效，而对于 IEEE 118节点CPPS网络，其节点损失比
例为 46.6%，负荷损失比例为 65.8%。这反映出网
络规模的增大能够提高CPPS网络的攻击承受次数。

由图 4（c）可知，度数攻击下，造成 IEEE 39节点
与 IEEE 118节点网络相对效率降为 0分别需要攻击
约 8、19次。从攻击次数占网络节点数比例来看，造
成 IEEE 39节点网络完全失效需攻击破坏网络中大
约 20.5%的节点，而 IEEE 118节点网络则需要攻击
大约 16.1% 的节点。由此可见，对于度数攻击，虽
然提高网络规模可增加CPPS承受攻击的次数，但是
瘫痪全网所需破坏的节点占全网络的比例降低，表
明度数攻击在规模越大的网络下，单个攻击造成的
连锁范围更广，这一方面是因为网络规模越大，故障
传播的选择更多，另一方面是因为规模越大的网络
负荷也相对越多，一旦引起连锁故障，则高负荷的转
移对于网络会造成进一步破坏。

从 2种CPPS网络抗毁性对比结果可知，在随机
攻击下，网络规模的扩大能够显著提高网络承受攻
击的能力。而在度数攻击下，网络规模的扩大可以
提高网络承受攻击的次数，但规模越大瘫痪全网所
需破坏节点占全网络的比例反而减小。现实中攻击
者掌握的信息越多，越可能成功实施度数攻击，所以
电网公司应在加强攻击识别及防御的同时做好相关
信息保密工作。
4.4 CPPS建模方法对抗毁性的影响

传统 CPPS建模方法一般采用双层一对一耦合
方式［5］，并考虑电力层与通信层节点度、介数的排
序，利用内在自相似性进行建模［27］。另一种CPPS建
模方法则单方面考虑通信网分层设计原则，以网状
结构对其进行拓扑建模［12，24］。分别选择传统一对一
耦合CPPS模型、基于分层设计的CPPS模型，与本文
提出的基于社团重叠的CPPS模型进行抗毁性比较。
以 IEEE 118节点系统为蓝本，运用 3种建模方法，在
MATLAB上搭建对应模型。表 2给出了 3种建模方
法下CPPS模型的拓扑特征统计数据。

从表中可知，传统一对一耦合CPPS模型的通信

层节点数、支路数最少，其节点平均度和聚类系数较

低，分别为 4.033 9、0.073 2，表明其内部连接较稀疏。

基于分层设计的CPPS模型，因其以环形辐射网进行

拓扑连接，内部相对连接密度较大，节点平均度、聚

类系数分别为 4.690 2、0.112 4，节点间联系紧密，因

此其平均路径长度较短，仅为 4.812 5。而基于社团

重叠的CPPS模型，内部连接紧密程度介于传统一对

一耦合CPPS模型、基于分层设计的CPPS模型之间。

选取度数攻击，对以上 3种CPPS模型进行抗毁性仿

真，结果如图5所示。

从图 5（a）可知，传统一对一耦合CPPS模型易发

生一阶相变，只需攻击较少的节点就能造成大范围

的连锁故障，例如攻击约 5.1% 的节点其节点损失

比例就已达到 56.8%，相同情况下基于分层设计和

基于社团重叠的CPPS模型节点损失比例分别只有

5.5%和9.6%。这主要是由于传统一对一耦合CPPS
模型内部连接稀疏，前期攻击时易导致整个网络断

开为多个子网，破坏较大。而在后期攻击中，因子网

间相互断开，抑制了连锁故障的传播，节点损失比例

增长较小。

在图 5（b）中，当攻击次数小于 9时，传统一对一

耦合CPPS模型因其故障传播范围大，负荷损失比例

图5 基于3种建模方法的CPPS网络抗毁性对比

Fig.5 Comparison of invulnerability of CPPS networks

based on three modeling methods

表2 IEEE 39节点社团划分结果

Table 2 IEEE 39-bus community division results

静态特征参数

电力层节点数

电力层支路数

通信层节点数

通信层支路数

节点平均度

平均路径长度

聚类系数

参数值

基于社团重叠的
CPPS模型

118
179
133
213
4.0637
6.4972
0.0827

基于分层设计的
CPPS模型

118
179
137
301
4.6902
4.8125
0.1124

传统一对一耦合
CPPS模型

118
179
118
179
4.0339
6.7840
0.0732
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较高，攻击约 5.1 % 的节点时，其负荷损失比例为
48.0%，而相同情况下基于分层设计和基于社团重
叠的 CPPS模型的负荷损失比例几乎相当，约为
29.6%。随着攻击次数继续增加，基于社团重叠的
CPPS模型的负荷损失比例超过其他模型。例如攻
击次数超过 9.3% 的节点时，基于社团重叠的CPPS
模型节点损失比例、负荷损失比例超过传统一对一
耦合CPPS模型与基于分层设计的CPPS模型。结合
图 5（c）可知，当连续攻击次数小于 10时，基于社团
重叠的CPPS模型的网络相对效率与基于分层设计
的CPPS模型的网络相对效率基本相同，都优于传统
一对一耦合CPPS模型。

从实际CPPS遭遇攻击情况进行分析，攻击者在
考虑攻击成本的情况下往往只能攻击网络中少量的
节点，而且CPPS的保护与防御机制也能抑制大范围
的攻击行为的开展，这使攻击者同时成功攻击网络
中的大量节点几乎不可能实现。由相关文献［28‐29］可
知，一般将［5%，10%］作为最大攻击节点比例的合
理范围，这里以最大攻击节点比例为 7%为例进行
分析。从图 5中可看出，当攻击节点比例小于 7%
时，基于分层设计和基于社团重叠的CPPS模型，在
节点损失比例、负荷损失比例、网络相对效率上都相
差无几。这表明在现实合理的攻击强度下，两者的
抗毁性几乎一致。但由表 2可知，基于分层设计的
CPPS模型中通信节点、支路分别有 137个、301条，
而同样的电力网规模下基于社团重叠的CPPS模型
中通信节点、支路却分别只有 133个、213条。本文
模型的节点数少于基于分层设计的CPPS模型，支路
数仅占 70.76 %，网络建设成本相差很大。在实际
CPPS中，通信网节点、支路的造价费用直接影响了
建设成本，上述结果表明基于社团重叠的CPPS拓扑
更具经济性。

实际电力通信网结构需经过严谨规划设计，一
对一耦合CPPS模型虽然因其构造简单而便于进行
CPPS性质分析，但它只是根据假设规则构建 CPPS
的连接拓扑，考虑建模因素较少，不利于深入研究。
基于分层设计的CPPS模型虽然考虑了通信网分层
设计原则，但其拓扑结构以最优连接模式为准则，没
有计及通信网络建设成本，虽然其抗毁性优良，但网
络节点连接紧密，造价昂贵。本文基于社团重叠的
CPPS模型是利用实际电力通信网的组网特征进行
建模，因此借助了实际通信网规划综合考虑经济性
与可靠性的优势，实验结果表明在实际攻击背景下
其抗毁性能够充分反映出实际电力通信网的抗毁水
平，这可为电网工作人员提供较为准确的评估数据。
此外，在相同条件下本文CPPS模型的某些抗毁性指
标计算结果与相关文献基本一致，尤其是与实际
CPPS网络模型的指标计算结果基本相同，这说明文

章所提模型构建方法是合理的。

5 结论

随着通信骨干网与电力网改造规划的深入，建
立符合实际的电力通信相依模型越来越重要。本文
参照实际通信网的拓扑结构，结合社团重叠理论以
及相依网络模型，利用马尔科夫聚类算法与 LHN相
似度方法为辅助，构建了电力通信相依网络模型，所
建模型能很好地反映出实际的组网特征。利用
IEEE 39节点系统算例详细说明了CPPS建模方法流
程，并利用信息攻击分析了所建模型的抗毁性。通
过 IEEE 118节点系统算例比较了不同网络规模以
及不同建模方法对抗毁性的影响，结果表明网络规
模的扩大能在一定程度上加强CPPS的抗毁性，并且
本文方法所建模型更能体现实际电力通信网的抗毁
能力。另外，本文抗毁性分析并未考虑信道传输与
抗毁性间的联系、攻防博弈行为等情景。这些情景
的引入将会对所建模型的准确性产生重要影响，而
这需要在后续的工作中进行研究。

附录见本刊网络版（http：∥www.epae.cn）。
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Forecasting regional E-GDP value using power big data
TIAN Shiming1，GONG Taorong1，HUANG Xiaoqing2，YU Wenlong2

（1. Beijing Key Laboratory of Demand Side Multi-Energy Carriers Optimization and Interaction Technique，
China Electric Power Research Institute Co.，Ltd.，Beijing 100192，China；

2. College of Electrical and Information Engineering，Hunan University，Changsha 410082，China）
Abstract：In order to evaluate the economic development level of a region by using data of power develop‐
ment and utilization，a prediction method of E-GDP（E-Gross Domestic Product） which represents the deve-
lopment trend of regional GDP is proposed. Based on multi-source power big data and DBN（Dynamic
Bayesian Network） machine learning，this method can screen out the key power data with a large correla‐
tion with the GDP change trend by gray correlation analysis method. Then，Granger causal analysis is used
to determine the power indicators that have a causal relationship with GDP changes，and to determine the
causal relationship among the various power indicators. Furthermore，the resulting causal relationship is
used to establish a DBN to predict E-GDP. Finally，the proposed method is applied to the prediction of
Shanghai E-GDP value. The example shows that the proposed method can accurately predict regional E-GDP
value，and can also measure the probability distribution of GDP.
Key words：gray correlation analysis；Granger causal analysis；DBN；machine learning；GDP；power big data

Modeling and invulnerability analysis of power communication interdependent
network based on community overlapping

LONG Qinfei1，WANG Tao1，GU Xueping1，WANG Tieqiang2
（1. School of Electrical and Electronic Engineering，North China Electric Power University，Baoding 071003，China；

2. Hebei Power Dispatch and Communication Center，Shijiazhuang 050021，China）
Abstract：In order to better reveal the characteristics of the power communication network，a more practical
modeling method of power communication network is proposed based on the theory of community overlap‐
ping and the model of interdependent network. The characteristics of the actual communication network
structure are analyzed，the power grid are divided into communities by point-to-edge community transforma‐
tion and Markov clustering algorithm，and then the community overlapping nodes are determined. In accor‐
dance with the community overlapping nodes and the interdependent network model，a communication net‐
work model is established and then the hierarchical topology structure and coupling relationship of the
power communication interdependent network system are constructed. A corresponding power communication
network is set up for IEEE standard examples，and an improved failure model of the power communication
network is established on the basis of information attacks. The invulnerability analysis is performed based
on the node loss ratio，load loss ratio，and network relative efficiency index. The results show that the
damage to the system caused by the attack is worse with the improvement of the attack method，and the
expansion of the network scale can significantly improve the network’s tolerance to random attacks. Com‐
pared with the traditional model，the proposed model demonstrates the anti-destructive ability of the actual
power communication network with high accuracy.
Key words：cyber-physical power system；hybrid system model；overlapping community；interdependent net‐
work；invulnerability analysis
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图 A1 江苏省骨干网通信拓扑示意图 

Fig.A1 Topology diagram of backbone network communication in Jiangsu province 

电力网与接入层节点 接入层重叠节点 骨干层节点 骨干层重叠节点

核心层节点 CPPS传输线 社团划分线
 

图 A2 基于社团重叠的 CPPS 网络示意图 

Fig.A2 Schematic diagram of CPPS network based on community overlapping 
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图 A3 IEEE39 节点 CPPS 网络模型示意图 

Fig.A3 Schematic diagram of IEEE 39-bus CPPS network model 
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