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电力信息物理融合系统的网络-物理协同攻击
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摘要：随着智能电网的发展及智能设备不断引入电力信息物理融合系统（CPPS）中，CPPS面临一种新的攻击

方式——网络-物理协同攻击（CCPAS）。这种攻击方式既隐蔽又可引发连锁故障，易造成大规模停电事故。

首先，阐述CPPS遭受CCPAS的基本形式，在直流潮流模型下构建考虑状态估计约束的CCPAS模型。然后，

探讨CCPAS的机理，以攻击者的角度分析规避状态估计监测后最大范围的攻击，分析CCPAS情景下CPPS的

脆弱线路。最后，以 IEEE 14、118节点系统为例，通过仿真计算验证模型的有效性、适用性，对比分析考虑状

态估计约束后物理攻击的限制。
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0 引言

越来越多的智能控制设备、通信设备被引入传

统的电力系统中，即信息系统与物理系统耦合构成的

电力信息物理融合系统（CPPS），以更加高效、实时

的方式监测或控制电网的物理设备或系统［1］。CPPS
显著提升了电网的信息感知、集成、共享、协同能力。

但是，高级信息技术、设备的引入也给电力系统

运行的可靠性、安全性带来潜在的隐患。近年来，对

多个大停电事故的调查也证实信息系统的误操作或

失效将会对电力系统的运行或监测产生显著影响［2］。
2003年，北美输电物理系统与信息系统同时遭受攻

击，状态估计、事故分析系统均未起作用［3］。2010
年，发现了专门攻击电力控制系统或数据采集与监

视控制（SCADA）系统的新型网络病毒——震网蠕

虫 Stuxnet。2015年，乌克兰输电线路连续跳闸，同

时信息系统被植入恶意软件，阻挠了系统重启［4］。
在CPPS中，电力物理系统和信息系统的故障都

可能导致大停电事故，目前学者大多将物理系统故

障与信息系统故障分开研究。根据电力系统的静态

安全规划，电力系统的输电系统可以承受N-1或者

N-2故障运行，一旦系统的多条线路过载，极有可能

引发连锁故障而导致大停电事故［5］。对于这类故障

而言，在实际的生产过程中，即使在继电保护设备也

发生故障的情况下，运行人员也能立即发现并采取

控制措施以抑制故障的蔓延。电力信息系统的延

迟、误码或中断将误导电力系统的控制策略，破坏电

力系统的运行。网络攻击的方式主要有发送钓鱼邮

件诱骗、植入恶意病毒以及注入虚假数据攻击［6⁃7］。

文献［8］基于电力系统的实时负荷控制代价量化评
估通信系统故障对电力系统的影响。文献［9］基于
改进图论算法进行信息的可达性分析，评估不可达
信息可能造成的故障风险。文献［10］应用直流状态
估计模型分析注入相量测量单元（PMU）的虚假数
据，并规避了状态估计的检测。文献［11］在博弈论
的基础上构造了物理与信息环节的攻防资源分配模
型，量化分析了攻击过程中系统各环节的重要度。

除此之外，还有一类新的攻击方式——网络-物
理协同攻击（CCPAS）层出不穷。CCPAS结合网络攻
击来掩盖物理攻击造成的故障状态，既可以破坏物
理系统的安全运行，又可延迟运行人员发现故障的
时间，发起大规模的物理攻击，达到攻击者想要破坏
系统安全稳定运行的目的。文献［12］结合复杂网络
理论建立了信息物理交互的CPPS模型，在 4种攻击
模式下对比分析了CPPS物理层、信息层的脆弱性指
标；结果表明基于完全信息攻击模式，CPPS在攻击
者发起的信息-物理协同攻击下最为脆弱，信息-物
理协同攻击可严重恶化系统的性能。文献［13］则分
析了 2种CCPAS模型：分别攻击发电机、输电线路与
虚假数据注入攻击相结合，论证了CCPAS的潜在危
害以及攻击的局限性。

文献［14］提出了考虑负荷数据虚假注入攻击与
输电线路攻击的协同攻击情景，在重载线路发生故
障与调度员错误掌握系统运行状态的双重攻击下可
造成电力系统的崩溃。文献［15］通过电力系统可观
测部分的参数等效构建电力系统不可观测部分的模
型，构建以信息攻击掩盖物理攻击的 CCPAS模型，
使得电力系统故障状态不可检测。但故障状态的不
可测约束仅仅考虑线路功率数据、节点数据的变量
在合理的范围内，并没有考虑状态估计虚假数据检

测作用，不能保证攻击完全隐秘。文献［16］通过改

变电力系统测量仪表数据信息以及网络交换机数
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据，以错误的网络信息误导控制中心，同时避免错误

的数据信息被电力系统的状态估计识别。文献［17］
提出掩盖输电线路故障的虚假数据需满足基尔霍夫

电流、电压定律，并添加故障线路两端的数据残差，

才能避免状态估计以及相量测量单元的检测。现有

的协同攻击研究没有综合考虑物理攻击、信息攻击

和避免状态估计的检测，也没有分析三者相互协同

作用下的协同攻击后果以及具体的攻击模式。

本文建立了CCPAS模型，在物理系统侧，攻击者

直接攻击输电线路，造成电力系统运行故障；在信息

系统侧，攻击者利用虚假数据注入攻击、拓扑攻击掩

盖系统的故障状态，同时避免状态估计的检测。协

同攻击的隐秘性使故障不断蔓延，最终将导致电力

系统崩溃。本文模型分析了输电线路断开的故障后

果、相应注入的虚假数据及协同攻击中状态估计系

统的抑制作用；考虑了状态估计的作用，表明攻击者

的协同攻击虽不能无限扩大，但却更加完善、隐秘。

1 CCPAS的形式

随着智能电网的发展及越来越多的智能设备不

断接入电力系统中，CPPS对智能设备的高度依赖及

信息系统与物理系统的深度融合，使CPPS不再局限

于受到电力系统物理侧的攻击或信息侧的网络攻击。

CCPAS结合了电力系统的物理系统攻击与信息

系统的网络攻击：在物理系统侧，攻击者以电磁脉

冲、狙击手的射击、飞行物干扰等手段攻击输电网的

输电线路，导致多条线路过载跳闸；同时在信息系统

侧，攻击者通过植入恶意软件、病毒或注入虚假数

据，篡改系统的实时数据，致使信息系统通信错误的

数据信息，掩盖系统的故障状态，使得运行人员未能

及时发现系统的故障。

同时，网络攻击篡改的数据信息通过 SCADA系

统传送至控制中心的状态估计器中，篡改后的数据

残差须在系统状态估计的有效值范围内，才能躲避

状态估计的不良数据识别和辨识。

图 1为CCPAS流程图。攻击者在电力系统的能

源输送环节、监测环节同时发起攻击，既可直接破坏系

统的正常运行，又可掩盖造成的故障，避开智能设备、

运行人员的监测，这种攻击形式极有可能造成大规模

的停电事故，严重破坏电力系统的安全稳定运行。

2 CCPAS模型

2.1 物理攻击

在CCPAS的物理攻击中，应用直流潮流模型评
估物理攻击造成断线后其余线路功率的变化量，即
可根据输电线路断开后线路两端注入功率的变化，
基于线路功率对节点注入功率的灵敏度矩阵，计算
发生故障后其余线路的潮流变化。

基于PQ分解法的直流潮流方程，可推导得到支
路线路有功功率与节点注入功率的关系为：

P l = T -1Λ ATB+P （1）
P l = SP （2）

其中，P为节点注入功率向量；P l为支路 l的有功功
率潮流向量；TΛ为各支路电抗的对角阵；A为网络关
联矩阵；B+为节点导纳矩阵B的穆尔-彭罗斯伪逆；S
为支路有功功率对节点注入功率的灵敏度矩阵。

所以物理攻击的数学模型可表示为：

ì

í

î

ï
ïï
ï

ï
ïï
ï

ΔP (1 )
l = -∑

i∈N load
SΔP (1 )

P (1 )
l = diag (t l ) (P (0 )

l + ΔP (1 )
l )

ΔP (1 ) = ∑
l∈L，Sl ∈N load

P (1 )
l - ∑

l∈L，El ∈N load
P (1 )
l

（3）

其中，ΔP (1 )为物理攻击造成的节点注入功率的变化
量；ΔP (1 )

l 为注入线路 l的功率虚假数据；P (0 )
l 、P (1 )

l 分别
为初始状态下、物理攻击后系统线路 l的有功功率向
量；Sl、El分别为输电线路 l的始端、末端节点号；L为
系统的输电线路集合；N load为系统节点集合；t l为0-1
变量向量，线路 l断开时取值为1，未断开时取值为0。
2.2 物理攻击应避免造成网络孤点

攻击者攻击电力系统的输电网，断开系统多条
关键线路，系统将可能形成孤岛运行。一旦形成孤
岛运行，势必造成电力系统的功率不平衡，信息攻击
将无法完全掩盖物理故障状态，运行人员发现故障
后将立即实施相应的防御措施，从而导致攻击失败。
因此，为了避免在攻击输电线路的过程中出现孤岛
运行的情况，攻击者应保证整个系统的连通性，即每
个节点至少连接1条线路。

在物理攻击过程中，保证不出现网络孤点运行
的约束如下：

ì

í

î

ï
ïï
ï

ï
ïï
ï

∑
l∈L，Sl = r

e l - ∑
l∈L，El = r

e l=(n - 1 )e
∑
l∈L，Sl ∈R

e l - ∑
l∈L，El ∈R

e l=-K
- (n - 1 )(K - t l )≤e l≤(n - 1 )(K - t l )

（4）

其中，e l为整数变量，为输电线路上的虚拟电荷量；e
图1 CCPAS的流程图

Fig.1 Flowchart of CCPAS
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为单位矩阵；K为元素全是 1的单位向量；r为选择的
参考节点；R为其余节点集合；n为系统的节点总数。

在系统中选择 1个节点为参考节点，从参考节

点注入 n- 1个虚拟电荷量，剩余每个节点消纳 1个
单位电量，可保证每个节点至少连接有 1条输电线

路将 1个电荷输送至该节点处，即可保证系统不会

出现孤岛状态［18］。
2.3 注入虚假数据

虚假数据注入攻击，也称为负荷再分配攻击，是
通过向分布在电网中的智能计量装置注入虚假数

据，或者直接截取、篡改 SCADA系统的数据包，误导

电力系统控制中心的调度决策偏离实际状态，致使

运行人员不能发现系统的故障。

发起虚假数据注入攻击的攻击者一般需要具备
以下的条件：

（1）攻击者具有一定的电力专业知识，了解电力
系统的运行结构、网络拓扑结构、状态估计原理等；

（2）攻击者具有一定的计算机专业知识，具备攻
击智能装置并篡改数据信息的能力。

虚假数据注入攻击的数学模型可表示为：∑
i∈N load

ΔP (2 )=0， ΔP (2 )
l =-∑

i∈N load
SΔP (2 ) （5）

其中，ΔP (2 )为注入的虚假节点功率数据；ΔP (2 )
l 为注

入的虚假输电线路功率数据。

2.4 躲避状态估计识别的约束

经过状态估计辨识的数据直接用于潮流优化计

算，因此状态估计的数据识别对电力系统的发电控

制和经济调度有着直接的影响。即虚假数据注入攻

击直接误导电力系统的信息决策，进而导致控制中

心不能发现系统的故障，做出错误的控制措施［19⁃20］。
关于直流状态估计模型，记常数雅可比矩阵为

H；Z为量测向量，包括节点注入功率、线路首端功率

测量值、线路末端功率测量值；x为状态变量向量，

包括各节点电压相角；W为量测量可信度的权重值，

所取权重值越大，则量测精度越高，反之就越低。那

么，基于加权最小二乘法的直流状态估计模型的目

标函数为：
f (x )=(Z -Hx )TW (Z -Hx ) （6）

要使目标函数 f (x )达到最小值，状态估计量 x̄
必须满足极值条件，即：

|
|
||

d f (x )
d x

x= x̄
= 2H TW (Z -H x̄ )= 0 （7）

即可推导得到状态估计量 x̄为：
x̄ = (H TWH )-1H TWZ （8）

量测误差是服从均值为 0、方差为σ2的正态分
布的随机向量，量测量的权重值通常以测量误差方
差的倒数 1/σ2表示。根据文献［21］，误差在 [ -σ，σ ]

范围外的量测被认为是不良数据，其值一般是在正

常量测范围的0.5%~2%。

攻击者注入的虚假数据信息必须被状态估计接

受，才能有效地躲避不良数据的检测和辨识。系统

的量测量取节点有功功率数据以及输电线路两端有

功功率数据，状态量为节点电压相角数据，即：

ì
í
î

ï

ï

P (3 )
l =P (0 )

l + ΔP (1 )
l + ΔP (2 )

l

P (3 ) =P (0 ) + ΔP (1 ) + ΔP (2 )

Z =[ P (3 )；P (3 )
l ；-P (3 )

l ]
（9）

其中，P (3 )
l 为注入虚假数据后各支路有功功率向量；

P (3 )为注入虚假数据后各节点的有功功率向量。

所以CCPAS躲避系统状态估计的约束为：

ì

í

î

ï

ï
ïï

ï

ï
ïï

x̄ = (H ΤWH )-1H ΤWZ

Z̄ = Hx̄
-εc || Z (0 ) ≤Z - Z̄ ≤ εc || Z (0 )

αP (0 ) ≤ ΔP (1 ) + ΔP (2 ) ≤ βP (0 )

α || P (0 )
l ≤ΔP (1 )

l + ΔP (2 )
l ≤ β || P (0 )

l

（10）

其中，Z̄为量测量的估计值；εc为状态估计量测误差

的阈值；α、β分别为注入的虚假数据安全下界、上界。

3 模型求解

本文的 CCPAS模型为攻击者发起物理攻击并

配合攻击少量信息数据的具体数学模型。攻击者可

以根据物理攻击方案破坏电力系统的运行，根据虚

假数据注入的数据信息攻击信息系统的信息从而掩

盖故障状态，使得运行人员无法发现电力系统的故

障，致使故障不断蔓延。所以，协同攻击的目标函数

为物理系统输电线路有功功率变化量之和最大，即

从攻击者视角计算协同攻击可造成的故障严重度。

目标函数 f 可表示为式（11），即本文所建立的

CPPS的CCPAS模型为式（3）—（5）、（9）、（10），是含

有 0-1变量的混合整数非线性规划模型，为了求解

方便，需将模型中的非线性约束条件转为线性约束，

即将模型转为混合整数线性规划模型。

f = max{∑
l∈ L
|ΔP (1 )

l | (K - t l )} （11）
引入中间变量 u l、ΔP (1 ) +

l 、ΔP (1 ) -
l 以及大数M，对

目标函数中的绝对值做式（12）所示转换，从而去除

目标函数中的绝对值。

ì

í

î

ï
ï
ïï

ï
ï
ïï

||ΔP (1 )
l = ΔP (1 )+

l + ΔP (1 ) -
l

ΔP (1 )
l = ΔP (1 )+

l - ΔP (1 ) -
l0≤ΔP (1 )+

l ≤M (K - u l )
0≤ΔP (1 ) -

l ≤Mu l[ u l ]∈{ 0，1}

∀l∈L （12）

故目标函数可写为：
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f =max{∑
l∈L
(ΔP (1 )+

l + ΔP (1 ) -
l - t lΔP (1 )+

l - t lΔP (1 ) -
l )}（13）

引入变量 ρ+l、ρ-l，将模型中的非线性项 t lΔP (1 ) +
l 、

t lΔP (1 ) -
l 转为线性项，如式（14）所示。

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ρ+l = t lΔP (1 ) +
l

ρ-l = t lΔP (1 ) -
l

-Mt l ≤ ρ+l ≤Mt l
-Mt l ≤ ρ-l ≤Mt l
ΔP (1 ) +

l - M (K - t l )≤ ρ+l ≤ΔP (1 ) +
l + M (K - t l )

ΔP (1 ) -
l - M (K - t l )≤ ρ-l ≤ΔP (1 ) -

l + M (K - t l )

（14）

综上可将目标函数 f及物理攻击后的支路有功

功率P (1 )
l 写为：

ì

í

î

ïï
ïï

f =max{ }∑
l∈L
(ΔP (1 )+

l + ΔP (1 ) -
l - ρ+l - ρ-l )

P (1 )
l = t lP (0 )

l + ρ+l - ρ-l
（15）

经一系列的转换后，原混合整数非线性规划模
型将转化为混合整数线性规划模型，利用MATLAB
调用Gurobi求解器基于分支割平面法进行求解。

4 算例分析

为了验证本文所提 CCPAS模型的正确性和有
效性，以 IEEE 14、IEEE 118节点系统为例进行仿真
分析。仿真算例的测试环境为MATLAB的 R2014a
版本；硬件配置为 Intel（R）Core（TM） i7-7700 CPU@
3.60 GHz，内存容量为8 GB。
4.1 IEEE 14节点系统算例

假设 IEEE 14节点系统输电线路 1-2的容量为
160 MW，其余线路的容量为 80 MW，模型的其他预
设参数［22］如下：α= -0.2，β= 0.2，M= 105，εc = 0.02。

首先，假设攻击方只攻击物理系统的 1条线路，
即在模型中添加约束 sum(t l )= 1，可得 IEEE 14节点

系统的 1条线路被攻击后系统线路功率的变化量，
结果见附录中的表A1。

攻击者对电力系统发起物理攻击，造成线路1-5
断线，导致线路 4-5过载，同时发起网络攻击注入虚

假数据，可将线路功率的变化完全掩盖，使反馈给状

态估计系统的数据与故障前并无差别，即成功发起

CCPAS。文献［22］构建了攻击成本最小、故障最严

重的双目标协同攻击模型，在有限的攻击成本下分

析了物理攻击的攻击方案、造成的故障后果及信息

攻击的数据信息。当攻击成本为 30时，文献［22］的

攻击方案为攻击线路 3-4，所用的攻击代价为 28，故
障的严重度为 69 MW；本文的攻击方案为攻击线路
1-5，故障的严重度为 202.97 MW，按文献［22］计算
攻击成本的方法计算本文方案的攻击成本，所得结
果同样为 28，即本文模型以同样的攻击成本求解的
CCPAS方案对电力系统造成的故障更为严重。

考虑与不考虑状态估计约束时的攻击方案对
比如表 1所示。由表可知，当只断开 1条线路时，考
虑状态估计约束的目标函数值较未考虑状态估计
约束的目标函数值小 235.7 MW。不考虑攻击成本
约束后，考虑状态估计约束的协同攻击方案最
多只能攻击 6条输电线路，并且故障的严重度为
1 457.95 MW，即这是协同攻击的极限方案。由于状
态估计的制约，协同攻击方案如果超过极限方案，虚
假数据注入攻击将无法完全掩盖物理系统的故障状
态，协同攻击将会被运行人员发现。

将考虑与不考虑状态估计约束的攻击方案与文
献［22］中不考虑攻击成本约束的攻击方案进行对
比，结果如表 2所示。由表可见，攻击线路数越多，
虽能对系统造成非常严重的故障，但是系统元件数
据的变化越多，网络攻击注入的虚假数据就越难掩
盖故障状态，协同攻击势必被状态估计识别。因此，
本文建立的协同攻击模型主要分析利用注入虚假数
据来掩盖物理系统的故障状态，并考虑协同攻击过
程中状态估计的识别作用，确保协同攻击不被运行
人员发现，使得故障不断蔓延。

综合 IEEE 14节点系统的仿真结果可知：物理
系统输电线路的故障可通过网络攻击注入虚假数据
来掩盖电力系统的故障状态；故障线路增多，系统的
故障情况越来越严重，网络攻击注入的虚假数据就
不能完全掩盖电力系统的故障。
4.2 IEEE 118节点系统算例

IEEE 118节点系统在不同攻击方案下的目标函
数对比如表 3所示。由表可知，攻击线路数从 1条逐
渐增多，3种攻击方案下的目标函数都逐渐增加，即
系统的故障状态不断蔓延。但是 CCPAS受到状态
估计约束的制约，攻击者的攻击遭受限制，不能发起
更大规模的攻击。即状态估计在电力系统错误数据
识别过程中发挥着重要的作用，在网络攻击的防御
研究中将是重点研究内容。

一旦发生CCPAS，系统中的输电线路极有可能
被利用，致使运行人员未能发现系统的故障，造成连
锁故障以及大规模停电事故。电力系统的脆弱点不

表1 考虑与不考虑状态估计约束时的攻击方案对比

Table 1 Comparison of attack schemes between with and without state estimation constraints

sum(t l )
1
≤10

考虑状态估计约束

f／MW
202.97
1457.95

断开的线路

1-5
2-3，2-4，2-5，4-5，6-11，7-9

不考虑状态估计约束

f／MW
438.67
1805.78

断开的线路

1-2
2-3，2-4，2-5，4-5，6-13，10-11，4-9
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再局限于系统重负载的输电线路，系统的轻载、负荷

少的线路也有可能被恶意利用，破坏系统的安全运

行。因此在CPPS可靠运行研究中，不仅需要考虑物

理系统重要的输电线路故障，还要综合考虑信息系

统的故障以及CCPAS的可能。

5 结论

随着智能电网的发展及越来越多的智能设备被

引入电力系统，CPPS物理侧、信息侧的漏洞更容易被

网络黑客利用，使电力系统发生故障。在此背景下，

本文针对电力系统遭受CCPAS的机理进行初步探讨。

针对 CPPS的特点，本文建立的 CCPAS模型考

虑了状态估计的作用，攻击者的攻击策略受到虚假

数据注入以及状态估计的制约，所得结论如下：

（1）随着攻击线路的增多，过载线路不断增多，

系统的故障状态越严重，故障不断蔓延即可引发连

锁故障；
（2）网络攻击通过注入相关虚假数据掩盖物理

系统的故障状态；
（3）当攻击的线路过多时，由于系统状态估计的

识别作用，注入的虚假数据并不能完全掩盖电力系
统的故障，说明了状态估计在电力系统防御中的重
要性。

鉴于攻击者不是电力系统的专业运行人员，不
能准确获悉电力系统的网络参数、拓扑结构，不能把
握电力系统的实时运行状态，因此本文所提CCPAS
模型的系统故障后果约束、虚假数据注入攻击约束
以及躲避状态估计识别约束均应用直流模型模拟。
本文目前的工作尚处在初级阶段，只基于攻击方视
角考虑了协同攻击中状态估计的作用以及协同攻击
对电力系统造成的影响，对于CPPS如何识别系统遭
受的 CCPAS并及时做出相应的防御策略从而避免
大停电事故的发生等问题还有待解决，在今后的科
研工作中将进一步对CPPS的防御模型进行研究。

附录见本刊网络版（http：∥www.epae.cn）。
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攻击的
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Coordinated cyber-physical attacks of cyber-physical power system
YANG Yude，LAN Shuilan，QIN Zhijun，LIU Hui

（School of Electrical Engineering，Guangxi University，Nanning 530000，China）
Abstract：With the development of smart grid and the continuous introduction of smart devices into CPPS
（Cyber-Physical Power System），CPPS is faced with a new attack mode，that is CCPAS（Coordinated Cyber-
Physical AttackS）. This kind of attack mode is not only hidden but also can cause chain failure，which is
easy to cause large-scale power failure. Firstly，the basic forms of CPPS suffering CCPAS are described.
CCPAS model considering state estimation constraint is constructed under the DC power flow model. Then，
the mechanism of CCPAS is discussed，the maximum attack range after circumventing state estimation moni⁃
toring is analyzed from the attacker’s point of view，and the vulnerable lines of CPPS are analyzed under
CCPAS scenarios. Finally，taking IEEE 14- and 118-bus systems as the examples，the validity and appli-
cability of the proposed model are verified through simulation and calculation，and the limitations of physi⁃
cal attack after considering the state estimation constraints are compared and analyzed.
Key words：smart grid；cyber-physical system；state estimation；coordinated cyber-physical attacks；false data
injection attack
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附 录

表 A1 各阶段的线路功率变化量
Table A1 Variation of line power at each stage

MW

线路
(0)

lP
本文模型 文献[22]

(1)
lP (3)

lP (1)
lP (1)

lP (3)
lP (1)

lP
1-2 156.83 -75.56 156.83 81.27 -5.44 147.88 152.89
1-5 75.56 -48.4 75.56 — 5.44 71.12 66.11
2-3 73.18 -12.67 73.18 60.51 -23.85 70.15 94.2
2-4 56.13 -26.52 56.13 29.62 11.63 55.23 44.23
2-5 41.52 -36.38 41.52 5.15 8.83 40.9 32.77
3-4 -23.34 -12.67 -23.34 -36.01 39.59 -24.15 —

4-5 -61.14 -39.18 -61.14 -100.33 -12.22 -62.34 -49.89
6-11 7.26 0 7.26 7.26 0 6.3 29.43
6-12 9.0 0 9.0 9.0 0 7.55 16.89
6-13 16.69 0 16.69 16.69 0 17.03 41.38
7-8 0 0 0 0 0 0 5.88
7-9 28.03 0 28.03 28.03 0 28.99 7.48
9-10 5.32 0 5.32 5.32 0 6.2 16.81
12-13 2.81 0 2.81 2.81 0 1.45 0.00
13-14 5.8 0 5.8 5.80 0 4.98 29.43
14-9 -9.16 0 -9.16 -9.16 0 -9.92 6.62
10-11 -3.7 0 -3.7 -3.70 0 -2.8 10.2
4-7 28.03 0 28.03 28.03 0 28.99 -2.38
4-9 16.06 0 16.06 16.06 0 16.63 1.38
5-6 44.16 7.02 44.16 51.18 2.04 42.08 4.7

注：“—”表示相应线路断开。
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