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“互联网+”形势下电力信息物理融合发展研究综述与展望
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摘要：能源技术的变革催生了电力系统技术的发展，“互联网+”技术的创新应用加强了电力系统信息-物理之

间的联系。在对比电力系统信息化建设进程的基础上，深入阐述了其核心特征——信息物理融合的本质。

进而，基于信息物理融合系统（CPS）的研究范畴，从数值仿真和机理解析 2个维度，总结综述了电力CPS在信

息物理融合的建模分析及相互影响方面的研究进展，并提出了在“互联网+”技术融合创新下电力CPS相关技

术的研究挑战。最后，展望了“互联网+”形势下一二次融合、芯片传感、透明网络、区块链等电力系统信息物

理融合关键技术的发展趋势。
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0 引言

由于资源、环境等多重压力，能源系统转型升级
已成为能源革命的迫切任务需求［1⁃2］。作为能源生
产、传输、消费的重要组成部分，电力系统正朝着智
能化、信息化转型，以适应清洁、高效能源的生产和
消费需要［3⁃5］。

早在 21世纪初，美国、欧盟及中国相继提出建
设智能电网 SG（Smart Grid）以及“自愈、兼容、优化、
互动、集成”等 SG的特征［6⁃7］，其关键在于接受大量
的信息并迅速进行智能化响应，以应对高渗透率可
再生能源接入电网和提升客户服务能力的需求。自
从 SG的概念被提出，信息技术在电力系统中的应用
逐渐受到重视。近年来，互联网思维和互联网技术
正不断渗透传统行业，希望利用互联网等信息技术
为传统能源行业带来新的革命，促进能源利用的高
效清洁化［8⁃10］。能源互联网、“互联网+”智慧能源、数
字电网、电力物联网、泛能网等概念的提出，均为了
加速“互联网+”技术在能源行业中的创新应用，推进
信息系统与物理系统的融合［11⁃12］。

在信息物理融合发展背景下，针对传统重视物
理系统本身（电力系统）的研究已有局限性。2015
年底，乌克兰电网的能源管理系统（EMS）因遭受黑
客攻击而失效，造成涉及约 8万个用户的大规模停
电事故，这是首例由网络攻击造成的停电事故［13］，从
而掀起了研究电力系统的信息物理融合相互作用影

响的高潮［14⁃16］。该研究主要借助信息物理融合系统

CPS（Cyber-Physical System）的基本研究理论，探索

CPS在电力系统建模、分析、控制、形式化验证等［17⁃19］

方面的应用，核心是建立信息系统与物理系统相互

依存影响的建模仿真分析理论。

当前，信息系统与物理系统的联系愈加紧密，针

对电力系统中的信息物理融合研究方兴未艾。而在

“互联网+”技术的加速推动下，信息的广泛获取与互

联网的互联互通、万众参与特性使得电力信息物理

融合系统 CPPS（Cyber-Physical Power System）技术

研究面临系统规模增大、安全风险增加等挑战。

基于此，本文从电力系统信息化建设进程角度

切入，分析“互联网+”形势下CPPS的新特性。进一

步总结综述了CPPS在建模分析和相互影响方面的

研究进展，并提出了“互联网+”形势下CPPS分析研

究所面临的挑战，最后对“互联网+”形势下CPPS的
关键技术进行展望。

1 “互联网+”形势下电力信息物理融合

在工业控制领域，信息与物理相互融合构成的

系统被统称为 CPS，CPS已经广泛应用于自动化领

域，成为支撑信息化与工业化的关键。CPS紧密结

合计算（Computer）、通信（Communication）与控制

（Control）3类技术（即 3C技术），构建了物理系统与

信息系统相互映射、适时交互与高效协同的复杂二

元系统［20⁃21］。
SG作为早期电网信息化进程提及的概念，提出

了信息化建设，但从概念上还是更加强调物理域坚

强大电网的建设，以坚强的物理网架，配合通信技术

的提升，建设坚强 SG［22⁃24］。SG可视为是电力系统领

域信息物理融合（即 CPPS）的雏形。相比于 SG，
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CPPS的研究范畴着重于在融合过程中物理域和信
息域处于平等地位，侧重物理域与信息域的交互融
合及其对整个CPPS稳定运行的影响［25⁃26］。

典型的 CPPS架构如图 1所示。其中电力系统
包括发电设备、输配电网络和用户，这些物理设备通
过电力线路相互连接；信息系统包括调度控制中心、
子控制系统、数据采集和命令执行设备，这些信息设
备通过通信网络相互连接，通信网络包括有线网络
和无线网络。通过“智能感知-实时分析-科学决
策-精准执行”的闭环过程，将能量流分布显示化，实
现开关、变压器、电源和负荷等电力设备的运行状态
监测，在此基础上进行计算分析和科学优化，从而实
现整个电力系统的智能化控制。

随着物联网、5G、人工智能等信息技术的发展
及信息化程度的加深，电力系统信息化技术亦进一
步受到重视。以能源互联网、“互联网+”智慧能源作
为电力系统信息化进程的另一焦点，需重点关注如
何利用“云大物移智”等互联网技术实现电力系统各
环节的互联互通，使电力系统具有状态全面感知、高
效处理信息、应用便捷灵活的特性［11，27］。

相比于 SG这一CPPS的雏形，“互联网+”技术推
动下电力系统的信息物理融合特性更加明显。一方
面，更加重视信息技术在CPPS中的作用，通过对电
力系统数据资源的分析和挖掘，大力发展基于电力
大数据、云计算等互联网创新业务，最终提升电网的
运营水平；另一方面，基于互联网的万众参与理念，
在传统的只强调信息系统与物理系统（物-物交互）
的基础上还增加考虑了人机交互（物-人交互）的
元素。

因此，“互联网+”发展形势下，电力系统能量流
和信息流的融合程度加深，突出特性表现为以下 3
个方面。

（1）信息物理融合涉及的装备层面更广。在物
理层面，分布式电源、电动汽车等设备将大量广泛接
入实现万众参与；而智能传感、一二次融合设备海量
增多，信息获取更加泛在。

（2）多变运行方式加大了信息处理的负担。一

次系统（物理侧）因具有泛在物理设备接入而使运行
方式多变，系统安全问题更加突出。为了保证物理
侧的安全运行，系统传感-传输-处理的信息增加，
海量数据响应反馈激增了信息侧运行的压力。

（3）电网运行安全风险加大。“互联网+”技术
所带来的信息传输方式多样、范围更广，用户基于信
息互联互通广泛参与物理系统的决策，电网面临更
具广泛的信息物理安全防范风险。

2 CPPS分析研究进展

对于电力系统的信息物理融合，研究重点集中
于 2个系统之间的交互建模和影响分析。现有研究
大多从 2个角度出发：一是数值仿真分析［28⁃34］，其主
要以还原论的思路，搭建CPPS的仿真模型，力求最
大限度地还原实际CPPS中电力系统与其信息系统
之间的交互影响；二是理论建模机理解析［35⁃41］，主要
基于复杂网络理论建模，以拓扑结构理论侧重分析
CPPS的安全稳定问题。

数值仿真分析的优势在于通过复杂动态模型的
时间离散化，以可视化的形式明晰信息与物理 2个
系统之间的影响过程，但对于内在机理解析、演化趋
势分析尚欠缺，主要适用于故障事故回放、预想事故
集分析等。而理论建模机理解析利用复杂网络理
论，抓住问题的本质构建了CPPS的信息物理数学模
型，通过数学推导更加明晰信息物理的内部演化机
理，可更好地制定安全防范策略。但为了更好地进
行理论推导，数学上往往做了简化和近似，主要可用
于机理的解析与系统演化趋势的预判。数值仿真分
析与理论建模机理解析两者相辅相成，能更好地服
务于CPPS的分析研究。

几类 CPPS数值仿真分析方法和基于理论建模
的CPPS互作用下的安全分析阐述如下。
2.1 CPPS联合数值仿真分析

电力网络与信息网络之间存在异构性，开发适
用于CPPS的统一仿真平台在短期内难以实现，故构
建电力-信息网络的联合仿真成为当前的研究热
点［42 ⁃43］。CPPS联合仿真基于已有的电力系统仿真
软件和信息网络仿真软件，通过构建二者交互的接
口，实现对实际CPPS的仿真模拟。常见的电力系统
仿真软件有实时数字仿真（RTDS）［44］、eMEGAsim仿
真器［45］和HYPERSIM［46］仿真机等，常见的信息网络
仿真软件有商业软件（如 OPNET［47］、COMNET［48］和
BONes等）和开源软件（如 NS2［49］、SSFNet［50］和 Glo⁃
MoSim［51］等），电力系统／信息网络采用不同的仿真
软件，可以形成多种CPPS联合仿真平台构建方案。
同时，电力系统仿真软件与信息网络仿真软件的数
据交互和时间同步也存在多种不同的实现方法。

根据仿真平台构建方式、数据交互和时间同步

图1 CPPS的典型架构

Fig.1 Typical structure of CPPS
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方法的不同，可将CPPS联合仿真方法划分为扩展信
息物理系统仿真、非实时混合仿真和实时混合仿真。

扩展信息物理系统仿真忽略了系统的动态特
性，加快了系统的仿真速度，但由于对模型进行了简
化，较适用于长时间稳态分析。非实时混合仿真和
实时混合仿真主要用于短时间尺度内的动态仿真，
区别在于非实时混合仿真采用数学方法在仿真时间
同步上进行修正，而实时混合仿真采用实时仿真单
元并以实时仿真的形式避免时间同步问题，这同时
也提高了实时混合仿真对系统可靠性的要求。针对
不同问题对仿真时间尺度的要求，可选择不同的联
合仿真平台。

（1）扩展信息物理系统仿真。
扩展信息物理系统仿真是在物理系统仿真平台

上嵌入信息系统模型或者在信息系统仿真平台上嵌
入物理系统模型。文献［28］将电力系统模型集成为
MATLAB模块，通过合适的接口，将电力模型以及
INET信息仿真模型接入OMNET++仿真环境。文献
［29］通过构建动态链接库，对物理模型和信息模型
进行桥接，实现了物理-信息模型的相互对应。拓展
信息物理系统的建模需要对信息物理系统进行简化
建模，牺牲了信息物理系统的动态特性，避免了数据
交互和时间同步的问题，较适用于CPPS长时间尺度
的稳态特性分析。

（2）非实时混合仿真。
非实时混合仿真是电力和信息网络均在各自专

业的仿真平台上进行建模，并通过软件接口实现数
据交互和时间同步［30⁃31］。目前单一的电力或者信息
系统的仿真软件技术已经相对成熟，对电力及信息
系统均采用专业的仿真软件，能够保留系统的动态
特性且更全面准确地还原实际系统。但该方法软件
接口的实现较为复杂，同时仿真时长也限制了该方
法的应用。

为了解决非实时混合仿真系统在时间同步上的
缺陷，已有不少方法进行了数据同步的修正［31⁃32］，实
现数据交互和时间同步的方法可以分为基于同一时
间轴同步和基于同一事件轴同步2种。

非实时混合仿真的时间同步方法如图 2所示。
基于同一时间轴同步的电力系统与信息系统的仿真
采用完全同步的时序逻辑进行仿真分析，2个系统
之间可以随时进行数据交互。但是由于软件接口存
在数据处理、数据传输等方面的时间延迟，2个系统
难以实现时序的精确同步。而基于同一事件轴同步
的电力系统与信息系统仿真采用相同的事件序列实
现同步联合仿真，在仿真相同事件时，2个系统进行
数据交互。该同步方法下，系统的仿真时间无需同
步。但是当 2个系统的仿真速度相差较大时，整个
CPPS系统的联合仿真速度取决于仿真速度慢的系

统，这将大幅降低整个系统的仿真速度。

（3）实时混合仿真。
实时混合仿真在仿真平台构建方式上与非实时

混合仿真相同。但是区别于非实时混合仿真系统的
构建方式，实时混合仿真中电力和信息网络均采用
实时仿真单元，并通过实时数据交换形成时间域上
的天然同步［33⁃34］。

常用的电力系统实时仿真工具包括 RTDS［44］、
HYPERSIM［46］和OPAI-RT［52］。通信系统的实时仿真
工具主要有OPNET［47］。实时混合仿真中，实时通信
软件需提供与其他在线软硬件模块的网关或接口，
在仿真中与其他实时仿真系统进行实时数据交互。
2.2 CPPS机理建模与互作用安全分析

基于联合数值仿真分析可模拟信息、物理 2个
网络之间的相互影响过程。为了进一步挖掘 CPPS
物理与信息系统之间的互作用影响机理，明晰演化
趋势，需进行深入的电力-信息互作用安全性机理
分析。
2.2.1 电力-信息耦合机理建模

电力-信息耦合机理建模是互作用安全分析的
基础，机理建模基于复杂网络理论将单一的系统抽
象为一个由节点和边构成的网络，将CPPS描述为电
力系统和信息网络的相互依存网络，简称相依网络。

电力网络和信息网络存在 2种依靠关系：一方
面，信息节点负责对电力节点进行信息采集、数据监
测和实施控制（3C功能依靠关系）；另一方面，电力
节点为信息节点提供电能供应，保障信息节点的正
常工作（能量依靠关系）。不同的CPPS根据电力网
络与信息网络之间依靠关系的不同，存在不同的耦
合方式。常见的电力网络-信息网络的耦合方式有
一对一、一对多和多对多。

此外，相依网络中存在 2种类型的边：连接边和
依存边。连接边描述单侧网络中节点的连接关系，
如电力网络中的电力线路、信息网路中的通信线路；
依存边描述电力节点与信息节点的 3C功能依存关
系或能量依存关系［17，35⁃36］。电力网络-信息网络的
耦合方式如图3所示。

基于复杂网络理论，电力-信息相依网络的建模
过程如下：首先根据电力、信息网络的拓扑结构，将

图2 非实时混合仿真的时间同步方法

Fig.2 Time synchronization method of

non-real-time hybrid simulation
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其分别描述为一个无权无向图 Gp（电力网络）和 Gc
（信息网络）。对于每一个网络 G ={Gp，Gc}，可将其

描述为节点和边的集合，即 G = (V，E)，其中 V和 E分

别为网络的节点集合和连接边集合。

进一步地，根据电力节点与信息节点的依存关

系建立相依网络依存边集合ED ={ EC- P，EP- C}。其中

EC- P为信息网络依存于电力网络的依存边矩阵，若

EC- P ( x，y ) = 1，则表示信息节点 V ( x )与电力节点

V ( y )存在能量依存关系；若EC- P ( x，y ) = 0，则表示信

息节点V ( x )与电力节点V ( y )不存在能量依存关系。

同理，可以获得电力网络依存于信息网络的依存边

矩阵EP- C。
综上，电力-信息耦合的相依网络可由包含电力

网络、信息网络及二者依存关系的集合φ (Gp，Gc，ED )
进行统一描述。

2.2.2 互作用安全性分析

CPPS互作用安全性分析主要基于耦合相依网

络模型，分析电力网络与信息网络之间的故障传播

机理，进而对系统安全性进行分析。随着电力信息

物理融合程度的加深，当电力-信息相依网络中的某

个节点发生故障时，通过相依网络的交互影响可使

故障加以扩散传播，引发系统连锁故障，造成大规模

停电。现有研究大多关注单一网络（信息网或者物

理网）发生故障的安全风险，对CPPS中电力网与信

息网之间的故障传播及其带来的安全风险研究仍处

于起步阶段。

文献［37］构建了基于细胞自动机的 CPPS安全

风险传播模型，重点研究了信息系统故障对电力系

统的影响。文献［38］考虑了通信延时、数据错位与

数据差别的预想事故，构建了 CPPS的动态交互模

型。文献［39］开展了基于虚拟发电厂的配电网

CPPS的风险评估研究，虚拟发电厂采用分布式协同

控制策略，在此基础上，提出配电网CPPS风险评估

框架，构建了动态攻防博弈模型，设计网络攻击者的
攻击资源分配与电网防御者防御资源分配的动态博
弈，并评估系统损失的期望。文献［40］建立了电力-
通信耦合网络模型，考虑攻击者获取信息的多寡，将
信息攻击方式分为随机攻击、拓扑攻击以及灵活攻
击，通过连锁故障仿真流程，研究电力-通信耦合网
络的脆弱性。文献［41］类比电力系统安全事故集，
提出了CPPS的信息物理安全分析架构。

上述基于 2个系统相互耦合的安全机理分析，
能较好地揭示 2个系统之间的安全互作用特性，但
在未来信息物理高度融合、节点规模增大的情况下，
整体系统安全分析的效率、实时性还有待进一步
提升。

3 “互联网+”形势下CPPS分析研究挑战

3.1 互联互通带来的系统规模增大

“互联网+”形势下，信息互联互通带来传感节点
增多。面向海量异构数据的统一识别问题、实时仿
真效率问题、在线复杂性建模问题等面临挑战。

在海量数据接入方面，除了在传统CPPS研究分
析进行物理-信息节点的信息物理建模之外，还需重
点关注海量信息接入的处理。在进行系统分析时，
通过对接入冗余信息量的预处理，减轻系统的信息
处理负担。并可通过模块化建模的思想［10］，即将一
个区域的信息物理系统分层建模等值，构建分层分
区的信息物理模型，从而降低整个大系统的信息处
理负担并进行系统安全、建模等分析。

在海量信息处理与决策方面，除了以分布式降
低系统规模外，还需进一步研究面向海量数据的数
据快速分析以及决策技术，加强CPPS在系统规模激
增情况下的计算能力以及决策能力。技术手段有诸
如大数据、云计算、人工智能等新一代互联网技术。
具体地，互联互通下海量数据的处理需建立关于能
源数据的云资源平台，供区域内以及跨区域的相关
资源的共享。该资源不仅包含计算资源，还包括数
据资源、存储资源以及软件资源等。对于大数据技
术，研究挑战在于传统计算理论在高性能要求和大
数据环境下的技术革新、应用迁移以及效能提升。
此外，如何利用深度学习、强化学习等人工智能技术
在高维数据分类、拟合、降维、聚类等方面的优势，将
知识赋予信息，使收集到的海量信息顺利辅助CPPS
的优化决策，将是系统规模增加下CPPS分析研究的
重要挑战。
3.2 万众参与引起的系统安全风险增加

随着“互联网+”技术的渗透与相应装备平台的
普及，大量信息传感器、物理设备可在不区分时间与
地点的情况下接入CPPS并进行信息交互。万众参
与、互惠共享的“互联网+”形势下，因为物理-信息

图3 电力网络-信息网络的耦合方式

Fig.3 Coupling mode of electric power network and

information network
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节点的激增，系统面临的安全风险将增加。近年来，
网络攻击造成的电力系统安全事件逐渐增多，如
2011年伊朗布尔核电站遭受到网络攻击，直接导致
核设施停运［53］；2015年乌克兰电网遭受恶意病毒攻
击，造成大面积停电［13］；2019年委内瑞拉疑因网络
攻击造成大面积停电［54］。电力系统网络安全事件的
频繁发生给防范网络安全风险敲响了警钟，特别是
在“互联网+”技术融合背景下，CPPS安全风险防范
的进一步需求如下。

（1）接入安全标准制定。传感信息节点增加需
从底层安全风险防范着手，自下而上保证系统安全。
对接入系统网络的设备，制定安全准入原则，减轻大
系统安全防范的压力。

（2）接入安全漏洞检测。对接入层的设备进行
安全漏洞检查，以逐一设备的安全保证为抓手，从而
保证海量设备接入后系统的安全性。

（3）提升安全保护技术。广域泛在的信息物理
设备接入后，为了防范繁多设备的级联效应，需自主
研发攻关安全防护技术，提升信息物理安全保障。

4 “互联网+”形势下CPPS关键技术展望

“互联网+”渗透CPPS的新形势下，CPPS的分析
规模增大、安全风险增加。提升分析能力的关键技
术，一方面在于从设备层着手，加强一次设备的信息
物理融合能力，密切系统终端的信息联系；另一方面
则在于整个信息传输处理过程的可观、可测及运转
高效，以透明化的信息呈现能力及信息高效快速处
理能力提升系统的安全预防及管控运维能力。
4.1 一二次设备融合技术

电气装备由一次设备和二次设备构成，用以实
现CPPS中的感知、执行甚至分析、决策功能。随着
SG的建设和物联网技术的成熟，一二次设备的融合
也成为电气装备的发展趋势［55⁃57］。2016年，国家电
网相继发布《配电设备一二次融合技术方案》、《一二
次设备融合配电开关一体化检测方案》，用以加速一
二次融合技术的标准化与集成化。

一二次融合设备的结构框架如图 4所示，物理
层包括断路器、负荷开关和隔离开关等各类小型化
物理设备，信息层集成化状态监测、故障研判和同步
控制等多种功能。

与传统设备相比，一二次融合设备具有以下显
著的特征。

（1）标准化高：统一外观结构、标准化接口方式，
各功能模块具有良好的兼容性、扩展性和互换性。

（2）功能完善：集成多种功能技术，如智能保护、
电气监测、状态监测、供电质量监视、区域自治等。

（3）科学决策：支撑数据边缘计算，进行分层分
级科学决策。

一二次融合的显著特征是功能的融合，对于一
次配电开关而言，除了开关本体功能外，还可以将在
线监测智能化模块嵌入本体，如操作机构机械性能
监测、绝缘性能监测等功能［56，58］。设备的二次系统
可将测量、控制、保护、防误闭锁、故障录波、通信、远
动、信息处理等功能模块集成于一体。

一二次融合设备的发展解决了原有一二次设备
接口不匹配、兼容性和拓展性差、接线复杂、运维困
难等管理问题［56，59］。当前技术也存在着诸如一二次
元件寿命不匹配、二次元件受强磁场干扰等问题。
未来技术需进一步解决一二次融合设备安全、可靠、
高效融合问题，可发展、可重点关注更加精细化的电
子式互感器融合技术，包括互感器与一次设备组合、
一二次融合和交互标准化设计。互感器和一次设备
组合要考虑到一二次设备之间存在的电磁影响作
用，确保其可靠性和小型化。标准化设计要对全部
一次／二次接口、测量、控制信息交互统一化，实现
设备的兼容性、易扩展性和互换性。
4.2 芯片传感技术

2015年 5月国务院印发了《中国制造 2025》，其
中指出全面部署推进实施制造强国的战略，将“集成
电路及专用装备”列为需要大力推动突破发展的重
点领域之一［60］。随着集成电路技术的发展，芯片性
能也得到了进一步提升，无论是主频、功耗还是制造
工艺，都有了新的突破，芯片技术的广泛应用为信息
传感的整体性能提升提供了必要基础。

芯片传感技术是传统传感设备的升级，主要是
能源感知信息终端的芯片化处理［61］。通过芯片集成
收集传感终端的信息，更小型化、低功耗、高可靠地
获取能源系统终端各种物联设备的信息。当前芯片
传感技术着眼于其关键传感材料技术的攻关：文献
［62］研究了将磁通门和处理电路集成到芯片上，基
于该芯片设计系统实现电流传感，从体积到功耗实

图4 一二次融合设备的结构框架

Fig.4 Structural framework of primary and secondary

convergence devices
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现了传感技术的提升；文献［63］则从传感手段入手，
基于射频识别（RFID）温度传感芯片研究了基于无
源无线传感技术的电力电缆测温装置，实现了芯片
传感的多样化。2017年南方电网科学研究院在实
验室成功测试了自主研发的芯片级直流电场传感
器，推进了芯片传感器在电力系统中的工程应用。

目前，芯片化传感技术仍处于发展阶段。更完
善的芯片传感架构、更高可靠低功耗的芯片材料仍
是芯片传感技术面临的挑战。“互联网+”形势带来
泛在设备的互联互通背景下，芯片传感技术除了具
备收集终端多元异构数据、实现信息高效获取与传
输的功能之外，还需开发芯片的计算功能，实现数据
就地化保护及计算［64］。通过数据就地化预处理，减少
与外部交换的数据量，进而减轻上级计算中心的计
算负担。此举还可减少信息冗余量，使能源系统的
信息处理能力更加高效。此外，还需进一步研究芯
片化传感器的信息隐私保护功能，通过信息就地保
存，交互少量关键信息，与其他系统进行信息交互。
4.3 CPS安全风险防御技术

“互联网+”形势下，CPPS的物理系统与信息系
统深度融合，由于设备物联繁多泛在，CPS的安全风
险加大。传统电网中，安全风险防范大多基于预想
事故集给出故障处理规则库［65⁃66］，在泛在设备互联
互通的复杂耦合网络状态下，规则库的适应性有限。
因此，关于信息物理安全实时感知、安全性分析基础
理论、安全运维管理等多方面需加强研究。

（1）信息物理安全实时感知的透明网络技术。
李立浧院士在 2018盐城绿色智慧能源大会上

提出了“透明电网”方向［67］，其核心思想是借助泛在
网以及物联网技术的发展，打造设备状态透明、网络
状态透明的信息物理网络。基于“透明电网”技术实
现实时在线感知CPPS并进行安全性分析、预测、策
略制定等，将是信息物理安全风险防范未来发展的
重点技术方向之一。具体而言，其技术核心在于充
分利用泛在网无处不在的信息感知及物联网的物-
物相连特性，以信息物理系统的可观、可测为基础，
打造透明可视化的信息物理网络。并以安全、高效、
可控为目标，结合系统安全性分析理论和大数据分
析等互联网技术，实时了解物理系统的传输能力、供
能质量、安全和可靠性水平，以及信息系统是否发生
阻塞、丢包、时延等重要信息，从而对信息物理安全
进行实时安全校验，同时预测系统存在的安全隐患，
在线评估信息物理系统的运行状态，给出系统安全、
警戒、危险等运行安全信号，为系统安全风险防范提
供决策。

（2）信息物理安全基础理论研究。
目前，信息物理安全性理论研究大多聚焦于信

息网络及物理网络攻击进程的建模模拟及风险预

防，分析研究攻击类型、攻击者与被攻击对象响应之
间的博弈进程等，以更好地制定安全风险防范
策略［68⁃70］。

为了防范泛在设备互联互通给信息物理安全带
来的多重复杂性，在透明感知的基础上，对CPPS的
信息物理安全基础理论研究宜朝“快、准、好”的方向
发展。关于“快”，一方面需加强数据压缩技术、稀疏
存储技术在信息物理安全建模和计算中的应用；另
一方面则需加强分布式算法的开发应用。通过高质
量存储、大数据分割，弱化海量数据给信息物理安全
分析带来的计算负担。关于“准”，建立信息物理安
全的多维评价指标体系，结合离线模拟，在线实时监
测分析等多种手段，准确定位系统的薄弱环节，分析
系统的运行态势，准确挖掘潜在安全隐患。关于

“好”，则需加强虚拟现实技术、人工智能技术在信息
物理安全决策方面的发展，在确认安全隐患的同时，
借助人及系统的思维提供高效的安全风险防范
手段。

（3）区块链技术。
“互联网+”形势下，由于广泛用户愈发参与电力

系统的辅助决策，也衍生出多元化的新型金融服务
需求以及绿色电力证书、排污权、碳排放权等能源衍
生品交易［71］。泛在设备互联互通带来的电力系统交
易，在便捷化用户的同时，资金流、信息流、物理层电
力流的多重交融使信息物理安全面临严峻挑战。

区块链技术作为去中心化、分布式的存储架构，
具有信息公开透明、安全加密、可追溯以及不可篡改
等特点［72⁃75］，与电力领域具有较高的契合度。针对
泛在接入的个体，利用区块链技术实现身份认证、访
问控制和分布式管理，通过多重签名、共识机制、智
能合约等相关核心技术，为多且分散的电力交易主
体提供交易安全，将更好地完善系统信息物理安全
交易机制。区块链技术在CPPS的安全应用方面还
处起步阶段，其在CPPS的应用技术核心突破还应朝
着低延迟、低存储、低功耗等方向发展。

5 结语

基于“互联网+”技术与平台推进电力系统的数
字化转型，实现电力系统的信息系统与物理系统的
深度融合，对电力系统的高效化运行具有积极的意
义。在总结当前电力系统发展信息物理融合的基础
上，综述了当前CPPS的建模及相互作用影响分析研
究进展，提出了在“互联网+”形势下CPPS相关技术
的研究挑战，并结合泛在设备互联互通的信息物理
融合特性，提出了相关关键技术发展趋势的研究展
望。随着“互联网+”技术的发展，未来电网的可观、
可测水平逐渐提高，将以透明可视的电力系统新形
态展现出信息物理融合的魅力，更好地提高电力系
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统的运维水平，万千主体在开放式平台上参与电力
生产与消费，这将是未来信息物理融合下电力系统
的新姿态。
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Review and prospect of cyber-physical development of power system under
background of“Internet+”technology

WANG Dongfang1，LIU Shuiyuan1，ZHANG Yongjun2，SONG Xudong3，LIN Xiaoming2，CHEN Jiachao2
（1. Heyuan Power Supply Bureau of Guangdong Power Grid Co.，Ltd.，Heyuan 517000，China；

2. Research Center of Smart Energy Technology，School of Electric Power，
South China University of Technology，Guangzhou 510640，China；

3. Energy Technology Co.，Ltd.，Electric Power Research Institute of Guangdong Power Grid Co.，Ltd.，
Guangzhou 510080，China）

Abstract：The transformation of energy technology promotes the development of power system technologies，
and the innovative application of“Internet +” technology strengthens the connection between cyber system
and physical system of electric power system. On the basis of comparing the informatization construction
process of power system，the core characteristic of cyber-physical fusion is elaborated. Then，based on the
research category of CPS（Cyber-Physical System），the research progress of cyber-physical power system in
modeling analysis and interaction is summarized from two dimensions of numerical simulation and mechanism
analysis，and the research challenges of related technologies are proposed for cyber-physical power system
under the integration and innovation of“Internet +”technology. Finally，the development trend of key tech⁃
nologies of cyber-physical power system，such as primary-secondary integration，chip sensing，transparent net⁃
work，blockchain，and so on，is prospected under the situation of“Internet +”technology.
Key words：“Internet +”；cyber-physical system；electric power systems；primary-secondary integration；transpa-
rent network

Prognosis of remaining lifetime of wind turbine unit shafting
ZHAO Hongshan，LI Zili

（School of Electrical and Electronic Engineering，North China Electric Power University，Baoding 071003，China）
Abstract：As a key component of the transmission system，the accurate prognosis of shafting remaining life⁃
time of the wind turbine unit is beneficial to the optimization of maintenance plan and the reduction of
operating cost effectively. A degeneration-torsional vibration coupling model of wind turbine unit shafting is
proposed，which combines the slow degradation process and rapid rotation behavior，and the influence of
uncertain wind speed on unit shafting degradation is introduced. Using the fourth-order Runge-Kutta algo⁃
rithm and rainflow statistics method，the degradation curve is obtained by multiple Monte Carlo simulations，
and the expectation and variance of remaining lifetime are further obtained. The results show that the deg⁃
radation of the wind turbine unit shafting is exponential，and the expectation and variance of the remaining
lifetime are negatively exponential with the degradation.
Key words：wind turbines；unit shafting；degradation；remaining lifetime；Monte Carlo simulation；rainflow statis-
tics method
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