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摘要：基于区块链技术的电力应用系统中，私钥泄露节点的签名电力数据存在被恶意篡改或伪造的风险，且当

前缺乏有效的防护措施，为此，提出数据加密方法和数据交互验证机制。结合区块链基础加密技术原理，提

出随机数与电力数据的组合方法，利用非对称加密算法和Hash算法进行多重加密，构造数据发出节点私钥

泄露后的数据防篡改加密方法；为了防止恶意节点利用数据发出节点的私钥对电力数据进行伪造和替换，设

计电力数据交互验证机制，利用数据发出节点私钥进行加密并利用接收节点公、私钥进行解密验证；抽象加、

解密和数据交互验证机制的数据模型。算例分析验证了所提数据加密方法和数据交互验证机制的有效性。
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0 引言

随着电力市场参与主体不断向负荷侧延伸，电

力用户、负荷聚合商、售电公司、产消主体相继加入

需求响应、辅助服务等市场范畴［1-2］。区块链技术作

为数字新基建的基础技术而备受关注，其可为电力

市场主体提供可信的业务数据安全交互与溯源支

撑，但基于区块链技术的业务数据安全严重依赖密

码学。当利用区块链技术支撑负荷侧市场主体间的

电力交易时，系统节点私钥泄露将导致节点数据资

产对外呈现“不设防”状态［3］，针对负荷侧交易的申

报、发布、认证、出清以及结算过程的数据均存在被

恶意篡改或替换的风险。

目前，针对区块链的密钥安全研究主要集中在

防止私钥泄露，从已经发生私钥丢失的案例来看，因

区块链系统节点的主观疏忽或管理不当而导致的资

产丢失事件时有发生［4-5］。基于区块链技术的分布

式电力交易应用、加密技术的私钥保护已有一定的

研究。文献［3］基于区块链技术对社交网络隐私数

据加盖时间戳并引入加密算法对隐私数据进行保

护，这为电力数据的组合加密算法提供了参考和思

路。文献［6］利用密钥分割技术对区块链密钥进行

分割并分段保存，这是一种事前私钥防丢失的技术。

文献［7］以数据安全防护为目标设计一种基于区块

链技术的搜索加密数据共享方案，能够保证数据密

文和关键字的安全。文献［8］基于区块链技术开展

分布式电力交易方案的设计，通过密码学原理实现

电力交易数据的安全防护。文献［9］对区块链技术

在电力领域的应用进行回顾和分析。文献［10］结合

区块链技术防篡改、可追溯的特征，展望其在能源互

联网中的应用前景，提出利用区块链技术进行调控

运行的流程和方式，对区块链技术在电力调度中的

应用进行研究和探讨。文献［11-12］对区块链技术

在能源互联网数据安全保护中的应用进行研究，利

用区块链技术支撑能源交易数据的可追溯，为电力

末端数据的安全防护提供思路。文献［13］分析区块

链技术在应用中可能存在的安全威胁，提出区块链

的平行安全概念，并总结未来区块链数据安全将面

临的问题。上述研究均侧重区块链技术的密码学基

础对分布式数据安全交互的重要作用，同时区块链

数据安全防护的研究主要集中在数据签名私钥的保

护方面，而针对区块链系统节点私钥泄露后电力数

据主动安全防护方面的研究不足。

为避免应用区块链技术的负荷侧市场主体节点

私钥泄露后出现交易发出数据被篡改或伪造的风

险，本文结合分布式数据广播通信方式与系统数据

认证机制，从数据加密方法、数据验证机制 2个方面

开展研究。首先，提出电力指令数据加密和解密方

法；其次，为防止恶意节点截断区块链通信网络，利

用其他节点私钥伪造电力数据，设计业务数据加密

交互认证机制；然后，通过分析数据交互的流程，对

数据加密和交互认证流程中存在篡改或伪造隐患的

环节进行分析；最后，抽象防篡改的概率模型并通过
案例进行验证，案例分析表明，所提加密算法和交互
验证机制能够在网络安全的情况下防止恶意节点利
用已泄露的节点私钥篡改和伪造电力数据。
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1 区块链数据安全防护

区块链技术作为分布式数据库，通过加密技术
和共识认证机制保障数据的一致性、防篡改和安全
性。从以太坊和比特币的区块链应用来看，椭圆非
对称加密算法、Hash-256算法（简称Hash算法）等成
熟加密技术为区块链数据多重加密提供了基础加密
技术支撑。
1.1 区块链加密算法

加密算法包括对称和非对称 2种，区块链技术
采用非对称加密算法，主要是椭圆非对称加密算法。
椭圆非对称加密算法按照椭圆曲线上离散对数要求
给定素数 p（大于 3）、椭圆曲线E、椭圆曲线外无穷远

点Q（对应纵轴坐标无穷大），在已知 p、Q的情况下

通过式（1）求出小于 p的正整数 k。根据相关文献可

知，在已知 k、p时计算Q比较容易，而由Q和 p计算 k
比较困难，因此将区块链椭圆非对称加密的公钥Q
作为公钥，k作为私钥［12］。区块链节点可以利用私
钥生成公钥，但不能利用公钥生成私钥。在区块链
加密应用中，分别保留和公开 1个密钥，利用公开的
密钥加密业务数据，利用保留的密钥解密进行查看。

kp=Q （1）
为防止区块链的区块数据被篡改，引入Hash算

法对业务数据进行单向数据Hash加密，生成固定长
度的字符串，通过与时间戳结合，构建不可篡改的区
块链数据。但区块链技术的加密算法需要结合具体
业务需求进行算法重构，否则应用场景的数据依然
存在安全隐患。
1.2 区块链数据加密安全隐患

1.2.1 传统区块链数据安全保护分析

随着区块链技术在电力系统中的应用和试点部
署，负荷侧的市场主体从互联网接入电网安全网络，
按照电网运营机构对电力调度和敏感数据的管理要
求，区块链平台一般部署在安全内网，这导致链上数
据不能在负荷侧的外网本地存储，只能通过数据安
全访问通道在外网获得许可后访问内网的链上数
据。这种方式由于未发挥区块链技术分布式存储、
认证和交互的功能，难以构建透明、互动、共享的交
易环境，同时安全网络与互联网间的逻辑隔离无法
实现负荷侧市场主体执行数据上链的认证，因此开
展区块链技术在互联网部署的配套保障方案研究
是推动负荷侧互信电力交易环境构建的重要基础。

基于区块链技术的电力交易应用平台中，区块
链技术不仅提供透明、可追溯的数据存储功能，还提
供数据安全保护支撑。其中，数据加密技术保障主
要体现在：区块链采用非对称和Hash加密的形式对
调控运行的业务数据进行保护和验证；通过区块链
应用平台分配参与用户的系统权限，防止敏感数据

的扩散；按照区块链分布式数据广播机制，构建数据
交互业务通道，隔离通道以外的恶意节点对业务数
据的破坏。因此区块链技术可以提供安全的电力数
据交互保障，但区块链技术的安全防护功能需要在
确保节点私钥未泄露的前提下才能实现。如果节点
私钥泄露，则恶意节点可以利用非法获取的节点私
钥在区块链应用平台上以合法身份对发出的业务数
据进行篡改和伪造。
1.2.2 区块链私钥保护分析

利用区块链加密技术可实现业务数据的安全、
防篡改和可追溯等功能，参考目前的计算机算力，从
区块链的系统节点地址和公钥逆向推导私钥的途径
尚不可行［14］。但从区块链数据加密策略来看，系统
节点的私钥是该节点身份的唯一标识，通过绑定节
点 ID地址来对 ID地址上的资产进行管理操作，因此
传统区块链技术数据安全防护的关键是私钥保护。

对区块链系统节点的私钥保护主要采用指纹、
声纹、面部识别等技术对私钥进行二次加密，也有委
托第三方可信机构进行私钥托管或者使用在线热钱
包的方式进行互联网的私钥管理［15-16］。但因私钥管
理不善或被窃取而导致节点账户资产损失的事件时
有发生，且目前针对已泄露私钥的节点或者该节点所
在区块链系统的数据安全缺乏主动防护的措施，因
此，对于数据安全等级要求苛刻的电力系统，开展节
点私钥泄露后的主动防护措施研究具有现实意义。
1.2.3 负荷侧电力数据安全隐患分析

在区块链应用平台上，如果调度中心节点或市
场主体节点的私钥被窃取，则在区块链平台权限内
丢失私钥节点的数据安全防护将会失效，更严重的
是基于区块链技术的电力交易平台上的数据在节点
之间进行传输时存在被截断、篡改、伪造等风险。

基于区块链技术在互联网部署电力应用平台，
电力调控中心和市场主体间的数据交互网络架构拓
扑如图 1所示。调度中心将负荷侧调控需求数据穿

图1 互联网区块链数据交互拓扑图

Fig.1 Topological diagram of data interaction for

Internet blockchain
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过隔离网闸同步到外网的区块链平台调度节点并触
发数据上链智能合约，上链调控数据经分布式广播
网络同步更新区块链数据库数据并推送交易发布的
信息，参与负荷侧电力交易的市场主体通过区块链
平台申报交易数据给本时段优选出的算力最强节点
进行自动交易匹配和出清，将交易出清数据进行分
布式广播和确认，并将经过确认的出清数据更新区
块链数据库进行分布式存储。

在互联网区块链交易平台上开展交易数据的交
互主要面临的威胁包括：相比于传统电网安全网络，
互联网的可控性和安全性均较差，遭受来自互联网
的攻击威胁增多，且可防护的手段较少；负荷侧的市
场主体（大用户、聚合商）网络安全意识和网络安全
防护能力参差不齐，区块链身份密码的保护意识
缺乏。

区块链技术能构建透明互信的交易环境，有利
于提高负荷侧用户参与交易的积极性，但是传统区
块链技术的加密算法存在系统节点私钥泄露后的数
据安全防护风险，因此面向负荷侧的电力交易数据
交互过程需要通过二次加密、交互验证的方式构建
主动数据安全加密防护，利用其他节点私钥进行安
全验证，确保市场主体交易数据的主动防御和预警。

2 加、解密方法与验证机制设计

为防止区块链系统节点私钥泄露后电力数据遭
恶意篡改和伪造，在高安全等级需求的应用场景下运
用区块链技术开展多重加密和验证技术研究［17-19］。
本文引入随机数、随机数+业务数据、业务数据，利用
非对称的公、私钥和Hash算法进行组合数据加密算
法和数据交互验证设计，实现系统节点发出数据的
防篡改和防伪造。
2.1 发送数据加密方法设计

传统区块链数据加密是以节点私钥未泄露为前
提，因此传统电力交易业务数据的加密流程包括利
用接收节点的公钥直接对电力数据进行非对称加密
和Hash单向加密2个部分。传统发送数据加密流程
见附录A图A1，加密方式如式（2）所示。

{电力数据 ¾ ®¾ ¾¾¾Hash N′Num

电力数据 ¾ ®¾ ¾¾¾¾¾
Pkey (B ) N′Num1

（2）
式中：Hash表示利用Hash算法进行加密；Pkey (B )表
示利用接收节点B的公钥加密；N′Num、N′Num1分别为电
力数据加密后的密文字符串和密文数据。

在传统区块链技术的数据加密算法中，如果数
据发出节点的私钥泄露，则恶意节点可以利用获得
的私钥对电力数据进行篡改并按照既定的Hash算
法进行数据加密，从而实现电力数据的伪造，接收电
力数据的节点根据接收到的指令内容操作自身发用

电行为，这将对电力系统造成极大风险。为增强电力
业务数据的安全性，本文引入随机数NNonce，通过本
地生成NNonce，将电力数据与NNonce组成数组，采用非
对称加密与Hash算法对电力数据进行格式化处理，
同时利用接收节点的公钥对NNonce进行加密，生成密
文N′Nonce。同时，将NNonce与电力数据进行组合，利用
Hash加密算法得到 NNonce+电力数据的字符串摘要
N′Num。电力数据需要经过发出节点私钥签名，生成
密文NNum1，再利用接收节点公钥对NNum1进行查询权
限加密，生成仅可被接收节点解密查看的电力数据
N′Num1。最后，发出节点同时将N′Nonce、N′Num、N′Num1打包，
通过区块链的分布式广播机制进行发送。发送数据
的加密流程图如图2所示，加密模型如式（3）所示。

ì

í

î

ï
ïï
ï

ï
ïï
ï

NNonce¾ ®¾ ¾¾¾¾¾
Pkey (B ) N′Nonce

NNonce +电力数据 ¾ ®¾ ¾¾¾Hash N′Num

电力数据 ¾ ®¾ ¾¾¾¾¾
Skey ( A) NNum1¾ ®¾ ¾¾¾¾¾

Pkey (B ) N′Num1

（3）

式中：Skey ( A)表示利用数据发出节点 A的私钥进行

加密。
2.2 接收数据解密方法设计

传统接收数据解密过程如附录A图A2和式（4）
所示。如果数据发出节点的私钥已泄露，则伪造的电
力数据被接收节点解密查看后将不会出现任何异常。
同时根据工作量证明PoW（Proof of Work）的共识机
制，一般超过 51%的节点认证通过的电力数据会被
执行，因此，接收节点按照伪造的电力数据执行是合
法行为。

N′Num1¾ ®¾ ¾¾¾¾¾
Skey (B )

电力数据 ¾ ®¾ ¾¾¾Hash N′Num2 （4）
式中：Skey (B )表示利用接收节点B的私钥进行解密；

N′Num2 为接收节点解密随机数和电力数据的组合

图2 发送数据加密流程图

Fig.2 Flowchart of sending data encryption
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Hash字符串。

电力数据接收节点通过 webservice或 rest等方
式接收电力数据密文 N′Nonce +N′Num +N′Num1的数据包。
首先，将其分解为N′Nonce、N′Num、N′Num1的独立数据段；其
次，利用自身私钥对N′Nonce和N′Num1进行解密，返回明
文NNonce和密文NNum1，并利用发出节点的公钥对NNum1
进行二次解密获得电力数据的明文内容；然后，将解
密获得的 NNonce和电力数据进行组合，并通过Hash
算法进行加密，生成字符串摘要 N′Num2；最后，对比
N′Num2与接收到的N′Num是否一致，如果一致，则判定电
力数据在传输过程中没有被篡改过，否则向私钥对
应的用户 ID发送电力数据被篡改的告警信息。接
收节点的密文解密流程如图 3所示，解密模型如式
（5）所示。

ì

í

î

ï
ïï
ï

ï
ïï
ï

N′Nonce¾ ®¾ ¾¾¾¾¾
Skey (B ) NNonce

N′Num1¾ ®¾ ¾¾¾¾¾
Skey (B ) NNum1¾ ®¾ ¾¾¾¾¾

Pkey ( A)
电力数据

NNonce +电力数据 ¾ ®¾ ¾¾¾Hash N′Num2

（5）

式中：Pkey ( A)表示利用发出节点A的公钥解密。

2.3 数据交互验证机制

基于区块链系统的节点间信息共享采用分布式
广播机制，比特币和以太坊分别用Gossip、Kademlia
协议进行节点间的数据交互，保障区块链电力应用
系统的节点分布式数据库的数据同步［20］。传统的区

块链数据验证机制是通过非对称公、私钥和Hash加
密方式来验证确定数据的发出节点，但是并不会主
动检测交互的业务数据是否为节点私钥泄露后由恶
意节点伪造或篡改发出的，因此如果区块链系统节
点私钥泄露后的数据被篡改将无法被识别和防护。
为防止恶意节点利用指令发送节点私钥伪造电力数
据和随机数，通过系统电力数据加密和发送机制伪
造指令数据，误导接收节点错误响应指令要求，需要
在防止数据被篡改的加密机制基础上，结合区块链
的分布式数据广播机制开展电力数据交互认证流程
的数据防伪造验证机制设计。

防止电力数据被伪造的认证流程如图 4所示。
电力密文数据验证流程分为 3步，包括密文发送、
签名摘要返回、公钥确认数据回执。在基于区块链
技术的电力应用平台上，发出节点 A在本地按照式
（3）对随机数、电力数据进行加密，生成N′Nonce +N′Num +
N′Num1并执行密文上链，通过分布式网络广播更新系
统所有节点的本地数据库。接收节点B利用私钥对
更新数据进行解密，如果解密成功，则将随机数与电
力数据经Hash加密算法加密后用私钥签名广播返
回给节点 A，节点 A接收返回的摘要密文（NNonce与电
力数据），利用节点 B的公钥进行解密，对比判断
NNonce与电力数据是否正确，并返回确认摘要，节点B
根据确认摘要执行电力数据。

为了应对紧急情况，当数据交互过程超时数据
发出节点未收到反馈信息或数据接收节点信息验证
出现差错时，信息验证节点均将通过安全网络发送告
警信息给对应主体，确认对应节点状态和密钥安全。

3 电力数据防伪分析

3.1 电力数据交互风险分析

对于负荷侧部署区块链交易平台开展电力交
易，如果系统中存在若干节点私钥泄露，则该交易数
据的发布、申报、认证均存在安全风险，一般主导电
力需求发布节点的私钥泄露给系统带来的影响最
大。针对复杂的互联网环境，在区块链电力应用的
负荷侧电力需求发布环节中存在的风险主要分为 3
种情况：情况 1，恶意节点窃取数据发出节点的私
钥，但不知道接收节点的信息，即无法获得接收节点

图3 接收数据解密流程图

Fig.3 Flowchart of receiving data decryption

图4 电力数据交互验证流程图

Fig.4 Flowchart of power data interactive verification
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公钥；情况 2，恶意节点窃取数据发出节点的私钥，
且知道接收节点的信息，即获得了接收节点公钥；情
况 3，恶意节点窃取数据发出节点的私钥，获得了接
收节点公钥，且具有短暂区块链网络通信控制能力，
包括截断替换、泛洪、阻断等网络攻击能力。

1）情况 1。在加密阶段，拥有电力数据发出节
点私钥的恶意节点可以对数据进行篡改，具体见附
录A图A3的阴影部分。但由于缺乏接收节点信息，
无法利用接收节点的公钥对NNum1进行加密且不能
修改随机数，即无法生成 NNonce与电力数据的Hash
字符串。本文设计的加密方式可以防止在电力数据
发出节点私钥泄露的情况下电力数据内容被篡改。
同理，恶意节点仅有数据发出节点的私钥，无法进一
步利用接收节点的公钥对伪造的电力数据进行加密
且无法获得随机数，从而在未知接收节点公钥的情
况下，伪造的电力数据无法通过接收节点的本地解
密验证过程，这将导致验证反馈失败。综上，恶意节
点无法伪造完整的N′Nonce、N′Num、N′Num1，即恶意节点篡
改和伪造电力数据失败。

2）情况 2。在情况 1的基础上，由于恶意节点已
知接收节点的信息，可以使用接收节点的公钥进行
签名成功篡改 N′Num1的内容，见附录 A图 A4的步骤
3。但是由于恶意节点不知道接收节点的私钥，无法
获得随机数明文，因此图A4中步骤 1和步骤 2的内
容篡改失败。

获得了接收节点信息的恶意节点，可以通过伪
造随机数和电力数据来伪造密文，并替代原数据发
出节点的电力数据，见附录A图A5。接收节点接收
到伪造数据的密文数据包后，根据图 3的解密验证
步骤，可以按照系统既定的数据解密方式完成本地
电力数据的验证，即可以本地验证通过N′Num2 =N′Num。
因此，单纯的加密方法无法防范区块链电力应用系
统中节点私钥泄露的数据被伪造的隐患。

针对情况 2的数据防伪造需求，利用本文的数
据交互验证机制进行数据防伪分析。结合图 1中节
点间的数据交互方式，情况 2下恶意节点伪造确认
信息的示意图见附录A图A6。由于节点A发出的数
据被恶意节点截断并伪造，因此接收节点 B接收到
的密文可能为伪造信息，如图A6中虚线箭头的步骤
1所示。但恶意节点没有接收节点的私钥，无法对
节点B的返回信息进行伪造传递给节点A，因此步骤
2为安全步骤。由于分布式广播机制会将确认信息
返回给恶意节点，因此恶意节点利用节点 A的私钥
对伪造的信息进行签名，并发出验证通过的信息返
回给节点 B。节点 A收到节点 B的返回信息后发现
伪造信息与自身发出的信息不一致，发出告警信息
分别广播至系统所有节点，通过分布式广播机制将
验证结果传递到节点 B。节点 B会收到 2种完全相

反的验证确认信息，分别来自恶意节点和节点A、C、
D、H，从而篡改的恶意信息无法通过节点 B的本地

验证，节点B不会执行恶意节点的伪造信息，恶意节

点破坏电力系统运行的行为失败。节点A通过约定

的危机数据交互模型进行数据交互，确保数据的安全

送达并结合电力数据泄露现象开展私钥安全检测。

3）情况 3。此时恶意节点在保证自身安全（指

窃取私钥的行为和短时控制某个节点通信的恶意行

为不被发现）的情况下，结合图 1中节点间的数据交

互方式，可以得到情况 3下电力数据交互过程中可

能受到篡改和伪造的数据传输链路如图 5中虚线所

示，图中，灰色底纹表示恶意节点短时控制了节点B。

图 5中：在步骤 1，恶意节点截断节点 A发出的

电力数据信息，利用系统数据加密规则伪造恶意电

力数据和随机数，将生成的伪造密文替换原电力数

据并传送给节点 B；在步骤 2，恶意节点截断节点 B
发送给节点 A的确认信息并利用节点 A的私钥伪造

返回确认信息，完成信息验证的闭环。

恶意节点篡改数据的行为能否成功分为 2种情

形：情形 1，恶意节点伪造节点 A的电力数据发送给

节点 B；情形 2，恶意节点凭空制造电力数据发送给

节点B。针对情形 1，恶意节点在控制节点B数据验

证交互通信的基础上，可以完成电力数据的验证，但

由于恶意节点没有节点 B的私钥，无法在规定的时

间内返回利用 Skey (B )加密的 N′Num，这会引起节点 A
发出超时无返回信息的告警，阻止恶意节点的电力

数据被节点B执行，保证电力系统的安全稳定运行。

针对情形 2，恶意节点伪造电力数据并阻断节点B与

节点A、C、D、H的数据交互验证，同时私钥丢失的节

点 A也不会发出数据验证返回超时的告警。因此，

恶意节点制造的电力数据会被接收节点接收并执

行，从而破坏电力系统稳定运行。

图5 恶意节点具备通信控制时受影响的数据链路示意图

Fig.5 Schematic diagram of data links affected by

malicious nodes with communication control
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3.2 风险概率模型

基于 3.1节的分析，恶意节点获取数据发出节点
的私钥后，将给区块链应用系统的业务数据安全带
来潜在的风险，包括电力数据的篡改和伪造。恶意
节点只有同时完成电力数据加、解密和数据交互验
证，才能在保证自身安全的前提下破坏基于区块链
的电力系统运行。因此，需要从恶意节点获取数据
发出节点私钥后的数据加、解密和数据交互验证 2
个部分分析数据模型。

M =Nρ ( i 2 + iN ) （6）
式中：M为加密数据被篡改的风险概率；N为随机数
被泄露的概率；ρ为恶意节点获取接收节点信息的

概率；i为私钥被泄露的概率。
Y = fmq （7）

Y =(ML ) ( i ρJs ) gLn- 2 =
Mi ρgL2Js
n- 2 （8）

式中：Y为验证阶段的风险概率；f为数据交互发送
的风险概率；m为接收节点返回认证N′Num的私钥签
名被泄露的风险；q为验证确认信息被篡改的风险；L
为网络控制能力；Js为电力数据接收节点私钥被泄
露的概率；g为通过系统共识机制认证的概率，当网
络控制力超过 51%的节点时其值为 1，否则为 0；n
为区块链系统的节点数。

随机数的安全性由接收节点私钥被泄露的概率
决定，即：

N = Js （9）
则基于区块链技术的电力数据发出节点私钥被

泄露后数据被篡改或伪造的风险F可表示为：
F =MY （10）

4 算例分析

在互联网中建设基于区块链技术的源网荷储调
控平台，接入电动汽车公司、负荷聚合商、调度中心、
大用户、售电公司等共 50个市场主体节点。以图 1
的区块链网络架构为基础，区块链应用平台的各节
点间以分布式广播机制进行数据交互。本文以调度
中心节点私钥被泄露、恶意节点试图破坏正常电力
调控运行为背景，开展加密算法和机制设计验证。
结合风险概率模型与 3.1节中数据交互的 3种情况
进行分析。

情况1下，结合图1和图3的数据发出节点、接收
节点及恶意节点间的数据广播交易机制，由于恶意
节点不知道接收节点的信息，无法查看截获的密文数
据包（N′Nonce，N′Num，N′Num1），则电力数据的篡改将会失
败，即利用本文加密算法的节点私钥泄露导致数据
被篡改的概率为0。同时，恶意节点可伪造电力数据
并利用数据发出节点的私钥加密生成密文NNum1，但
由于恶意节点不知道接收节点信息，随机选择一个
系统节点的公钥进行加密，则在加密阶段成功伪造

N′Num1并生成对应伪造密文 N″Num1的概率为 1/48。在
数据交互验证阶段，恶意节点将伪造的密文（N′Nonce，
N′Num，N″Num1）发送给接收节点进行本地解密验证，由
于将对N″Num1解密得到的电力数据与NNonce结合并利
用Hash算法加密后生成的字符串与N′Num不一致，因
此恶意节点在情况1下伪造电力数据的概率为0。

情况 2下，恶意节点可以利用接收节点的公钥
对NNum1进行加密生成N′Num1，并生成对应的伪造密文
N″Num1，但由于缺乏接收节点的私钥，不能获得NNonce，
从而无法成功篡改电力数据，即电力数据被篡改的
概率为 0。但恶意节点通过接收节点公钥顺利伪造
N″Num1概率为100%，即恶意节点在加密阶段伪造N′Num1
成功。在数据交互验证阶段，恶意节点将伪造的密
文（N′Nonce，N′Num，N″Num1）发送给接收节点进行本地解密
验证。与情况 1相同，由于无法获得和伪造NNonce，因
此不能通过接收节点的本地验证，即恶意节点在情
况2下伪造和篡改电力数据成功的概率为0。

情况 3下，由于恶意节点没有接收节点的私钥，
无法获得NNonce，因此篡改的电力数据无法通过接收
节点的本地解密验证，即恶意节点篡改数据成功的
概率为 0。在该情况的情形 1下，由于恶意节点能够
控制通信网络阻断接收节点的验证返回过程，因此
恶意节点可以重新伪造一个调控指令密文替换调控
节点发出的密文，接收节点接收到伪造数据后，恶意
节点通过控制接收节点的通信并利用“堡垒机”代替
其他节点返回确认的伪造电力数据接收节点本地验
证。电力数据发出节点在超时未收到利用接收节点
私钥加密的返回信息后，向系统发出超时告警信息
或通过备用通信系统与接收节点进行信息交互，因
此设置返回确认的时间短于电力指令执行时间可以
确保恶意节点伪造的电力数据信息不被执行，即恶
意节点伪造电力数据成功的概率为 0，则 Y = 0。在
该情况的情形 2下，由于恶意节点拥有控制接收节
点网络通信的能力，当恶意节点利用某节点的私钥
伪造没有发出的电力数据时，数据发出节点不会有
数据验证返回超时的告警，即恶意节点通过控制接
收节点的通信完成数据交互验证，诱导接收节点执
行伪造电力数据，则Y = 100%。

综上，在系统节点私钥泄露率低于 51%时，采
用传统方法与本文方法的 50个节点的数据防篡改
防护率和防伪造防护率分别见表1和表2。

表 1中，由于本文设计的组合加密方法引入
NNonce，并利用接收节点的公钥和私钥加密，可以确保
电力交易业务数据的安全。

表 2中，在恶意节点具备数据伪造能力的情况
（情况 2、3）下，当且仅当恶意节点能够控制接收节
点网络通信时才可以伪造数据并使接收节点执行，
因此本文设计的数据加密和验证机制对防止数据被
伪造具有较好的效果。

􀀩􀀬



第 12期 吉 斌，等：区块链系统节点私钥泄露的电力数据防篡改方法与验证机制设计

综合表 1和表 2可以得出表 3的综合对比结果。

恶意节点需要同时突破本文设计的加密算法和交互

验证机制才可以控制接收节点进行违规操作或误

动，因此针对 3种情况本文的数据安全防护相较于

传统区块链的加密和验证机制有很大的提升。情况

3（情形 2）相当于获得了数据发出节点的私钥且控

制了接收节点的网络，这种情况对恶意节点的要求

极高，恶意节点无需伪造和篡改指令数据，而只需直

接控制节点行为。

综合表 3的分析结果可知，本文设计加密环节

对于数据防篡改和防伪造均具有较好的效果，但当

区块链系统网络被恶意节点控制之后，本文所设计

的解密和数据交互验证机制的防护效果与区块链传

统数据签名方式相同，均会失效。同时，本文的数据

计算结果是在共识机制有效的情况下得到的，需要

保证私钥泄露的节点数小于总节点数的51%。

5 结论

本文通过引入随机数与电力数据的组合，将非

对称加密和Hash算法相结合，构建由数据发出节点

和接收节点多重数据签名的方式确保数据发出节点
私钥泄露的密文不可篡改。同时，引入数据交互验
证机制，保证数据发出节点私钥泄露情况下的电力
数据防伪造。算例结果表明，本文的电力数据加密
方式能够有效防止数据被篡改和伪造，仅当区块链网
络被恶意节点控制时电力数据存在被伪造的可能。

本文加密方式是在原有区块链数据加密技术的
基础上构造的，基础支撑技术成熟，能够适用于电力
交易应用的数据加密操作。但相较于传统区块链数
据加密和共识验证机制，本文设计的二次加密和交
互验证机制可能会在一定程度上降低区块链技术的
数据交互效率。未来需要在保证数据交互安全的前
提下进行数据加密和交互验证机制的优化，确保安
全高效的分布式数据交互。

附录见本刊网络版（http：∥www.epae.cn）。
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Anti-tampering method and verification mechanism design of power data for
private key leakage of node in blockchain system

JI Bin1，2，CHANG Li1，2，ZHU Liye1，2，CAO Bin1，2
（1. NARI Group Corporation（State Grid Electric Power Research Institute Co.，Ltd.），Nanjing 211106，China；

2. NARI Technology Co.，Ltd.，Nanjing 211106，China）
Abstract：In the power application system based on blockchain technology，there exists a risk of malicious
tampering or forgery of signature power data of node whose private key is leaked，and there is no effective
protection measures at present，for which，a data encryption method and a data interactive verification mecha-
nism are proposed. Combined with the principle of blockchain basic encryption technology，a combination
method of random number and power data is proposed，and the asymmetric encryption algorithm and Hash
algorithm are used for multiple encryption，and a data anti-tampering encryption method after private key
leakage of data sending node is constructed. In order to prevent malicious nodes from using the private
key of data sending node to forge and replace the power data，an interactive verification mechanism of power
data is designed，the private key of data sending node is used for encryption，and the public and private
keys of receiving node are used for decryption and verification. The data model of encryption，decryption
and data interactive verification mechanism is abstracted. Example analysis verifies the effectiveness of the
proposed data encryption method and data interactive verification mechanism.
Key words：blockchain；private key leakage；encryption method；data interactive verification；anti-tampering；
anti-forgery
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附录 A： 
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指令发送结束

N'Num1

电力数据

 

图 A1 传统发送数据加密流程图 

Fig.A1 Flowchart of traditional sending data encryption 
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图 A2 传统接收数据解密流程图 

Fig.A2 Flowchart of traditional received data decryption 
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图 A3 恶意节点仅获得私钥的可篡改操作 

Fig.A3 Tamperable operation of malicious node when it only obtains private key  
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图 A4 恶意节点获得私钥和接收节点信息的可篡改操作 

Fig.A4 Tamperable operation of malicious node when it obtains private key and information of receiving node 

 

NNonce

（随机数）

Pkey(B)
N'Nonce

电力数据+NNonce

Hash
N'Num

电力数据
Skey(A)

NNum1

Pkey(B)
N'Num1

危险链路

 

图 A5 恶意节点获得私钥和接收节点信息的伪造数据操作 

Fig.A5 Forging data operation of malicious node when it obtains private key and information of receiving node 

 

发送（步骤一）
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图 A6 恶意节点伪造确认信息的示意图 

Fig.A6 Schematic diagram of malicious node forging confirmation information 
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