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考虑信息动态表达的异常用电模式识别云边协同方法
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摘要：异常用电识别是用电稽查、计量装置运行状态辨识的重要内容，对维护电网的安全运行和保障正常用

户权益有重要的意义。已有方法为了识别用户的多元用电模式，在保证识别准确性的基础上容易造成计算

过于复杂的问题，而考虑效率的简单计算方法又难以准确度量不同用电模式的相似性，因此难以兼顾计算效

率与准确性；此外，将用电数据上传至云端集中计算会占用大量的网络带宽和计算资源，进一步限制了异常

辨识的应用。为此，提出了一种考虑信息动态表达的异常用电模式识别云边协同方法。根据边缘端和云端

的计算资源合理分配协作任务，实现了异常用电的云边协同识别。针对边缘服务器算力有限的问题，对用电

数据进行动态压缩重表达，在缩减数据量的同时保证数据信息的准确性。云端在收到压缩数据后以分段加

权动态时间规整距离作为压缩数据相似性度量的依据，基于自适应参数选择的密度聚类算法识别异常用电。

基于实际数据集验证了所提方法的有效性。
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0 引言

异常用电识别不仅可以规范用户的用电行为，

还能减少电力企业的经济损失以及维护电网的安全

运行［1‐2］。但现有的人工排查方法难以应对不同异

常用电原因所呈现的多样性、随机性等特点，导致识

别结果的准确率不高，且效率较低［3］。因此，根据电

力计量数据实现异常用电的自动识别具有重要的

意义。

随着人工智能算法的发展，基于回归模型、分类

模型、聚类模型等的识别方法被广泛应用［4］。基于

回归模型的异常检测器通过回归方法预测未来负

荷，将与预测结果偏差较大的实际值识别为异常。

例如：文献［5］利用用电量指标构建异常用电评判体

系，提出了一种基于逻辑回归模型的二次筛选异常

用电识别方法，提高了识别准确率；文献［6］针对传

统的基于回归模型的异常检测器预测和检测性能不

理想的问题，提出了新的异常检测架构，较大地提高

了预测和检测精度。然而，基于回归模型的方法需

要为每个消费者建立回归模型，这需要大量的样本

数据，并消耗大量的计算资源。分类模型则是根据

对象的标签和特征训练其与类别的一种映射关系，

并基于此进行异常识别。例如：文献［7］结合历史用

电数据和支持向量机的自动特征提取方法进行异常
用电识别，并针对训练集进行了专门的参数优化；在
此基础上，文献［8］利用轮廓图识别数据集分布，进
而检测异常窃电损耗。虽然基于分类模型的方法具
有较高的异常识别精度，但要求有大量带标签的数
据集进行模型训练，这在实际中难以获取。聚类模
型也被广泛地应用于异常识别，聚类可以根据数据
间的相似度自动地识别异常，且无需带标签的数据。
例如：文献［9］结合 K-means、模糊 C均值、自组织映
射等聚类算法，构建了半自动特征提取方法，并通过
优化多个参数实现了基于特征的异常用电识别；文
献［10］基于密度聚类算法给出了异常用电波动区间
的离群度，并综合分析当前的用电量以获取异常用
电得分。相比于分类模型，聚类模型无需带标签的
异常数据集，且基于密度的聚类算法能根据数据间
的相似度找到高密度区间，在异常识别领域有较大
的优势，但其缺点是计算非常费时，且结果的准确性
依赖于有效的相似性度量手段。已有研究中的相似
性度量方法普遍采用欧氏距离进行度量，但其只考
虑了负荷曲线对应时间点的距离特性，难以反映曲
线的整体动态特征。动态时间规整 DTW（Dynamic
Time Warping）距离能更充分地反映时间序列的相
似度特性［11‐12］，但在效率上存在一定的劣势，采用其
处理高维曲线时难以满足在线、实时的应用要求。

此外，将高维用电数据上传至云端集中计算会
占用大量的网络带宽和计算资源，而边缘计算直接
在用户侧的网络边缘就地对数据进行处理，既提高
了系统的响应速度，也降低了对网络传输的需求，因
此边缘计算在电力行业中有着广泛的应用［13‐14］。然
而，边缘服务器的算力通常较低，无法胜任计算量大
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的数据处理任务，因此边缘端适合与云端协同完成
任务。在本文的架构中，为了减轻云边数据传输的
压力以及分担云端数据处理的任务，有必要将数
据压缩这个前期步骤部署在边缘端。目前常见的压
缩方法有分段聚合近似 PAA（Piecewise Aggregation
Approximation）、符号聚合近似、主成分分析等［15‐16］。
上述方法大多使用固定的压缩率对原始数据进行重
表达，但是不同的用户甚至是同一用户在不同的时
间内用电曲线的整体特征和变化趋势具有多样性，
使用固定压缩率容易使原始数据丢失部分细节信
息，进而影响后续异常模式识别的准确性。

因此，本文从兼顾准确性与计算效率的角度出
发，提出了一种考虑信息动态表达的异常用电模式
识别云边协同方法。在边缘端通过信息动态表达的
PAA对用户的用电数据进行信息重表达，在缩减数
据量的基础上保留特征信息，以减少云边数据传输
的带宽占用。云端在接收到压缩数据后以一种新型
的分段加权DTW距离作为相似度计算的依据，有效
地减轻了云端的计算压力。最后通过自适应参数选
择的密度聚类算法进行异常用电识别。算例结果表
明，本文所提方法在显著缩减数据量、提高运算效率
的同时，保证了异常用电识别的准确性，有较好的实
际应用前景。

1 基于云边协同架构的异常用电识别

明确不同的异常用电原因及其呈现的数据特
征，是准确识别异常用电的前提，因此本节先对电网
中异常用电的主要原因及其数据特点进行分析。
1.1 异常用电原因

设备自身的健康状况、工作环境和运行状态以
及人为因素都是造成异常用电的原因，具体可概括
如下。

1）窃电。窃电一般通过绕接电表、篡改电能表
的接线方式甚至破坏电能计量装置实现，虽然手段
错综复杂，但都是从电能计量装置的原理出发。电
能计量装置的计量值与计量电压、计量电流、计量时
间及电压和电流的相角差有关，改变其中的一个
参数就能使装置出现计量错误，从而达到窃电的
目的［17］。

2）装置异常。电能计量装置虽然在出厂前进行
了一系列的测试，但是经过长时间的运行后，难免会
出现一些故障，从而引起计量数据异常［18］。电能计
量装置的工作环境也会对其计量的准确性产生影
响，例如电网中的谐波会加速电能计量装置的老化，
从而使计量出现偏差。

3）负荷异常。电网中的冲击负荷或者某些突发
事件，如受极端天气的影响所导致的用电负荷明显
增大或减小，也容易造成计量结果出现短时间内的

畸变，进而被识别为异常。发生这种异常的根本原
因在于用户的用电习惯在短时间内出现了较大的改
变，所以正确识别负荷异常有助于电力企业建立正
确的用户用电模式，估计用户负荷需求，优化电力资
源调度。

针对以上 3种原因导致的异常用电，异常用电
识别能快速准确地筛选出异常用电数据，辅助运营
管理人员对异常用电进行稽查，减少电力企业的损
失，维护电网的安全运行，辅助电力企业的运营决
策，具有重大的意义和价值。
1.2 异常用电数据特点

异常用电数据的产生具有随机性，且隐藏在正
常用电数据中，常见异常用电数据有以下2种类型。

1）点异常。当一个数据点与其周围数据差别较
大时，可以认为其是点异常，如附录 A图 A1所示。
点异常是最简单、最普遍的异常，其表示某个瞬间用
电负荷的突然增大或减小，在用电曲线上表现为向
上或向下的尖峰。装置异常和负荷异常都有可能导
致点异常用电数据的出现。

2）连续异常。连续异常是指一段数据出现明显
的波动或者毛刺，或某段数据显著增大或减小，如附
录A图A2所示。连续异常表示一段时间内用电负
荷的显著增大或减小，在用电曲线上表现为突然出
现的波峰或波谷。连续异常出现的原因包括窃电、
装置异常、负荷异常等。

异常用电数据具有随机性和多样性，且所占比
例小，使得异常用电样本难以获取，因此无需标签的
无监督方法更适用于识别异常用电。
1.3 异常用电识别云边协同架构

有效的相似度衡量是基于无监督学习进行异常
用电模式识别的核心。正常用电模式通常是相似度
较高的聚集族群，而异常用电模式是偏离族群的离
群点，因此基于相似度衡量的异常点辨识对异常用
电的识别准确性具有重要的作用。然而，鉴于目前
用电数据的采样率普遍较高，采用集中式的异常识
别方法势必会给数据传输带宽和服务器算力造成巨
大的压力，为此本文提出了一种云边协同的分布式
异常识别方法。

云计算具有不需要维护本地服务器、数据存储
和软件的优点，但由于电网结构复杂、节点规模较
大，云端和终端往往相距很远，集中式的方法并不适
用，其响应通常较慢，且短时间内终端数据的涌入会
占用大量的传输带宽，给云端服务器带来巨大的压
力。而边缘服务器因为接近终端设备，处理数据的
网络延迟可忽略不计，因此采用云边协同的方式可
极大地提升系统的性能。但边缘端的算力较弱，因
此有必要将数据压缩模块部署在边缘端。综上所
述，数据压缩是实现基于云边协同的用户异常用电
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模式识别的基础，若数据压缩造成大量的信息缺失，
则会直接影响云端异常识别的准确性。此外，边缘

端将压缩后的低维数据上传至云端，还能降低对传

输带宽的要求。云端在接收到经压缩的数据后，基

于本文所提方法进行异常用电识别，相较于直接处

理原始数据的方法，在本文的架构下云端的压力和

整个协同架构的延迟都明显小得多。云边协同计算

的构架如图1所示。

2 信息动态表达的PAA方法

电网中各种仪表的采样率不断提高，使电力企
业能掌握到的用户用电数据更为精细，但是这些高
精度的数据对算力提出了更高的要求。为了节约计
算资源，可以先对数据进行压缩，然而数据压缩往往
会带来数据信息的损失，为此本文提出了一种信息

动态表达的 PAA方法来对用电数据进行压缩处理，

在减少数据量的同时保证信息的完备性。

PAA的基本思想为：用等宽度窗口分割时间序

列，并用窗口平均值表示每个窗口内的时间序列，

从而达到数据压缩处理的目的。对于 1条长度为
n 的负荷数据 X=[ x1，x2，⋯，xj，⋯，xn ]，若 m能被 n
整除，则可将其压缩为 1条长度为 m的数据 Y=
[ y1，y2，⋯，yi，⋯，ym ]，Y中元素 yi的计算式为：

yi= mn ∑
j=n ( i-1) /m+1

ni/m
xj i=1，2，⋯，m （1）

考虑到不同的用户甚至是同一用户在不同时段

内用电曲线的整体特征和变化趋势有所不同，且由

异常用电波形特征可知，用电曲线中的大部分波形

较为平稳，反而是少部分波动较大的信号段包含了

较多的信息，对于其中波动剧烈的数据段而言，若直

接利用 PAA方法进行压缩处理，则会丢失许多重要

的特征信息，无法实现用电信息的动态表达。利用

经典 PAA方法的压缩效果如图 2（a）所示，可见不论
用电曲线如何变化，PAA始终以固定的窗口进行数

据压缩，对于一些波动较大的分段而言，均值已明显

不能精确表示该段的信息。在此基础上，本文对经

典 PAA方法的分段策略进行改进，根据数据自身的

统计特征选取分段窗口的长度，动态调整压缩率，使

用电数据的信息得到动态表达。信息动态表达的

PAA方法的压缩效果如图 2（b）所示。由图可见：用

电曲线平稳处的分段不再受到固定压缩率的限制，

而是根据曲线自身的变化进行动态调整，以平衡数
据量；对于波动段而言，其压缩窗口明显变窄，使得

到的均值具有代表性，从而保留更多的数据信息。

本文所提信息动态表达的 PAA方法的具体步

骤如下。

1）对负荷数据 X=[ x1，x2，⋯，xn ]进行差分运算

并取绝对值得到X′= [ x′1，x′2，⋯，x′n - 1 ]，其中 x′g=| xg+1 -
xg |（g=1，2，⋯，n-1）。

2）对于负荷数据X中的每个值 xj（j=1，2，⋯，n），
取其前 k个和后 k个值作为一个阈值计算窗口，阈值

的计算方法为：

δg= μσ Ccnt （2）
式中：δg为 xg + 1相对 xg的最大允许变化量；μ为计算

窗口中数据的平均值；σ为标准差；由于 μ/σ没有量

纲，因此引入校正参数Ccnt，用以校正 δg的数量级，使

之与 x′g相匹配，同时也可以通过控制该参数的大小，

得到最匹配边缘服务器算力的数据量。

由式（2）可知，阈值与计算窗口内的用电水平正

相关，当出现用电波动大的情况时，阈值会降低以使

分段更精细。此外，校正参数的引入使得阈值可根

据实际情况下压缩率和压缩精度的要求进行动态调

图1 云边协同计算构架

Fig.1 Computing architecture of

cloud-edge collaboration

图2 不同PAA方法的压缩效果

Fig.2 Compression effects of different PAA methods
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整，以应对不同情况下对数据量和精度的要求。

3）若 x′g>δg，则 x′g对应的元素 xg会作为分段点。
找到所有的分段点后，取每个分段数据的平均值可
得到改进后的考虑信息动态表达的压缩数据序列。

上述分段方法的关键点在于：利用数据滑动窗
口的统计特征计算逐点的阈值作为分段的依据，最
大限度地细化分段点的选取，有效地避免基于固定
压缩率的经典 PAA方法对数据波动段特征信息的
丢失。利用该思想可以将数据序列划分为波动段和
平稳段，并分别进行近似重表达，这不仅确保了对包
含较多信息的波动段的压缩准确度，还增大了对平
稳信号段的压缩率，可以达到压缩率和精确度的平
衡。整体而言，信息动态表达的 PAA方法在保证数
据压缩度的情况下尽可能地保留了原序列的特征，
充分考虑了用电数据所含信息的动态表达，为后续
边缘计算的有效运行创造了可能性。

3 基于分段加权DTW距离的异常用电识别
算法

为了使云端准确地衡量压缩后的用电数据之间
的相似度，本文提出了分段加权DTW距离。其通过
对分段内的数据取平均值得到综合数据点的方式，
衡量用电曲线的局部特征信息，准确度量压缩数据
间的相似度，再结合带噪声检测的密度空间聚类
DBSCAN（Density-Based Spatial Clustering of Appli‐
cations with Noise）算法得到异常用电识别结果。
3.1 基于分段加权DTW距离的相似性度量

用电数据在经过信息动态表达的 PAA方法压
缩后，其长度是不可控的，为此，本文使用分段加权
的DTW距离来衡量用电数据间的相似度，动态压缩
后的数据也能弥补DTW距离在运行效率上的劣势。
DTW距离最早被用于解决语音识别领域中的时间
对准难题，之后被引入时间序列的相似性研究中。
经典DTW距离的具体计算步骤如下。

设 2 个时间序列 A=[ a1，a2，⋯，am ]和 B=[ b1，
b2，⋯，bn ]，其长度分别为m和 n，为了求得 A和Β之
间的DTW距离，需先构造一个m×n阶的初始距离矩
阵M，如式（3）所示。
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ê

ê

ê

ê ù

û

ú

ú

ú

ú
úú
ú

ú

ú

úd (am，b1 ) d (am，b2 ) ⋯ d (am，bn )
⋮ ⋮ ⋮

d (a2，b1 ) d (a2，b2 ) ⋯ d (a2，bn )
d (a1，b1 ) d (a1，b2 ) ⋯ d (a1，bn )

（3）

式中：d (ai，bj )为 ai和 bj这 2个点之间的距离，通常采

用欧氏距离，即d (ai，bj )= (ai-bj )2。
计算 DTW距离的关键是要找到 1条满足边界

条件和单调性的规整路径 P={ p1，p2，⋯，pK }，其中

pk=(ai，bj )k（k=1，2，⋯，K）为路径中的第 k组点，表示

ai 与 bj 相匹配，且有 max {m，n }≤K≤m+n-1。满足

上述条件的路径 P有多条，需要找到 1条最优路径

使得根据该路径中各组匹配关系计算得到的距离之

和最短。可采用递归法快速求取累加距离，如式（4）
所示。

D ( i，j ) =min{D ( i-1，j-1)，D ( i-1，j )，D ( i，j-1)}+
d (ai，bj ) （4）

式中：D ( i，j )为按照规整路径的匹配关系计算得到

的终点为 pK=(ai，bj )K的累加距离。

则时间序列 A和Β之间的DTW距离 dDTW (A，B )
可表示为：

dDTW (A，B ) =D (m，n ) =minìí
î
∑
k=1

K

d ( pk )üý
þ

（5）
式中：d ( pk )为最优路径中匹配点 pk 之间的欧氏

距离。

由于本文使用的用电数据经过信息动态表达的

PAA方法压缩处理，当计算时间序列 A和Β之间的

DTW距离时，匹配所得的2个点 ai和 bj实际上是2个
分段的数据平均值，分别如式（6）和式（7）所示。

ai= 1m∑s=1
m

ais （6）
bj= 1n∑y=1

n

bjy （7）
式中：ais为第 i个数据分段的第 s个元素；bjy为第 j个
数据分段的第 y个元素。ai、bj包含了分段的信息，

相当于分段内的点取相同的权重值得到综合数据

点，其包含了曲线的局部特征信息。由于经典DTW
距离能度量时间序列的整体特征，本文提出的分段

加权DTW距离在衡量由综合数据点构成的压缩数

据的相似度时，考虑了时间序列的整体和局部双重

特征。

3.2 基于DBSCAN算法的异常用电识别

DBSCAN算法的核心思想是根据密度可及性关

系在数据集中找到最大密度连通样本集，并将该样

本集视为同一类。算法的主要步骤如下。

1）输入数据集D、DBSCAN算法的邻域半径E和

最小聚类点数M。

2）从数据集D中随机选择一个未被标记的样本

di，并将其标记为已访问，若数据集中的样本 dj到 di
的DTW距离满足式（8）且 di邻域半径E内的密度满
足式（9），则将 di加入新的一类 C1中，其邻域半径 E
内的样本集合NE (di )加入候选集H。

dDTW (dj，di )≤E （8）
card (NE (di ) ) ≥M （9）

式中：card（·）表示括号内集合的元素个数。

3）从候选集H中随机选择一个未被访问的样本
dk，并将其标记为已访问，若其邻域半径E内的密度
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满足式（9），且 dk 没有加入其他类，则将 dk 加入 C1
中，实现对类簇的扩展，并将集合NE (dk )中不属于候

选集H的元素加入候选集中。
4）重复执行步骤 3），直到候选集H中所有样本

都被访问。
5）如果数据集D中的所有样本都已被访问，则

输出聚类结果；否则，执行步骤2）—4）。
DBSCAN算法的最大特点在于其能根据数据间

的相似度找出数据集中的离群点。在本文的异常用
电识别算法中，将用电数据映射为 2维平面内的点
集，它们之间的距离由数据的分段加权DTW距离决
定，由于只是少量的异常数据，因此大部分的点都会
分布在一个密集区域内，而少量的用电行为异常数
据不会匹配正常用电模式，会明显地零星分布于稀
疏区域内。若 1条用电数据与其余数据的相似度在
2维平面上的映射关系被算法的 E和M这 2个参数
界定为高密度区，则该数据的相似度为合格；否则，
数据的相似度为不合格，该数据就是本文寻找的异
常数据。

由上述步骤可以看出，DBSCAN算法识别异常
数据完全是自动的，并不需要对聚类结果进行二次
处理，这是其优点。但是其缺点也很明显，DBSCAN
算法需要预先确定邻域半径E和最小聚类点数M这
2个参数，且对参数的取值很敏感，这会极大地影响
算法的性能。如果E太小，则很多样本将无法聚集，
会出现许多噪声点；如果 E太大，则很多类簇会合
并，导致大部分的样本被分到同一个类簇中，噪声点
的数量会比实际结果少。为了确定合适的参数取
值，本文采用拐点法［19］确定邻域半径E和最小聚类
点数M。

计算样本 di 到其第 k个最近邻的 DTW距离
dkDTW (di )，按照升序绘制曲线，结果如附录A图A3所
示。图中，平缓区域表示样本周围的密度基本一致，
而陡峭区域意味着密度发生明显变化，拐点为陡峭
区域与平缓区域的交界处，显然拐点对应的 dkDTW值
是一个合适的邻域半径E。拐点的精确寻找往往比
较困难，因此本文通过 dkDTW曲线斜率的变化找出大
致的拐点，将拐点对应的 dkDTW 值作为邻域半径 E。
根据文献［20］中的结论，当 k>4时，dkDTW曲线与 d4DTW
曲线没有显著差异，且当 k>4时 dkDTW的计算量更多，
故本文将M设置为4。

本文所提异常用电识别云边协同方法的流程图
如图3所示。

4 算例分析

本文选取我国某地区计量中心的长期日负荷曲
线作为算例分析对象，每 15 min采样一次。为了验
证本文所提数据压缩方法、相似性度量方法以及异

常用电识别方法的性能，对基于欧氏距离的自适应
参数选择DBSCAN算法（方法 1）、基于DTW距离的
自适应参数选择DBSCAN算法（方法 2）、基于DTW
距离的K-means算法（方法 3）、基于PAA和分段加权
DTW距离的自适应参数选择 DBSCAN算法（方法
4）、基于信息动态表达的PAA和分段加权DTW距离
的经验参数选择DBSCAN算法（方法 5）以及基于信
息动态表达的 PAA和分段加权DTW距离的自适应
参数选择DBSCAN算法（本文方法）进行对比分析，
并对压缩效果、识别准确度、计算效率进行综合评
估。其中：方法 1— 3为已有常用的云端集中式异常
用电识别方法，无数据压缩阶段；而方法 4、5为针对
云边协同场景下的常用异常用电识别方法，有数据
压缩阶段；本文方法由Python程序实现。
4.1 数据压缩效果分析

为了定量地评估本文方法在压缩率和误差上
的优势，此处给出压缩率和均方根误差的定义。设
原始数据序列 X=[ x1，x2，⋯，xn ]，其经压缩后的序
列为：

Y=é
ë

ê
êê
êmean( x1，x2，⋯，xl1 )，mean ( xl1+1，xl1+2，⋯，xl1+l2 )，⋯，

ù

û

ú
úú
ú
ú
úmean ( )x∑

i = 1

m - 1
li + 1

，x∑
i = 1

m - 1
li + 2

，⋯，x∑
i = 1

m

li
（10）

式中：mean（·）表示取括号内元素的均值；li为第 i个

分段的元素数量，且有∑
i=1

m

li=n。则压缩算法的压缩

率γ为：

图3 异常用电识别云边协同方法的流程图

Fig.3 Flowchart of cloud-edge collaboration method for

abnormal power consumption recognition
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γ=(1- mn )×100 % （11）
PAA方法的基本思想是用分段的平均值表达整

个分段的信息，因此为了计算压缩数据和原始数据
之间的均方根误差，将分段内的数据均用该分段内
数据的平均值表示［21］，对所有分段进行同样的处理
就能得到 1条重构序列X″= [ x″1，x″2，⋯，x″n ]，以第 1个
分段为例，即：

x″1=x″2=⋯=x″l1 =mean ( x1，x2，⋯，xl1 ) （12）
该重构序列与原始序列之间的均方根误差 e为：

e= 1
n∑i=1

n ( xi-x′i )2 （13）
对图 4（a）所示采样点数为 96的典型三峰负荷

曲线进行压缩处理：若采用经典 PAA方法，设压缩
窗口w=3，得到的压缩曲线如图 4（b）所示，该压缩曲
线的剩余采样点数为 32，压缩率为 66.67%；采用本
文考虑信息动态表达的 PAA方法对曲线进行压缩，
得到的压缩曲线如图 4（c）所示，该压缩曲线的剩余
采样点数为 27，压缩率为 71.88%。可见，本文方法
对原始曲线的平缓区域采用更大的压缩率，缩减了
后续数据分析的数据量。

虽然经典 PAA方法所得压缩曲线与原始负荷
曲线形状在直观上基本一致，但数据的压缩效果不
能基于压缩曲线与原始曲线的相似度进行直接度
量，这是因为不同分段方法会造成原始数据分段结
果的不同，且不同分段内的压缩率也不同。因此，需
要根据压缩曲线进行数据重构，根据重构数据与原
始数据的对比对压缩效果进行有效衡量。不同压缩
方法的重构曲线如图 5所示。可知，经典 PAA方法

的均方根误差为 399 kW，而信息动态表达的PAA方
法的均方根误差为 283 kW。经典 PAA方法的压缩
窗口固定不变，并不会随着曲线的平稳和波动而变
化，在含有信息较多的波动段丢失了大量的信息，导
致其均方根误差更大；而本文所提信息动态表达的
PAA方法具有压缩率动态特性，在一些突变点所在
分段的压缩率明显变小，甚至整个分段直接被保留
下来，曲线的特征没有丢失。采用本文所提信息动
态表达的 PAA方法对数据进行处理，数据中含有的
信息能得到动态的表达。

为了进一步验证本文所提信息动态表达的PAA
方法在压缩率和均方根误差方面的优势，对 5条负
荷曲线分别添加信噪比为 15、20、25 dB的噪声，并
将经典PAA方法的压缩窗口w分别设为 2— 4，对比
信息动态表达的PAA方法和经典PAA方法的性能。
为了保证单一变量原则，5条曲线原本的噪声已被
平滑，不同压缩方法的压缩率、均方根误差结果见附
录A表A1，均值结果如表1所示。

由表A1和表1可知，相较于经典PAA方法，本文
所提信息动态表达的PAA方法在压缩率和准确度 2
个方面都更优，即信息动态表达的 PAA方法在压缩
率更高的情况下还能更准确地体现原始数据的负荷
特征，合理地利用云边计算资源以及缓解带宽的传
输压力，使得云边协同架构下的异常用电识别得以
实现。进一步分析结果可得：当样本的噪声更大，即
曲线的波动程度更大时，本文所提信息动态表达的
PAA方法相较于经典 PAA方法的压缩效果更明显，
这是因为信息动态表达的 PAA方法对数据进行动
态压缩，较好地保留了波动段数据的特征；当 2种压
缩方法的压缩率在同一水平时，本文所提信息动态

图4 数据压缩效果对比

Fig.4 Comparison of data compression effect

图5 不同压缩方法的重构曲线对比

Fig.5 Comparison of reconstruction curves between

different compression methods
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表达的 PAA方法明显具有更好的准确性，而若要提
高经典 PAA方法的准确性，则需要牺牲压缩率，增
大数据计算量，故难以适用于云边协同的应用场景。
4.2 异常用电识别结果分析

本节对含有异常样本的日负荷曲线进行异常用
电识别，根据 3.2节将由DBSCAN算法识别出的噪声
点作为异常，并统计正检TP（True Positive）、误检FP
（False Positive）、漏检FN（False Negative）的数量，计
算查准率P和查全率R，分别如式（14）和式（15）所示。

P= NTP
NTP+NFP

（14）
R= NTP

NTP+NFN
（15）

式中：NTP、NFP、NFN分别为正检、误检、漏检数量。
本文所提信息动态表达的 PAA方法的目标之

一是通过数据压缩减少算法的计算量，因此对算法
的时间复杂度进行分析。虽然传统欧氏距离的时间
复杂度小，但其已被证明准确性不佳。而虽然DTW
距离在准确性上有较好的效果，但其时间复杂度随
着曲线数据量的增加而呈现平方倍的增大，2条长
度为 n的时间序列之间 DTW距离的时间复杂度为
O (n2 )。本文所提分段加权DTW距离的时间复杂度

为O ( (1-γ ) 2n2 )，与压缩率有关：若压缩率为 30%，则

其时间复杂度减半；若压缩率达到 70%，则其时间
复杂度仅为 DTW距离的 10 %。可见，分段加权
DTW距离能有效减少计算量，使其适用于云边协同
的应用场景。

不同方法的异常用电识别结果如表 2所示。由
表可见：相比于方法 1，方法 2的效果提升明显，这是
得益于DTW距离对相似性度量的准确性，但同时也
极大地降低了算法的效率；方法 3的效果明显弱于
方法 2，这说明 DBSCAN算法基于样本密度的自动
异常识别显著优于K-means算法依赖阈值设置的异
常识别；方法 4使用PAA方法对数据进行压缩，可以
显著提高算法的运行效率，但是由于 PAA方法对数

据信息的保留比较粗略，导致方法 4的效果仍不够
理想；方法 5和本文方法的唯一差别就在于，方法 5
根据经验选择DBSCAN算法的参数，而没有使用自
适应参数选择方法，由于DBSCAN算法对参数敏感，
直接导致方法 5的效果不佳；本文方法改进了数据
压缩方法，实现了用电信息的动态表达，极大地提高
了数据的重表达准确性，相比于方法 4，其异常用电
识别性能明显提高。

进一步分析不同方法的异常识别结果可发现：
方法 4和方法 2使用的相似性度量方法不同，但效果
基本相同，这说明本文所提分段加权DTW距离能准
确度量压缩数据的相似性，且比经典DTW距离的计
算速度更快；本文方法使用了自适应参数选择的
DBSCAN算法，其效果相较于方法 5提升较大，验证
了本文所提自适应参数选择 DBSCAN算法的有效
性，解决了DBSCAN算法对参数选择敏感的问题。

综上可知，相较于其他方法，本文方法的综合性
能最优，查准率和查全率均较高，且具有较好的计算
效率。因此，本文方法在云边协同架构下有较强的
实用性，能在解决计算资源紧张和传输带宽占用大
这 2个问题的同时，对最终的异常用电识别结果影
响也不大。本文方法识别所得异常用电识别曲线如
图 6所示，为了便于观察，图中只给出了 38条正常曲
线和 2条异常曲线。由图可见，2条异常曲线明显偏
离正常曲线。

5 结论

为了在云边协同架构下准确识别异常用电，本

表1 不同压缩方法的性能比较

Table 1 Performance comparison of different

compression methods

压缩
方法

经典PAA
（w = 2）
经典PAA
（w = 3）
经典PAA
（w = 4）
信息动态
表达的
PAA

压缩率均值／%
信噪比
为15 dB
50.00
66.67
75.00

73.96

信噪比
为20 dB
50.00
66.67
75.00

76.04

信噪比
为25 dB
50.00
66.67
75.00

75.21

均方根误差均值／kW
信噪比
为15 dB
579
684
728

533

信噪比
为20 dB
333
396
432

337

信噪比
为25 dB
198
241
275

217

表2 不同方法的异常用电识别结果

Table 2 Abnormal power consumption recognition

results of different methods

方法

1
2
3
4
5

本文方法

NTP
23
34
25
32
32
36

NFP
17
11
24
13
17
12

NFN
27
16
25
18
18
14

P／%
57.50
75.56
51.02
71.11
62.50
75.00

R／%
46
68
50
64
50
72

图6 本文方法的异常用电识别曲线

Fig.6 Abnormal power consumption recognition

curves of proposed method
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文提出了一种考虑信息动态表达的异常用电模式识
别云边协同方法，主要包括边缘端的信息动态表达
的PAA数据压缩方法、云端的基于分段加权DTW距
离的相似性度量和基于DBSCAN算法的异常用电识
别 3个部分。经过实际数据集进行算例分析，验证
了本文方法在数据压缩效果、异常识别准确性、计算
效率 3个方面均具有较好的性能表现，能实现异常
用电识别在云边协同场景的应用，充分考虑了计算
资源不足的问题，并减轻了网络传输压力。同时也
验证了本文所提信息动态表达的 PAA方法对数据
压缩的准确性、基于分段加权DTW距离衡量时间序
列相似度的合理性以及将其应用在云边协同架构的
可行性。

但本文方法尚未考虑异常用电原因的辨识，下
一步工作将在已有研究的基础上，针对异常用电原
因的识别进行进一步的研究。

附录见本刊网络版（http：∥www.epae.cn）。
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Cloud-edge collaboration method for abnormal power consumption
pattern recognition considering dynamic expression of information

LIU Huizi，WANG Ying，HU Wenxi，XIAO Xianyong
（College of Electrical Engineering，Sichuan University，Chengdu 610065，China）

Abstract：Abnormal power consumption recognition is an important part of the power consumption check
and the operation status identification of metering devices，and is of great significance to maintain the safe
operation of power grid and protect the rights and interests of normal users. In order to recognize multiple
power consumption patterns of users，existing methods tend to cause complicated calculation on the basis of
ensuring recognition accuracy. While，simple calculation methods considering efficiency are difficult to accu‐
rately measure the similarity of different power consumption patterns，so it is difficult to give consideration
to calculation efficiency and accuracy. In addition，uploading power consumption data to the cloud for cen‐
tralized computing consumes a large amount of network bandwidth and computing resources，which further
limits the application of anomaly recognition. Therefore，a cloud-edge collaboration method for abnormal
power consumption pattern recognition considering the dynamic expression of information is proposed. Accor-
ding to the computing resources of the edge terminal and the cloud，the cooperative tasks are reasonably
allocated to realize the cloud-edge collaboration recognition of abnormal power consumption. Aiming at the
problem of limited computing power of edge servers，the dynamic compression and re-expression of power
consumption data are carried out to reduce the data amount and ensure the accuracy of data information.
After receiving the compressed data，the cloud takes the segmented weighted dynamic time warping distance
as the basis for the similarity measurement of compressed data，and identifies abnormal power consumption
based on the density clustering algorithm with adaptive parameter selection. The effectiveness of the pro‐
posed method is verified based on the actual data set.
Key words：abnormal power consumption recognition；dynamic expression of information；cloud-edge collabo‐
ration；data compression；similarity measurement
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附录 A

图 A1 点异常数据曲线
Fig.A1 Point abnormal data curve

图 A2 连续异常数据曲线
Fig.A2 Continuous abnormal data curve

图 A3 100 个样本的
4
DTWd

Fig.A3 4
DTWd values of 100 samples

表 A1 不同压缩方法的性能比较
Table A1 Performance comparison among different compression methods

信噪比/dB 样本

经典 PAA 方法

2w 
经典 PAA 方法

3w 
经典 PAA 方法

4w 
本文压缩方法

压缩率/%
均方根

误差/kW
压缩率/%

均方根

误差/kW
压缩率/%

均方根

误差/kW
压缩率/%

均方根

误差/kW

15

1 50 638 66.67 739 75 765 75 591
2 50 579 66.67 703 75 775 77.08 553
3 50 626 66.67 709 75 755 70.83 526
4 50 509 66.67 634 75 661 73.96 465
5 50 543 66.67 637 75 683 72.92 532

平均 50 579 66.67 684 75 728 73.96 533

20

1 50 370 66.67 436 75 441 77.08 369
2 50 339 66.67 403 75 471 76.04 327
3 50 349 66.67 406 75 440 73.96 335
4 50 294 66.67 367 75 398 76.04 312
5 50 315 66.67 368 75 408 77.08 344

平均 50 333 66.67 396 75 432 76.04 337

25

1 50 222 66.67 274 75 273 70.83 177
2 50 206 66.67 241 75 307 75 225
3 50 198 66.67 243 75 275 73.96 249
4 50 177 66.67 222 75 259 79.17 211
5 50 189 66.67 224 75 260 77.08 225

平均 50 198 66.67 241 75 275 75.21 217
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